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Lors de la conférence Hack In The Box d’Amsterdam, un chercheur en sécurité informatique présente Stegosploit,
un outil qui permet de cacher un code malveillant dans une image.

Imaginez, vous étes en train de surfer quand soudain votre machine devient folle ! Un code malveillant vient
d’étre installé alors que vous avez un antivirus et vos logiciels a jour. Une image, affichait par un site que
vous veniez de visiter vient de lancer l’attaque. De la science-fiction ? Pas avec les preuves de Saumil Shah,
un chercheur en sécurité informatique.

L’ingénieur a expliqué lors de la conférence (HiP) Hack In The Box que des pirates étaient trés certainement en
train d’exploiter sa découverte. L’idée, cacher un code malveillant dans une image en utilisant 1la
stéganographie (cacher une information dans un autre document, NDR). Des recherches de Shah est sorti
Stegosploit, un logiciel qui code en Javascript un logiciel malveillant dans les pixels d'une image au format
JPEG ou PNG.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a
1'hygiene informatique, a la cybercriminalité et a la mise en conformité auprées de la CNIL. Nos actions peuvent
aussi étre personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’'intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les
bonnes pratiques pour assurer une meilleure sécurité des systemes informatiques et améliorer la protection
juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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