Arnaque prime de Noel
attention aux faux mails de
la Caf et Pole emploi -
metronews
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Plus de 2 millions de personnes doivent recevoir ces jours-ci une prime de Noél de
la part de la Caf et Pole emploi. Des escrocs profitent de 1’occasion pour envoyer
de faux mail provenant soi-disant de ces organismes. Objectif : vous soutirer des
données personnelles.

La prime de Noél est versée a partir de ce mercredi 16 décembre 2015. La période
parfaite pour des cyber-escrocs de tenter de vous soutirer des informations
personnelles en se faisant passer pour des administrations ou des grands organismes.
Leur objectif : usurper votre identité voire se servir sur vos comptes bancaires.

La police nationale alerte en effet sur les faux mails prétendument envoyés par la
Caf ou P6le emploi, qui sont chargés de verser cette aide a plus de 2 millions de
bénéficiaires. Cette technique est appelée phishing, ou hameconnage. Pour mieux la
reconnaitre et donc ne pas tomber dans le piége, voici en quoi elle consiste et
comment réagir :

Logos qui semblent vrais = Vous recevez un courrier électronique qui reprend les
intitulés, les couleurs et les logos bien connus pour ne pas éveiller vos soupcons.

Liens vers des sites piégés = Ce mail mail comporte un lien ou une piéce jointe. En
cliquant dessus, vous étes redirigé sur un site piégé qui vous invite a saisir des
données personnelles (login, mot de passe, numéro de compte client, coordonnées
bancaires..) soi-disant pour confirmation ou une vérification.

Fautes d’orthographe = Ne cliquez pas si vous avez un doute. Un indice : ces faux
messages comportent souvent des fautes d’'orthographe. Sachez également qu’aucun
opérateur ou organisme ne vous demande de venir vérifier sur leur site des
informations confidentielles en vous les faisant retaper en ligne. Vous pouvez si
vous le souhaitez signaler 1’email douteux ici sur la plateforme Pharos.
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