Attention aux démarchages
trompeurs « Mise en
conformité RGPD »

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner Former et Informer
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Des courriers « Mise en conformité — RELANCE » ou « Mise en conformité — dernier rappel » avec le logo usurpé de la CNIL ou des fax « RGPD —
Mise en conformité » invitent a appeler un numéro de téléphone pour ensuite facturer la fausse mise en conformité au réglement européen.
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D’aprés des témoignages récents, aprés avoir appelé au numéro indiqué sur leur document affichant fiérement une bande bleu / blanc / rouge,
ils ont posé quelques questions sur l'entreprise puis envoyé par mail un facture proforma demandant de s’en acquitter sous 72h. Les escrocs
vont méme jusqu’'a dire qu’en payant cette facture, la CNIL fera une « levée de contrdle et de sanction » sur votre société.

Puis, une fois le paiement effectué, vous aurez un entretien de 15 minutes durant lequel 50 questions vous seront posées puis sous 30 jours
un « délégué syndical du département» prendra contact et cloturera définitivement la mise a jour.

Tous ces arguments sont strictement faux !

La mise en conformité au RGPD nécessite plus qu’un simple échange ou l’envoi d’une documentation. Elle suppose un vrai accompagnement, par
une personne qualifiée en protection des données personnelles, pour identifier les actions a mettre en place et assurer leur suivi dans le
temps. Il est nécessaire, avant tout engagement, de chercher en ligne des informations sur la société qui prend contact avec vous. Si le
doute persiste, vous pouvez contacter la CNIL au 01 53 73 22 22.

Pour vous rassurer, Denis JACOPINI et son équipe réalisent des démarches de mise en conformité des établissements avec la réglementation
relative aux données a caractére Personnel depuis 2012. Plus d’informations ici

Nos conseils
Mettre en conformité nécessitera dans la plupart des cas une analyse de vos process, une sensibilisation du personnel, des interviews
personnalisés et nous recommandons a minimas une rencontre. Ces organismes ne semblent pas répondre a ces recommandations.

Au regard de pratiques commerciales trompeuses, la DGCCRF et la CNIL formulent plusieurs recommandations qui visent a
« vérifier 1’identité des entreprises démarcheuses qui ne sont en aucun cas, contrairement a ce que certaines prétendent, mandatées par les
pouvoirs publics pour proposer a titre onéreux des prestations de mise en conformité au RGPD ;
« vérifier la nature des services proposés

- la mise en conformité au RGPD nécessite plus qu’un simple échange ou 1’envoi d’une documentation. Elle suppose un vrai accompagnement
par un professionnel qualifié en protection des données personnelles, pour identifier les actions a mettre en place et assurer leur suivi
dans le temps ;

- Dans certains cas, il peut aussi s’agir de maneuvres pour collecter des informations sur une société en vue d’'une escroquerie ou d’une
attaque informatique.

Principaux réflexes a avoir en cas de démarchage

Si vous recevez ce type de sollicitations, vous devez

« demander des informations sur l’identité de 1’entreprise démarcheuse permettant de faire des vérifications sur internet ou auprés des
syndicats de votre profession ;

+ demander le numéro SIRET de 1’organisme ;

« demander les conditions générales de vente de 1’'organisme ou les termes du contrat que vous devrez signer ;

« consulter le site internet et vérifier les mentions légales ;

« vérifier 1’ancienneté du nom de domaine (un nom de domaine récent indique la création récente du service avec un risque de manque
d’expérience ou la création d’un nom de domaine spécialement pour l’arnaque.

« vous méfier de telles communications prenant les formes d’une information officielle émanant d’un service public ;

* lire attentivement les dispositions contractuelles ou pré-contractuelles ;

prendre le temps de la réflexion et de l’analyse de l’offre ;

« diffuser ces conseils de vigilance auprés de vos services et des personnels qui sont appelés a traiter ce type de courrier dans
1’entreprise ;

¢ ne payer aucune somme d’argent au motif qu’elle stopperait une éventuelle action contentieuse..

Pour vous aider dans votre mise en conformité au RGPD, la CNIL publie des contenus pratiques. Vous pouvez notamment consulter « RGPD : ce qui
change pour les pros » ainsi que le nouveau « Guide de sensibilisation pour les petites et moyennes entreprises » élaboré en partenariat avec
la BPI.

Pour information, voici les 6 phases recommandées par la CNIL

https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes

et notre méthode de mise en conformité avec le RGPD :

¢ « Comment se mettre en conformité avec le RGPD ? »

¢ « Mise en conformité RGPD : Accompagnement personnalisé par un Expert »

¢ « Formation RGPD pour TPE / PME / DPO / Délégué a la Protection des Données et formation RGPD pour SSII, ESN, Avocats, Experts comptables
et consultants ».

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Données
a Caractére Personnel), consultant depuis 1996 et formateur depuis 1998. J’'ai bientdt une expérience d’une dizaine d’années dans la mise en
conformité avec la réglementation relative a la Protection des Données a Caractere Personnel. De formation d’abord technique, j’ai été
ensuite Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué a la Protection des Données, en tant que
praticien de la mise en conformité et formateur.

“Mon objectif est de mettre a disposition toute mon expérience pour mettre en conformité votre
établissement avec le RGPD.”
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
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les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche

quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spéualﬁé en « Securité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
; = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

ENFERT EM i TR CIMIMALITE T B PROTECTION DES DOMMIES

~| L.e Net Expert

INFORMATIQUE Contactez-nous
l_ | Consultant en Cyberciminalité ef en
4 Protection des Données Personnellas
=]
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