Ca y est, les ransomwares quil
désactivent les téléviseurs
connectés arrivent !
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L’infection d’un téléviseur LG par un malware, racontée sur Twitter par un ingénieur
informatique, rappelle la vulnérabilité des téléviseurs connectés face a ces logiciels
malveillants. Et la difficulté de s’en débarrasser.

Les réserves des experts en sécurité informatique au sujet des téléviseurs connectés
fonctionnant avec Android, qui seraient vulnérables aux mémes malwares que ceux diffusés sur
les smartphones, remontent a loin. L’incident raconté par Darren Cauthon prouve que ces
craintes étaient justifiées.

A Noél, cet ingénieur informatique a découvert que le téléviseur connecté LG de 1’un de ses
proches était victime d’un ransomware que l’on trouve plus communément sur smartphone. Ce
dernier est connu sous le nom de Cyber.Police, FLocker, Frantic Locker ou encore
Dogspectus.

Le téléviseur aurait été infecté par une application de streaming. A la moitié du film,
1'appareil s’'est arrété pour finalement rester bloqué sur la page d’accueil du ransomware.
L'ingénieur ne sait néanmoins pas si l’application venait du PlayStore ou d’'un tiers. Ce qui
pourrait, dans le cas d’une application de piratage, expliquer que le ransomware se soit
introduit si facilement sur le téléviseur.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere
de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection
des Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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