Sony Pictures va piéger les
films piratés pour mettre un
terme aux fuites
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Victime d’un piratage a 1’envergure peu commune, Sony Pictures semble étre plus que déterminé a
mettre un terme a la diffusion de ses fichiers sur le Net. En effet, la filiale du groupe
japonais orchestrerait elle-méme plusieurs opérations de piratage afin d’empécher le partage de
documents sensibles..

L'information est révélée par le site Re/Code, qui évoque des sources « en connaissance directe
du dossier ». Selon celles-ci, Sony Pictures s’'appuierait sur les datacenters asiatiques d’Amazon
utilisés pour fournir les services cloud du marchand afin de mener une attaque par déni de
service sur les sites proposant de télécharger des données issues du récent piratage dont la
compagnie a été victime. Et ce ne serait pas tout : le Japonais s’'attelerait également a
décourager les curieux en diffusant des copies piégées des fichiers volés.

Rappelons que Sony Pictures a toutes les raisons de chercher a mettre un terme a ces fuites.
Outre des films encore inédits, la centaine de To de données volées contenait aussi de nombreux
documents personnels d’employés et d’acteurs, des rapports financiers, ou encore des accords
confidentiels. Si la diffusion de ces informations a d'ores et déja occasionné quelques
grincements de dents, le Japonais se doit de limiter les dégats, d’autant que tout ce butin
numérique n'est pas encore disponible sur le Web. La méthode, toutefois, peut laisser perplexe.
Cependant, ce n'est pas la premiére fois qu’un poids lourd des médias combat le feu par le feu.
En 2007, plusieurs firmes, dont Sony Pictures mais aussi Universal, EMI, Paramount ou encore
Ubisoft avaient été pointées du doigt pour avoir eu recours aux services de MediaDefender, dont
les tactiques anti-piratage étaient fort décriées. En effet, ce spécialiste de la défense des
intéréts des producteurs de médias pratiquait déja la diffusion de faux fichiers afin de rendre
le piratage franchement laborieux — sans compter qu’il s’était particulieérement illustré par un
litige avec The Pirate Bay, qui l’accusait, non sans preuve, d’avoir orchestré une attaque en
bonne et due forme contre ses serveurs.

Mais revenons-en a l'affaire qui nous occupe. Pour 1’heure, les spécialistes qui se penchent sur
le cas de Sony Pictures sont unanimes : il s’agit d’une attaque sophistiquée, qui aurait sans
1’ombre d’un doute fonctionné contre une vaste majorité de systemes. Son origine, toutefois,
demeure a confirmer. Bien que les regards se soient d’emblée tournés vers la Corée du Nord, et
bien que les pirates aient explicitement demandé 1’'annulation du film The Interview, qui met en
scene l’assassinat de Kim Jong-un par deux journalistes plutot limités, le régime nie avoir avoir
entrepris une quelconque action a l’encontre de Sony Pictures au-dela de ses sommations de
renoncer au long-métrage. Une autre piste, de plus, a fait son apparition : une des salves de
leaks (fuites) a été orchestrée depuis le trés chic hoétel St. Regis, a Bangkok. De quoi
s’'interroger sur la véritable identité des curieusement vindicatifs Guardians of Peace.

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://www.lesnumeriques.com/sony-pictures-mene-attaque-ddos-pour-mettre-terme-fuites-n37601.html
Par Johann Breton




Sony victime de hackers
organisés et obstinés
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Outre une société de sécurité mandatée par Sony, le FBI enquéte lui aussi sur 1’attaque
informatique qui a visé récemment une filiale du groupe japonais, Sony Pictures. Et de
premiers éléments ont été présentés par les enquéteurs au Sénat américain.

Ainsi comme les experts en sécurité de Mandiant, le FBI estime que l’attaque était

inhabituelle et complexe a prévenir. Seules quelques entreprises auraient eu la capacité
de bloquer la réalisation d’'une telle attaque, estime 1'agence fédérale.

Une attaque efficace sur 90% des entreprises

« Le malware qui a été utilisé aurait passé 90% des protections Internet qui sont
déployées a l'heure actuelle dans le secteur privé et aurait probablement constitué un
défi y compris pour un gouvernement fédéral » a déclaré le directeur adjoint de la
division cybersécurité du FBI, Joe Demarest.

A 1’occasion de cette audition devant un comité du Sénat, ce dernier a également précisé,
selon The Hill, que 1l’'attaqué était organisée et que son niveau de sophistication était
extrémement élevé. Quant a 1’identité des auteurs, le FBI estime ne pas pouvoir la
déterminer a ce stade, faute de preuves suffisantes.

Des liens avec la Corée du Nord ont été évoqués depuis le début de l'affaire, mais non
confirmés. Les autorités du pays ont depuis démenti étre a 1l'’origine de cette
cyberattaque, aprés avoir entretenu le flou au départ.

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://www.zdnet.fr/actualites/sony-victime-de-hackers-organises-et-obstines-39811145.htm
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Le PSN inaccessible suite a
une attaque de Lizard Squad

~| Le Net Expert |Le PSN inac e551 1e u1t8
INFORMATIQUE g un‘f d ta e 1zar
qua

Protection des dernées persannelles
Sécurié Informefgue - Crbarcriminglig

%)

vous informe...

Depuis quelques heures, le PlayStation Network de Sony est inaccessible pour de nombreux
utilisateurs. Il s’agirait visiblement d’une nouvelle attaque DDOS, revendiquée par le
groupe Lizard Squad.

Les problemes touchent principalement 1’Amérique du Nord, mais d’autres joueurs dans le
monde ont remarqué quelques soucis depuis le milieu de la nuit.

PlayStation a rapidement tenu informé ses joueurs via Twitter, sans toutefois donner trop
d’'informations.

On ne sait donc pas vraiment quand seront réglés ces soucis, mais on sait au moins que
les équipes de Sony travaillent a régler le probléme, et c’est déja une bonne nouvelle.
Le groupe Lizard Squad a revendiqué cette attaque, et c’est donc visiblement le serveur
d’authentification de Sony qui est visé (comme 1l1'indique <ce
tweet https://twitter.com/LizardPatrol/status/541751366297743360), perturbant ainsi
grandement le PSN.

Espérons que tout rentrera dans 1’ordre rapidement, puisque ces problémes répétés
risquent fortement d’agacer les joueurs.

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://www.gameblog.fr/news/47390-1le-psn-inaccessible-suite-a-une-attaque-de-lizard-squad
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SONY : Connexion 1impossible
au PSN
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Déja responsable de la paralysie des serveurs du Xbox Live sur Xbox One et Xbox 360 derniérement, le groupe de
hacker Lizard Squad semble de nouveau étre en train de complétement faire disjoncter le PSN, causant des messages
de connexion impossible sur PS4, PS3 et PS Vita en ce lundi 8 décembre 2014. En effet, les joueurs se plaignent un
peu partout de ne plus pouvoir jouer en ligne sur leur console PlayStation, et de ne plus avoir accés au PSN.

Il y a peu de temps, Lizard Squad avait annoncé une campagne visant a complétement mettre a terre les services
online de Microsoft et Sony le jour de Noél 2014, et est déja responsable de plusieurs épisodes de paralysie du
PSN et du Xbox Live ces derniéres semaines. Prendre en otage le PSN aujourd’hui méme, alors que Sony est en pleine
PlayStation Experience est-il un message d’avertissement aux deux constructeurs ? Difficile a dire, d’autant que
rien n’est jamais demandé en retour. C’est alors les joueurs qui se retrouvent pénalisés avec des connexions
impossible au PSN et Xbox Live. Cependant, dans 1’ombre, Anonymous souhaite ne pas en rester la, et menace a son
tour Lizard Squad dans une vidéo postée sur internet il y a deux jours, disponible ci-dessous.

Bien entendu, il est toujours assez délicat d’accorder de la légitimité aux nouvelles vidéos d’Anonymous, tant ce
groupe est volatile, et peut étre représenté par n’importe qui. Vont-ils essayer de voler dans les plumes d’'un
Lizard Squad qui multiplie les actions pour mettre a terre les services online de la PS4 et de la Xbox One
régulierement ? De son c6té, Sony avoue étre en ce moment méme au travail pour rétablir les connexions a son PSN.
Nous vous tiendrons bien entendu au courant de la situation, dans notre colonne d’actualité jeux vidéo, comme

toujours.
Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source
http://playerone.tv/news/v/6234/connexion-impossible-au-psn-lizard-squad-ddos-encore-les-services-playstation. html
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Une semaine aprés s’étre fait pirater, la société Sony Pictures a indiqué que ses employés avaient recu un email de
menaces d’un groupe de pirates informatiques. Le FBI enquéte sur le dossier.

Les attaques viennent de toutes parts. Des employés de Sony Pictures, qui a fait 1’objet la semaine derniére d’une
attaque informatique massive, ont regu un email de menaces qui se dit étre du groupe de pirates informatique GOP
(« Guardians of Peace ») a indiqué un porte-parole de la société américaine.

I1 assure par ailleurs étre « au courant du probléme et travailler avec les forces de l'ordre ». Le FBI, la police
fédérale américaine, enquéte sur le dossier.

Les familles des employés aussi menacées

L’attaque informatique, qui s’est traduite par le vol de données personnelles d’employés de Sony, dont leurs adresses,
dates de naissance et numéro de sécurité sociale, et la mise en ligne illégalement de cing films du studio, a touché
quelque 47 000 personnes, selon des experts informatiques.

L’email adressé aux employés est reproduit par Variety. Il ordonne a son destinataire d’envoyer son nom a une adresse
email « si vous ne voulez pas faire l’objet de représailles ». « Si vous ne le faites pas, non seulement vous mais votre
famille serez en danger », précise le message.

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source H
http://lexpansion.lexpress.fr/high-tech/apres-le-piratage-les-employes-de-sony-recoivent-un-email-de-menaces 1629800.html

L’attaque 1informatique de
Sony Pictures a touché 47.000
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Les pirates informatiques responsables de la cyberattaque géante de Sony Pictures ont dévoilé des informations
confidentielles de 47.000 individus dont des personnalités, ont affirmé vendredi des experts en sécurité
informatique.

Les noms, adresses, numéros de sécurité sociale et dates de naissance ont ainsi été dérobés, autant d’informations
permettant des usurpations d’identité, selon la société Identity Finder.

« Le plus inquiétant est le nombre tres élevés de copies des numéros de sécurité sociale retrouvés dans les dossiers
que nous avons analysés », a fait remarquer le président de cette société, Todd Feinman.

I1 a précisé que ces numéros apparaissaient dans plus de 400 documents différents, « offrant aux pirates la
possibilité de causer davantage de dégats ». Selon lui, quelques 15.000 personnes, actuels ou anciens employés de
Sony, ont eu leur numéro de sécurité sociale dérobé.

Sony Pictures a confirmé cette semaine avoir été victime d’un vol « tres important de données confidentielles » fin
novembre. En plus de ces informations confidentielles, cing films, y compris des films pas encore sortis, avaient été
piratés.

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://www.jeanmarcmorandini.com/article-329895-1-attaque-informatique-de-sony-pictures-a-touche-47000-personnes.html

Piratage de Sony Pictures :
le FBI met en garde contre un
malware « destructeur »
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Le piratage massif de Sony Pictures Entertainment la semaine derniére a motivé le FBI a tirer la sonnette d’alarme. Le bureau fédéral, qui enquéte sur 1’affaire, met en garde les entreprises concernant un logiciel
malveillant « destructeur » utilisé par les pirates.

De toute évidence, le FBI ne prend pas le piratage de Sony Pictures a la légére. Le bureau fédéral d'investigation a communiqué par voie de presse pour mettre en garde les entreprises contre un nouveau malware. Ce
dernier est décrit comme étant « destructeur », et serait & l’origine des déboires de Sony, dont plusieurs films encore inédits aux Etats-Unis ont été mis en ligne dans des versions piratées. Il faut cependant préciser
que, dans son rapport d’alerte, le FBI ne cite jamais le nom de Sony. Néanmoins, pour des experts en sécurité interrogés par l'agence Reuters, il ne fait aucun doute que les autorités évoguent bien cette affaire.

Selon le FBI, « il s’agit de la premiére cyber-attaque destructrice menée contre une entreprise sur le sol américain ». Des maneuvres similaires ont été constatées en Asie et au Moyen-Orient, mais jamais aux USA jusqu’a
aujourd’hui.

Concrétement, le logiciel malveillant remplace petit & petit les données présentes sur le disque dur, y compris dans les secteurs d’amorcages qui permettent a l’ordinateur de démarrer. Le systéme se retrouve donc blogué,
a la merci des pirates qui controlent le malware.

« Le FBI conseille réguliérement le secteur privé de divers indicateurs de cyber-menaces observés au cours de ses enquétes » explique le porte-parole du bureau, Joshua Campbell. « Ces données sont fournies afin d’aider
les administrateurs systémes & se protéger des actions permanentes des cyber-criminels. » Les entreprises victimes de ce type d’attaques sont invitées a contacter les autorités au plus vite.

Du coté de Sony, si un porte-parole a récemment déclaré que l’entreprise avait d’ores et déja restauré « un certain nombre de services importants », de nombreux documents ont été récupérés par les pirates durant
Uintrusion, et pas seulement des films du studio. Des contrats de tournage et des papiers d’identité de certains comédiens font partie des fichiers volés. Quant & l'origine de l'attaque, elle reste toujours & confirmer,
méme si les soupcons sont tournés vers la Corée du Nord, qui n’aurait pas apprécié la sortie du film « L’Interview qui tue », comédie qui prend pour cible le régime politique du pays.

Apreés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source
http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/piratage-informatique/actualite-742501-piratage-sony-fbi-garde-malware-destructeur.html?estat svc=s%3D223023201608%26crmID%3D639453874 766965538

Le pirate Informatique ayant
attaqué Sony enfin démasqué ?
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Ce serait la premiére fois qu’un studio d’Hollywood — en l’occurence Sony — soit
la victime d’une cyberattaque venue de la Corée du Nord, et pourtant. Selon 1le
site d’informations technologiques Re/code, Pyongyang a mené une attaque
informatique pour pirater les bureaux de Sony Pictures a Los Angeles.

La vengeance est un plat qui se mange froid, méme en Corée du Nord. En juin
dernier, les autorités de Pyongyang avaient annoncé qu’'une réponse sans merci
serait adressée a «l’acte de guerre» que constituait la sortie du film
«L"interview qui tue!» d’Evan Goldberg, dans laquelle deux agents de la CIA se
font passer pour des journalistes afin d’assassiner le dictateur nord-coréen Kim
Jong-un.

Les menaces n'’avaient pas été prises au sérieux: le film est une comédie avec
Seth Rogen dans le rdle principal, et personne ne se doutait que la Corée du Nord
puisse réellement prendre la mouche devant ce qui n’'est qu’une parodie potache.
C’était oublier le caractere absurde de la dictature nord-coréen. De mystérieux
«Gardiens de la paix» ont mené une attaque informatique en début de semaine
derniere contre le réseau informatique de Sony Pictures — qui distribue le film.
Les employés du studio américano-nippon (deux pays ennemis de la Corée du Nord,
Ndlr) ont été renvoyés chez eux, mardi avec la consigne de ne pas se connecter au
réseau informatique de la société, selon Next web.

CINQ FILMS PIRATES

Cing films ont été piratés et puis jetés en pature sur le Web: «Annie», nouvelle
version de la comédie musicale, avec Quvenzhané Wallis et Jamie Foxx, «Mr.
Turner» de Mike Leigh, «Still Alice», drame avec Julianne Moore and Alec Baldwin,
ou encore «Fury» avec Brad Pitt, déja sorti en salles. Selon «Variety», les films
ont été téléchargés illégalement par plus de 1,2 millions d’utilisateurs.. Les
pirates auraient pu également volés de nombreuses données personnelles de stars
liées a Sony comme Angelina Jolie, Cameron Diaz et Jonah Hill. Pas sir que cet
épisode de guerre cyber se retrouve dans le bonus DVD de «L’interview qui tue!».

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://www.parismatch.com/Culture/Cinema/Kim-Jong-un-dictateur-susceptible-660458




Sony : plusieurs films
piratés avant méme leur
sortie dans les salles
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Victime d’une attaque informatique d’envergure, Sony Pictures a vu ses activités tourner au ralenti la
semaine derniére. Dimanche, des hackers publiaient plusieurs copies des grosses productions a venir
sur la toile, compromettant le lancement de plusieurs films.

Victime de plusieurs attaques informatiques la semaine passée, 1’intranet de Sony Pictures est tombé
peu apres que la sécurité de 1’un des serveurs de la firme ait été compromise. Les hackers, qui ont
pénétré dans le systeme, ont menacé Sony Pictures de diffuser les derniéres superproductions de Sony
sur la toile si le distributeur ne répondait pas aux exigences des pirates, lesquelles n’ont pas été
dévoilées publiquement.

Dimanche, le groupe de pirates menait ses menaces a exécution en diffusant plusieurs copies de films
récents ou a venir comme Fury, Annie, Mr. Turner ou encore Still Alice, en version DVD.

En quelques heures, Fury, le dernier film de Brad Pitt, était déja le second film le plus téléchargé
sur Pirate Bay.

La diffusion de ces copies DVD de films pas encore sortis ou tout juste disponibles dans les salles
est une grande premiére sur la toile. Si plusieurs films ont déja fait les frais d’une diffusion a
grande échelle avant leur sortie, comme The Expendables 3 ou X-Men, c’est la premiére fois que tout le
catalogue de films d'un distributeur est diffusé simultanément. Un fiasco qui pourrait bien sir
affecter les résultats de Sony Pictures au cours des prochains mois mais aussi pousser les
distributeurs a investir davantage dans la sécurité informatique.

Le distributeur, qui a trés peu communiqué sur le piratage de son intranet, a réagi a la diffusion de
son catalogue de films sur Pirate Bay en évoquant un “crime”. Elle a également indiqué travailler avec
les forces de 1'ordre pour retrouver les auteurs des attaques.

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://geeko.lesoir.be/2014/12/01/sony-plusieurs-films-pirates-avant-meme-leur-sortie-dans-les-salles/
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Tom’s Guide victime d’une
attaque de 1l’armée
électronique syrienne
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En début d’aprés-midi, Tom’s Guide et de nombreux sites d’information ont été
victimes d’une attaque informatique de la part de 1’armée syrienne électronique.
Des magazines tels que « The Independent » et « The Telegraph », en Grande
Bretagne, le Chicago Tribune aux Etats-Unis ou encore le site de la ligue
nationale de hockey (NHL.com) ont été simultanément touchés par cette attaque.

Sur ces sites, comme sur tomsgquide.fr, le procédé de 1’armée électronique
syrienne est le méme. Celle-ci aurait réussi a exploiter une faille du CDN de
Gigya. Il s’agit d’un réseau de diffusion de contenus, notamment sociaux, qui est
utilisé par plusieurs sites médias dans le monde, dont tomsguide.fr. Dés lors
gu’'elle a réussi a s’'attaquer a Gigya, 1’armée électronique syrienne a pu
injecter une redirection dans le code distribué par ce service.

Des hackers proches de Bachar el-Assad

C'est la raison pour laquelle, une partie de des lecteurs de tomsguide.fr a vu
s’afficher un message revendiquant le piratage du site et un lien affichant le
drapeau du groupe de hackers. L’armée électronique syrienne est un groupe de
pirates informatiques proche du régime de Bachar el-Assad. Né en 2011 en début de
la guerre civile syrienne, il s’emploie a perturber le fonctionnement de médias
occidentaux qu’il juge hostiles au régime syrien.

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.tomsguide.fr/actualite/piratage-armee-syrienne,45695.html
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