Le pirate connait votre mot
de passe et vous demande de
payer pour garder le silence

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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g Le pirate connait
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et vous demante de

peYEr Bour gerder

Une nouvelle arnaque utilise le vraili mot de passe des victimes pour faire du chantage

La campa%ne Sextortion implique des mots de
gassg voles dans les anciennes violations de
onnées

Les internautes doivent se méfier d’'une nouvelle escroquerie par hameconnage, un
schéma de sextorsion qui utilise les anciens mots de passe des utilisateurs. Les
escrocs prétendent avoir enregistré des images de la victime qui regardait du porno.
Ils prétendent également avoir le mot de passe de la victime qu’ils ont utilisé pour
installer des logiciels espions sur 1'ordinateur ciblé et lorsque la victime a visité
des sites Web de pornographie, ils ont activé la webcam pour enregistrer des images .
Les experts en sécurité ont réussi a identifier les messages que ces attaquants
pourraient initier avec les victimes.

I

Ce qui est tout a fait préoccupant, c’est qu’en général, le mot de passe mis en
évidence dans 1l'e-mail envoyé par les escrocs est légitime, que la victime avait
précédemment utilisé. Les experts en sécurité affirment qu’il est assez probable que
les cybercriminels utilisent d’anciens mots de passe obtenus diverses violations de
données a grande échelle tels que ceux subis
par Yahoo , Uber, LinkedIn , Tumblr , Dropbox et Sous protection , etc., pour faire
chanter les utilisateurs. Ils correspondent simplement aux anciens mots de passe avec
des identifiants utiles tels que les identifiants de courrier électronique. Apreés
avoir réussi a localiser la victime, ils peuvent lancer une campagne de chantage
facilement..[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se protéger
(Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
El
Denis Jacopini, expert judiciaire en informatique
diplémé et spécialisé en cybercriminalité,
raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut étre
victime.

I1 est témoin depuis plus de 20 ans d'attaques de
sites Internet, de piratages d'ordinateurs, de
dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'a sa modeste

échelle il ne pourrait sensibiliser tout le monde

au travers des formations et des conférences
qu'il anime en France et a 1'étranger, il a
imaginé cet ouvrage afin d'alerter tous ceux qui
se posent la question : Et si ca m'arrivait un
jour ?

Plutdét que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration de
Marie Nocenti, auteur du roman Le sourire d'un
ange, a souhaité vous faire partager la vie de
victimes d'arnaques Internet en se basant sur des
faits réels, présentés sous forme de nouvelles
suivies de recommandations pour s'en prémunir. Et
si un jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous méfier
sans risquer de vivre la fin tragique de ces
histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre pour
le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site


https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Internet est a l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.
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Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr
Source : Un nouveau systeme de sextors utilise le vrai mot de

passe des victimes pour faire du chantage » Monde Du Viral

Arnaques a la « Mise en
conformité RGPD ». Comment
détecter et s’en prémunir ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Le reglement général sur la protection des données personnelles
(RGPD) est entré en application le 25 mai 2018. Ce texte a pour
objectif de mieux protéger les particuliers concernant 1le
traitement de leurs données personnelles et de responsabiliser les
professionnels.

Des sociétés profitent de 1l’entrée en vigueur de ce reglement pour
opérer du démarchage aupres des professionnels (entreprises,
administrations, associations), parfois de maniere agressive, afin
de vendre un service d’assistance a la mise en conformité au RGPD.
Au regard de pratiques commerciales trompeuses, la DGCCRF et la
CNIL formulent plusieurs recommandations qui visent a

 vérifier 1’identité des entreprises démarcheuses qui ne sont en
aucun cas, contrairement a ce que certaines prétendent, mandatées
par les pouvoirs publics pour proposer a titre onéreux des
prestations de mise en conformité au RGPD ;

e vérifier la nature des services proposés : la mise en conformité
au RGPD nécessite plus qu’un simple échange ou l’envoi d’une
documentation. Elle suppose un vrai accompagnement, par un
professionnel qualifié en protection des données personnelles, pour
identifier les actions a mettre en place et assurer leur suivi dans
le temps.

Dans certains cas, il peut aussi s’agir de maneuvres pour collecter
des informations sur une société en vue d’une escroquerie ou d’une
attaque informatique.

Principaux réflexes a avoir en cas de
demarchage

Si vous recevez ce type de sollicitations, vous devez

. demander des informations sur 1’identité de
1’entreprise démarcheuse permettant de faire des vérifications sur
internet ou aupreés des syndicats de votre profession ;

* vous méfier de telles communications prenant les formes d’une
information officielle émanant d’un service public ;

* lire attentivement les dispositions contractuelles ou pré-
contractuelles ;

* prendre le temps de la réflexion et de 1’analyse de 1’offre ;
 diffuser ces conseils de vigilance auprés de vos services et des
personnels qui sont appelés a traiter ce type de courrier dans
l’entreprise ;

* ne payer aucune somme d’argent au motif qu’elle stopperait une
éventuelle action contentieuse..[lire la suite]
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Pratiques abusives « Mise en conformité RGPD » :
comment s’en prémunir avec la CNIL et la DGCCRF ? | CNIL

Mise en conformité RGPD :
comment se prémunir des
pratiques abusives

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Le reglement général sur la protection des données personnelles - RGPD, est
entré en application le 25 mai 2018. Ce texte a pour objectif de mieux protéger
les particuliers concernant le traitement de leurs données personnelles et de
responsabiliser les professionnels. Au vue de pratiques commerciales trompeuses,
sur la mise en pratique du RGPD, la DGCCRF et la CNIL demande aux chefs
d’entreprise d’étre vigilant.

Le reglement général sur la protection des données personnelles — RGPD,
s’applique a toute organisation, publique et privée, qui traite des données
personnelles pour son compte ou en tant que sous-traitant, dés lors qu’elle est
établie sur le territoire de 1’Union européenne ou que son activité cible
directement des résidents européens.

Des sociétés profitent de 1’entrée en vigueur de ce reglement pour opérer du
démarchage auprés des professionnels (entreprises, administrations,
associations), parfois de maniére agressive, afin de vendre un service
d’assistance a la mise en conformité au RGPD.

Au regard de pratiques commerciales trompeuses, la DGCCRF et la CNIL formulent
plusieurs recommandations

e vérifier 1’identité des entreprises démarcheuses qui ne sont en aucun cas,
contrairement a ce que certaines prétendent, mandatées par les pouvoirs publics
pour proposer a titre onéreux des prestations de mise en conformité au RGPD ;

« vérifier la nature des services proposés : la mise en conformité au RGPD
nécessite plus qu’un simple échange ou l’envoi d’une documentation.

Elle suppose un vrai accompagnement, par un professionnel qualifié en protection
des données personnelles, pour identifier les actions a mettre en place et
assurer leur suivi dans le temps.

Dans certains cas, il peut aussi s’agir de manoeuvres pour collecter des
informations sur une société en vue d’une escroquerie ou d’'une attaque
informatique.

Parmi les principaux réflexes a avoir en cas de démarchage, vous devez

e demander des informations sur 1’identité de 1’entreprise démarcheuse
permettant de faire des vérifications sur internet ou aupres des syndicats de
votre profession ;

« vous méfier de telles communications prenant les formes d’une information
officielle émanant d’un service public ;

e lire attentivement les dispositions contractuelles ou pré-contractuelles ;

* prendre le temps de la réflexion et de l’analyse de 1'offre ;

o diffuser ces conseils de vigilance auprés de vos services et des personnels
qui sont appelés a traiter ce type de courrier dans 1’entreprise ;

* ne payer aucune somme d’argent au motif qu’'elle stopperait une éventuelle
action contentieuse.

[lire la suite]
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Mise en conformité RGPD : comment se prémunir des
pratiques abusives | CCI de 1’Hérault

Fortnite : Des virus se
cachent dans les logiciels de
triche !

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Des publicités sont présentes partout sur Internet. Elles vous
proposent tous types de services, mais ceux-ci sont-ils aussi
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performants que ce qui est annoncé ? Pas toujours.
Effectivement, certains services ne sont que des prétextes
pour vous faire télécharger un logiciel malveillant, qui peut
nuire a votre ordinateur.

C'est notamment le cas d’'une publicité vous proposant deux
sortes différentes de triche sur Fortnite : un aim-bot et un
générateur de V-Bucks gratuits. Pour éviter que des personnes
tombent dans le piege de cette arnaque, les développeurs de la
plateforme de jeux vidéo en direct, Rainway, souhaitent
qu’'Epic Games soit plus vigilant sur la question.

En effet, Andrew Sampson, PDG de cette plateforme de
streaming, reproche a Epic Games de ne pas étre assez stricte
sur ces publicités mensongeres. Il explique que YouTube, par
exemple, est rempli de publicités malveillantes tentant de
vous vendre des logiciels infectés, qu’ils font passer comme
des hacks. Ainsi, ils essaient de tirer profit de joueurs peu
méfiants et naifs. Pour contrer ceci, Sampson incite Epic
Games a montrer a quel point Fortnite empéche ces logiciels de
tricherie, mais également a modérer YouTube afin d’enlever ces
publicités..[Lire la suite ]

Réagissez a cet article


https://gamewave.fr/fortnite/fortnite-des-virus-se-cachent-dans-les-logiciels-de-triche/

CYBERARNAQUES - S'informer pour mieux se protéger
(Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
El
Denis Jacopini, expert judiciaire en informatique
diplémé et spécialisé en cybercriminalité,
raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut étre
victime.

I1 est témoin depuis plus de 20 ans d'attaques de
sites Internet, de piratages d'ordinateurs, de
dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'a sa modeste

échelle il ne pourrait sensibiliser tout le monde

au travers des formations et des conférences
qu'il anime en France et a 1'étranger, il a
imaginé cet ouvrage afin d'alerter tous ceux qui
se posent la question : Et si ca m'arrivait un
jour ?

Plutdét que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration de
Marie Nocenti, auteur du roman Le sourire d'un
ange, a souhaité vous faire partager la vie de
victimes d'arnaques Internet en se basant sur des
faits réels, présentés sous forme de nouvelles
suivies de recommandations pour s'en prémunir. Et
si un jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous méfier
sans risquer de vivre la fin tragique de ces
histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre pour
le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site


https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Internet est a l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.


https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220
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https://www.facebook.com/people/Marie-Nocenti/100012278014059

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Les sept étapes d’une
cyberattaque réussie

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner Former et Informer
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Les cyberattaques avancées peuvent rester indétectées sur un
réseau durant plus de 200 jours en moyenne. Cela laisse
amplement le temps aux cybercriminels de collecter et voler
des données privées, de surveiller les communications et de
cartographier le réseau.

Comme toute entreprise ambitieuse, une cyberattaque réussie
exige une planification soignée et une exécution précise. Ce
que les piratages efficaces ont en commun est le fait de
pouvoir attendre a couvert le bon moment pour frapper. Et si
les attaques ont recours a diverses méthodes, elles ont
généralement plusieurs étapes similaires en commun. Afin de
pouvoir parer les cyberattaques, il est important de
comprendre quelles sont ces étapes. Décryptons ensemble leur
schéma type.

Voici les sept étapes d’une cyberattaque réussie
Reconnaissance

Exploration

. Acces et élévation

Exfiltration

Attente

. Assaut

Obfuscation ..[lire la suite et les détails]
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?


https://www.globalsecuritymag.fr/Les-sept-etapes-d-une-cyberattaque,20180705,79676.html
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
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Victime d’usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?
Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
- MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

- CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
= RECHERCHE DE PREUVES

= EXPERTISES
= EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

Denis JACOPINI est Expert Judiciaire en Informatique speaallse en « Securité »

@ vaercnmmall:e » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves telephones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

Le Net Expert

INFORMATIQUE Contactez-nous

l Consultant en Cyberciminalité ef en
Protection des Données Personnelles

(=]

Source : Les sept étapes d’une cyberattaque réussie — Global
Security Mag Online

Alerte Arnaque au RGPD : Faux
fax, faux courriers.. de «
Mise en conformité RGPD »
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Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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conformiltsée RGPD »

Quelques jours apres 1l’entrée en application du reéglement européen, la CNIL appelle une
nouvelle fois a la vigilance et rappelle que des démarchages peu scrupuleux proposant une mise
en conformité « clé en main » ne se font pas a son initiative ou avec son soutien.

Voici quelques exemples de faux courriers ou de faux fax que certains utilisateurs ont
publiquement partagé pour nous signaler les arnaques. Merci a eux.

Vous avez un doute n’'hésitez pas a contacter la CNIL au +33 (0)1 53 73 22 22. ou a nous les
signaler directement par e-mail a signalements[a rob ase]lenetexpert.fr ou a nous contacter
directement avec notre formulaire.

Nous étudierons tous vos document.

FAUX COURRIER

&l
https://pbs.twimg.com/media/DhKgMScXcAACNho. jpg
partagé sur Twitter par Elisabeth Marrache

FAUX FAX

[x

Christophe Binot/ LinkedIn — Un fax non signé invitant a une mise en conformité avec le RGPD.
https://www.bfmtv.com/tech/rgpd-les-petites-entreprises-exposees-aux-escroqueries-1473333.html

Vous avez un doute n'hésitez pas a contacter la CNIL au +33 (@)1 53 73 22 22. ou a nous les
signaler directement par e-mail a signalements[a rob ase]lenetexpert.fr ou a nous contacter
directement avec notre formulaire.
Nous étudierons tous vos document.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

RGPD: les petites entreprises
exposées aux escroqueries

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Par des mails, fax ou panneaux publicitaires, une nouvelle
catégorie d’escrocs tire profit des craintes suscitées par le
reglement général sur la protection des données.

Ils ont rapidement flairé 1’aubaine et operent sur tous les
supports. Plusieurs groupes organisés profitent de 1’entrée en
application du reglement général sur la protection des données
(RGPD) pour tenter d’abuser de la faiblesse des entreprises,
associations et administrations en leur soutirant de l’argent
ou des informations confidentielles.

Le RGPD, applicable depuis le 25 mai, enjoint les entreprises
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amenées a manipuler des données personnelles a étre davantage
scrupuleuses dans 1l'’exploitation de ces informations, sous
peine d’'écoper de sanctions dissuasives. Les amendes infligées
en cas de non respect du texte sont plafonnées a 20 millions
d’euros ou 4% du chiffre d’affaires, pour les plus grands
groupes..[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous


https://www.bfmtv.com/tech/rgpd-les-petites-entreprises-exposees-aux-escroqueries-1473333.html
http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientO6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des guides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
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DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Réagissez a cet article

Le RGPD, une bénédiction pour
les cybercriminels et 1les
arnaqueurs

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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La Cnil et 1les experts en
cybersécurité mettent en garde les
entreprises aux arnaques au RGPD,
qu’il s’agisse de ransomhacks
(menaces d’exposer 1’entreprise
non-conforme si elle ne paye pas
une rancon) ou d’arnaques plus
classiques comme des démarchages
trompeurs. Explications.

Jungle du RGPD, nouvel épisode. Un mois aprés son entrée en
vigueur, le 25 mai dernier, le Reglement général européen sur
la protection des données (RGPD), qui impose aux entreprises
et aux organisations de revoir toute leur architecture de
collecte et de traitement des données personnelles de leur
utilisateurs/clients, n’en finit pas d’engendrer son lot de
troubles.

Comme le RGPD est un véritable changement de paradigme qui
nécessite d’'effectuer des investissements parfois conséquents
pour la mise en conformité, que moins d’'un tiers des
entreprises le sont, et que les sanctions en cas de non-
respect de la 1égislation peuvent atteindre jusqu’'a 4% du



chiffre d’affaires mondial, il y avait donc un terrain béni
pour les cybercriminels et 1les arnaqueurs. La Commission
nationale informatique et libertés (CNIL) avait d’ailleurs
déja sonné l'alerte pendant les mois précédant 1’entrée en
vigueur, mais les arnaques ont redoublé d’intensité depuis. De
nombreux experts en cybersécurité dénoncent également sur les
nouvelles pratiques des cybercriminels pour tirer profit de la
panique autour du RGPD..[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous


https://www.societe.com/actualites/le_rgpd_une_benediction_pour_les_cybercriminels_et_les_arnaqueurs-28106.html
http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
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Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientO6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des guides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
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DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Réagissez a cet article

Denis JACOPINI au JT de TF1 :
Cybercriminalité : Dans les
prochaines années, ce qul
arrive sur nos ordinateurs et
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nos téléphones risque aussi
de se produire sur nos
télévisions, nos voitures
autonomes..

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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JT 20H — Le constat est sans appel, la cybercriminalité est devenue un phénoméne massif auquel presque personne ne peut échapper. Citoyens, entreprises, et
méme les plus hautes instances de 1’Etat ne sont pas épargnés.

Nous avons tous été victimes d’une fraude a la carte bleue ou d’un piratage de données personnelles. Un rapport officiel publié ce mercredi 20 juin par le

ministére de l'Intérieur, montre 1’augmentation considérable du nombre de cyberattaques. La raison: on a plus besoin d’étre un hacker professionnel pour

lancer une opération. Les techniques sont connues : 1’hamegonnage, qui vise a obtenir frauduleusement les coordonnées bancaires, et le rangongiciel.

« Dans les prochaines années, ce qui arrive sur les ordinateurs et sur les téléphones risque de se
produire aussi sur des télévisions, des voitures autonomes.. »

Ce sujet a été diffusé dans le journal télévisé de 20H du 20/06/2018 présenté par Gilles Bouleau sur TF1l. Vous retrouverez au programme du JT de 20H du 20

juin 2018..[lire la suite]

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’aprés quel article de loi ?
Attaques informatiques : comment les repérer ?

Quel est notre métier ?
Former et accompagner les organismes a se mettre en conformité avec la réglementation numérique (dont le RGPD) et a se protéger des pirates informatiques.

Quel sont nos principales activités ?
* RGPD
- FORMATION AU RGPD
- FORMATION DE DPO
- AUDITS RGPD
- MISE EN CONFORMITE RGPD
- ANALYSES DE RISQUES (PIA / DPIA)

« CYBERCRIMINALITE
- FORMATIONS / SENSIBILISATION D'UTILISATEURS
- RECHERCHE DE PREUVES

« EXPERTISES
- EXPERTISES PRIVEES
- EXPERTISES DE VOTES ELECTRONIQUES
- EXPERTISES JUDICIAIRES
- RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos, Contacts...)

E] EIRE|
Notre Expert, Denis JACOPINI, est Expert en Informatique assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données
personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en
gestion des risques en Sécurité des Systemes d'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro
formateur n°93 84 03041 84).

« Mon métier consiste a mettre a votre disposition l'expérience que j'ai acquise pendant des dizaines d'années et les connaissances que je maintiens
continuellement & jour par des formations, certification et diplémes permanentes car le savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.

Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: J|* Mises en conformité RGPD ;
* Accompagnement a la mise en place de
DPO ;

= Formations (et sensibiisations) @ la
cybercriminalité (autorisation n°93 84 03041 84) ;

= Audits Sécurité (IS0 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téképhones, disques

e e nca D55, SAC eooes | 0Urs, e-mails, contentieux, détoumements

- de clientéle... ;

* Expertises de systémes de vote électronique ;

| Le Net Expert
1" E,QR!?,AT'QPF Contactez-nous

D SR et o o

=

-



https://www.lci.fr/societe/cybercriminalite-une-menace-de-plus-en-plus-frequente-2091088.html
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-data-protection-officer-dpo/
https://www.lenetexpert.fr/rgpd-quelles-actions-sont-a-mettre-en-oeuvre-aujourdhui-pour-assurer-la-mise-en-conformite-des-pratiques-avec-les-nouvelles-regles/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
https://www.lenetexpert.fr/formations-en-cybercriminalite-et-en-protection-des-donnees-personnelles/
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
http://www.lenetexpert.fr/expert-informatique-obligatoire-systeme-vote-electronique/
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact

Source : Cybercriminalité : une menace de plus en plus
fréquente — LCI

Vous étes victime de
Cyberarnaques ? Redoublez de
prudence car 1la justice
pourralt bien vous donner
tort !

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer

ELIE

(]
: golgesrar%teaes V’?ICEéL ou!glgg
Z PFUd%"%F car 1la stice
egutrql o her

ien VOUS



https://www.lci.fr/societe/cybercriminalite-une-menace-de-plus-en-plus-frequente-2091088.html
https://www.lci.fr/societe/cybercriminalite-une-menace-de-plus-en-plus-frequente-2091088.html
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Paienent frauduleux en Ligne : négligence de la victine de phishing..
Gtes victine de Cyberarnaques 7 Redoublez de prudence car la justice pourrait bien vous donner
Par un arrét du 25 octobre 2017,

tort 1
1a Cour de cassation a annulé le jugenent de la juridiction de proxinité de Cotats kot ordoond 3 1a Ctase du crdatt mutucl do Colats de rembouracr Los sommes prélevées sur le compte d’une victine d’une opération de phishing. La Cour reproche au tribunal de s'étre ainsi déterniné sans rechercher
51 la victine en cause « n‘aurait pas pu avoir conscience que le courriel qu'elle avait recu était frauduleux et si, en conséquence, le fait d’avoir communiqué son nom, son n

méro de carte bancaire, la date d’expiration de celle-ci et le cryptogramme figurant au verso de la carte, ainsi que des informations relatives & son compte SFR
ermettant & un tiers de prendre connaissance du code 3 Secure ne caractérisait pas un manquement, par négligence grave, 3 ses obligations mentiomées & Uarticle L. 133-16 du code monétaire et financier »..[lire la suite]

Réagissez & cet article

Quelques articles sét

ectionnés par notre Expert qui pourraient aussi vous intéresser :
Les 10 conseils pour ne pas se faire <hacker» pendant 1'été
Les meilleurs conseils pour choisir vos mots de passe
Victine d'un piratage infornatique, quelles sont les bonnes pratiques 7
Victine d’usurpation d'identité sur facebook, tweeter ? Portez plainte mais d'apres qu

article de loi 7

Attagues informatiques : coment les repérer 7
Quel est notre métier 7

Former et acconpagner les organisnes & se mettre en confornité avec la réglementation numérique (dont le RGPD) et 3 se protéger des pirates infornatiques

Quel sont nos principales activités 7
« RGPD.

FORMATION AU RGPD
- FORMATION D DPO
AUDITS
MISE EN CONFORMITE RGPD
- ANALYSES DE RISQUES (PIA / DPTA)

+ CYBERCRIMINALITE
- FORMATIONS / SENSIBILISATION D'UTILISATEURS
CHERCHE DE PREUVES

- EXPERTISES
EXPERTISES PRIVEES
- EXPERTISES DE VOTES ELECTRONIQUES
- EHPETISES JBLCIARES
CHERCHE DE PREUVES
. RECUPERATION OE DAEES PEROIES (W8, Protos, Contacts

ERl
fotre Expet. Denls IACOPINL st Exper en Informatique assernente, spécialisé en Cybercrininaliss, Recherche do preuves ct en Protection des donndes persomnelles

Diploné en Cybercriminalité (Droit, Sécurité de U'information & Infornatique légale), en Droit de L'Expertise Judiciaire et certifié en gestion des risques en Sécurité
s Systenes o' Infornation (IS0 27065), Denis JACOPINI est aussi formateur inscrit auprés de la DORTEFP (Numéro fornateur n°93 84 63041 84)
« Hon nétier consiste 8 mettre & votre disposition U'expérience que §'aL acquise pendant. des sisaines o amées e 163 cOMALISONCES que Je nointdans concinsellonent & four por des foraations, coreification ot diplines pernanentes Cor le savair c'est come une aise an conformité, cest une désarche quotidieme qul perset une
élioration sur le long terne
Denis JACOPINT »

Besoin d'un Expert 7 contactez-nous
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Source : Legalis L’actualité du droit des nouvelles

technologies | Paiement frauduleux en ligne : négligence de la
victime de phishing
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