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La  CNIL  vient  d’autoriser  neuf  banques  françaises  à  mettre  en  œuvre,  «  à  titre
expérimental », l’authentification du client par reconnaissance vocale. Objectif : sécuriser
et faciliter l’accès à la banque et aux paiements en ligne.
 
Comment sécuriser les opérations (les paiements notamment) effectuées à distance, ou l’accès
des clients à leur espace bancaire en ligne, en évitant les procédures d’authentification
complexes et dissuasives ? Parmi les solutions envisagées par les banques pour concilier ces
impératifs  apparemment  contradictoires,  celle  de  l’authentification  biométrique  par
reconnaissance  vocale.
La Commission nationale de l’informatique et des libertés (CNIL) vient ainsi d’autoriser
neuf  enseignes  (dont  la  Banque  Populaire  et  le  Crédit  du  Nord,  selon  Les  Echos)  à
expérimenter à large échelle cette solution, « durant un an et auprès d’une population
désignée », explique un communiqué. « Ces expérimentations », poursuit la CNIL, « visent à
tester l’appétence des clients pour ce type de mécanisme, ainsi que la fiabilité de celui-
ci…[lire la suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

 
Réagissez à cet article

Source : Cybersécurité : les banques ont un an pour tester la
reconnaissance vocale

https://www.lenetexpert.fr/cybersecurite-les-banques-ont-un-an-pour-tester-la-reconnaissance-vocale/
https://www.lenetexpert.fr/cybersecurite-les-banques-ont-un-an-pour-tester-la-reconnaissance-vocale/
https://www.lenetexpert.fr/cybersecurite-les-banques-ont-un-an-pour-tester-la-reconnaissance-vocale/
https://www.lesechos.fr/finance-marches/banque-assurances/030359560055-les-banques-misent-sur-la-biometrie-vocale-pour-renforcer-la-securite-2090577.php#xtor=RSS-39
http://www.cbanque.com/actu/63030/cybersecurite-les-banques-ont-un-an-pour-tester-la-reconnaissance-vocale
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
http://www.cbanque.com/actu/63030/cybersecurite-les-banques-ont-un-an-pour-tester-la-reconnaissance-vocale
http://www.cbanque.com/actu/63030/cybersecurite-les-banques-ont-un-an-pour-tester-la-reconnaissance-vocale


Votre voix pour remplacer vos
mots de passe

Votre voix pour remplacervos mots de passe
La Banque Postale est la première institution à avoir obtenu l’autorisation de la Commission
nationale informatique et libertés (CNIL) pour tester en France une technologie évaluant la
voix de ses clients pour leur permettre de se connecter à leur compte en ligne.
 
 
 
La Banque postale inscrit son innovation dans un nouveau service de paiement en ligne
baptisé « Talk to Pay » (littéralement « parler pour payer »). Un dispositif qui se
rapproche de l’outil mis en ligne pendant l’été 2016 par MasterCard, qui permet de confirmer
un paiement en ligne grâce à la reconnaissance faciale.
[lire la suite]
 
Commentaire de Denis JACOPINI :
Un pas de plus vers la biométrie qui, comme les objets connectés, peut nous faire vivre
certes dans un monde connecté mais également dans un monde piraté.
Du jour au lendemain nos informations biométriques (empreintes, iris, voix…) peuvent se
retrouver piratées et recopiés sans compter que la voix peut changer avec le temps et avec
les saisons (rhume, allergie, ).
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France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
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Suite au succès de The Biometrics Day In Normandy de novembre 2014, le Laboratoire GREYC en
partenariat avec l’ENSICAEN, le Pôle TES, l’AD Normandie, Orange et Normandie Université
organise la seconde édition le 7 juillet prochain.
La  journée  dédiée  aux  acteurs  de  la  Biométrie,  enseignants-chercheurs  et  partenaires
industriels,  sera  ponctuée  de  conférences,  de  démonstrations  et  de  temps  d’échanges.
L’occasion de faire connaître les activités de recherche dans ce domaine, mettre à l’honneur
les innovations et la vision de demain de la Biométrie.
L’inscription est gratuite mais obligatoire : inscription
Journée de la Biométrie – vendredi 7 juillet 2017, de 9h30 à 17h
ENSICAEN – 6 Boulevard Maréchal Juin – Caen
 
Téléchargez l’affiche
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Des chercheurs découvrent comment pirater des systèmes biométriques grâce
à Facebook. Les photographies sauvegardées dans les pages de Facebook
peuvent permettre de vous espionner.
De nombreuses entreprises de haute technologie considèrent le système de
reconnaissance faciale comme l’une des méthodes fiables pour être reconnu
par votre ordinateur. J’utilise moi-même la reconnaissance biométrique
digitale, rétinienne et du visage pour certaines de mes machines. C’est
clairement  un  des  moyens  simples  et  fiables  de  vérification  d’une
identité. Cependant, des chercheurs prouvent que la biométrie peut se
contourner, dans certains cas, avec une photo, de la colle…
Une  nouvelle  découverte  vient  de  mettre  à  mal,  cette  fois,  la
reconnaissance faciale mise en place par Facebook. Comme je pouvais vous
en parler en 2014, Facebook met en place une reconnaissance faciale que
des commerçants Américains ont pu tester avec succès. Des chercheurs ont
découvert que cette prouesse technologique n’est pas encore parfaite et
sujette au piratage. Des pirates peuvent utiliser votre profil Facebook,
et les photos sauvegarder.
 
 
Systèmes biométriques
Des étudiants de l’Université de Caroline du Nord ont expliqué lors de la
conférence d’Usenix, à Austin, avoir découvert une nouvelle technique
particulièrement exaspérante pour intercepter l’intégralité d’un visage,
via Facebook. Le rendu 3D et certaines « lumières » peuvent permettre de
cartographier votre visage en deux clics de souris. Les chercheurs ont
présenté un système qui créé des modèles 3D du visage via les photos
trouvées sur Facebook. Leur modèle 3D va réussir ensuite à tromper quatre
systèmes de reconnaissance faciale… sur 5 testés : KeyLemon, Mobius,
TrueKey, BioID, et 1D.
Pour leur étude, 20 cobayes volontaires ont participé à l’expérience.
Leurs photos sont tirées d’espaces publiques comme Facebook, mais aussi
LinkedIn et Google+. La modélisation des visages à partir de 27 images
différentes va permettre de créer des modèles en 3D, avec des animations
faciales : bouches, yeux… Les chercheurs ont reconstruit les visages via
les bouts trouvés sur les différentes photographies.
Article original de Damien Bancal
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Les  mots  de  passedisparaîtrontprogressivement d’ici 2025
La technologie de biométrie comportementale et d’authentification à deux facteurs sont à la hausse comme
des alternatives plus sûres, selon une étude.
Une étude de 600 professionnels en sécurité de l’opérateur de téléphonie mobile ID TeleSign a révélé que
la protection du compte client est un souci majeur pour les entreprises, avec 72 % des personnes
interrogées disant que les mots de passe seront éliminés progressivement d’ici à 2025. De plus en plus
d’entreprises, selon le rapport, remplacent les mots de passe avec la biométrie comportementale et
l’authentification à deux facteurs (2FA) avec 92 % des experts en sécurité affirmant que cela va
améliorer la sécurité des comptes considérablement.
« La grande majorité des professionnels en sécurité ne font plus confiance aux mots de passe pour
travailler », a déclaré Ryan Disraeli de TeleSign parce que 69 % des répondants ont dit qu’ils ne
pensent pas que les noms d’utilisateur et mots de passe fournissent assez de sécurité. Les prises de
contrôle de compte (ATO) étaient une préoccupation majeure pour 79 %, alors que 86 % sont préoccupés par
l’authentification ID d’identité des utilisateurs du web et des applications mobiles avec 90 % étant
touchées par des fraudes en ligne l’an dernier.
Plus de la moitié (54 %) des organisations disent qu’ils passeront à la biométrie comportementale en
2016 ou plus tard tandis que 85 % ont dit qu’ils mettraient en œuvre le 2FA dans les 12 prochains mois.
Huit  des  10  répondants  croient  que  la  biométrie  comportementale  ne  dégradera  pas  l’expérience
utilisateur.
Lire l’étude complète ici
https://iatranshumanisme.files.wordpress.com/2016/07/telesign-report-beyond-the-password-june-2016-1.pdf
Article original de Jaesa
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