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Vous souhaitez connaitre le droit, les éléments théoriques ainsi que
les outils liés au métier d’investigateur numérique en matiére pénale ?
Cette formation de 130 heures qui débouche sur le premier Diplome
Universitaire en Investigation Numérique Pénale de France est faite
pour vous. Attention, les places sont limitées.

Contenu de la formation

* Acquisition des bases et des fondamentaux en matieére informatique
dans le cadre d’'une expertise pénale ;

e Connaissance de la Procédure pénale ;

* Connaissance des missions, de l'organisation professionnelle et des
bonnes pratiques d’un enquéteur numérique ;

* Acquisition des méthodes et pratiques d’extraction de données post
mortem :

 Extraction de données a partir de supports physiques

e Extraction de données a partir de terminaux mobiles

» Extraction de traces internet

* Manipulation d’objets multimédia

* Acquisition des méthodes de fouille de données
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Cette formation est réalisée en partenariat avec

 UFIN (Union Francaise de 1’'Investigation Numérique)

e CNEJITA (Compagnie Nationale des Experts de Justice en Informatique
et Techniques Associées)

* AFSIN (Association Francophone des Spécialistes de 1’'Investigation
Numérique)

* Gendarmerie nationale
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Denis JACOPINI, Expert de Justice en Informatique spécialisé en
Cybercriminalité et en Protection des Données Personnelles (RGPD)
témoigne

C’est avec grand plaisir que je vous témoigne ma grande satisfaction a
1’issue de cette formation. Méme si j'avais déja une expérience en tant
qu’Expert de Justice en Informatique, étalée sur 8 mois, le contenu de
cette formation m’a permis d’étre désormais mieux équipé (mentalement,
organisationnellement et techniquement) et en plus grade confiance pour
les futures expertises pénales qui me seront confiées.
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
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les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spéualﬁé en « Securité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
; = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

ENFERT EM i TR CIMIMALITE T B PROTECTION DES DOMMIES

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I | Consultant en Cyberciminalité ef en
A Protection des Données Personnelles
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Source : Dipléme d’Université : Investigation Numérique Pénale
— Ametys
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La Police pourrailt
prochainement consulter vos
données personnelles sur
Facebook sans autorisation
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Face a la vague d’attentats qui frappe 1’Europe, la Commission européenne discute actuellement de quelques
changements dans les réglementations afin de permettre aux forces de Police d’accéder aux données des
utilisateurs des services de Google et Facebook, sans autorisation préalable d’un Juge.

Les vagues d’'attentat et la peur ambiante sont bien souvent 1’occasion pour les gouvernements de voter des lois
liberticides, et ce pourrait a nouveau étre le cas dans toute l’Europe. La Commission européenne réfléchit
actuellement a changer les réglementations afin de permettre aux forces de police d’aller piocher des
informations dans les comptes des réseaux sociaux des utilisateurs, sans accord préalable de qui que ce soit.

facebook

Concretement, le projet évoque méme la possibilité pour les policiers d’'origine étrangere de consulter les
données privées des profils de ces réseaux sociaux, afin notamment d’enquéter sur un touriste ou une personne
d’un autre pays de l1’Union européenne. Exemple : vous partez en Italie pour quelques jours et vous faites
arréter par la police locale, ces derniers pourraient alors éplucher vos profils sociaux pour tenter d’obtenir

plus d’informations sur vous, et ce, sans rien demander a la France.

Actuellement, trois projets de ce type ont été proposés et soumis a étude, 1’un d’entre eux pouvant étre adopté
d’ici la fin de 1’année 2018. Une des propositions évoque la possibilité de copier les données directement
depuis le Cloud de la plateforme sociale afin d’en faire une sauvegarde et éviter la disparition des données en
cas d’enquéte..[lire la suite]
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Commentaire de Denis JACOPINI

Entre Facebook qui analyse et espionne ses membres et les OPJ (Officiers de Police Judiciaire) qui peuvent
consulter les données collectées par Facebook, il n’'y a qu’un pas pour que ce méme type de démarche soit aussi
engagée auprés de Google pour qu’'on nous mette des radars automatiques sur Internet qui nous flashent des que
quelqu’un en train picoler publie une photo.

Sans plaisanter, ces projets de loi consistent a permettre a des OPJ d’accéder aux zones privées de Facebook,
car vous savez que lorsque vous publiez quelque chose sur Facebook, cet ajout peut étre public (tout le monde
peut le consulter et le voir) ou privé et il n'y a qu’'un juge qui peut forcer Facebook a communiquer le contenu
privé d’un compte. Ce projet ne changera rien pour ceux qui n’ont rien a se reprocher, et pas grand chose pour
ceux qui ont quelques chose a se reprocher. Les OPJ pourrons disposer plus rapidement des contenus privés pour
alimenter leurs enquétes.

Il est fort probable a l’avenir qu’un autre réseau social soit utilisé par les malfrats 1'histoire de faire
courrier le chat..

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a
caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et
de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractere personnel
(RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de
la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Réagissez a cet article
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Source : Europe : la Police pourrait prochainement consulter
vos données personnelles sur Facebook sans autorisation

Risque de cyberattaque
terroriste tres élevé
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Le commissaire chargé de la Sécurité nous explique ce que 1’Europe a fait pour améliorer la sécurité de ses citoyens. Il avoue craindre « tous les types de menaces ».

Il est « Le Dernier des Mohicans ». L’ultime commissaire britannique envoyé par Londres avant le Brexit. Dans son bureau du Berlaymont placé sous haute sécurité, tronent deux grandes photographies de Sa
Majesté. Sur le sofa, des coussins décorés de 1’Union Jack. « No doubt », c’est bien ici une partie de l’ile encore arrimée a 1’Europe.

Julian King, formé a la fois a Oxford et a 1'ENA, est 1’un des plus brillants diplomates du Royaume. Sa mission? Créer 1’Union européenne de la sécurité ainsi que gérer la lutte contre le terrorisme et le
crime.

L’Echo 1'a rencontré, un an aprés les attentats terroristes a Bruxelles.

Comment avez-vous vécu les attaques du 22 mars?
J’étais ambassadeur du Royaume-Uni en France. Je revenais du marché de Rungis. C’était tét le matin. J’'ai mis du temps a me remettre de cette nouvelle. Dés mon retour a la résidence, j’ai demandé qu’ils
mettent le drapeau en berne.

Qu’avez-vous ressenti?

Je craignais de nouveaux attentats depuis mon entrée en fonction a Paris. C’est arrivé dans la capitale du pays voisin, la ou ma femme vit et travaille. Son bureau n’était pas loin de Maelbeek. ]’'ai eu peur
que mes amis m’appellent pour m’apprendre une mauvaise nouvelle.

Trop de gens qui ont grandi dans nos pays sont partis se radicaliser en Syrie et en Irak. La prévention de la radicalisation est la clé.

Qu’est-ce que les attentats ont changé?

Aprés chaque attaque, a Paris, Bruxelles et Nice, j’ai été frappé de voir a quel point nos villes sont résilientes. Ces événements sont horribles. Trés difficiles a vivre pour les victimes mais aussi pour les
gens qui doivent monter en premiére ligne et tous les habitants de la ville. Je suis touché par la capacité des Belges et des Francais a dépasser le drame. A reprendre leur vie. Et le lien profond qu’ils ont
avec leur communauté.

Qu’a fait l’Europe, depuis lors, pour améliorer la sécurité de ses citoyens?

Nous avons commencé par renforcer les frontiéres extérieures. Nous avons créé un corps de garde-frontiéres et de garde-cotes, déployé du personnel de Frontex et d’Europol pour soutenir les autorités en Gréce
et en Italie, adopté une directive sur le contre-terrorisme qui criminalise les allers-retours d’Irak et de Syrie. Nous avons renforcé le code Schengen pour contréler systématiquement toute personne qui entre
dans 1’espace Schengen, y compris les citoyens Européens.

Nous avons proposé de créer un systéme interactif pour contréler les nationaux des pays tiers, c’est a l’étude au Parlement. Nous allons aussi mettre en place un systéme de précontréle des étrangers n’ayant
pas besoin de visas, appelé Etias et calqué sur le modéle Esta des Etats-Unis.

Nous avons renforcé notre capacité de connaitre ceux qui arrivent dans l’espace européen, et c’est un élément vital pour notre sécurité.

Qu’avez-vous fait pour accroitre la sécurité intérieure?

Nous avons renforcé les capacités des forces de l’ordre. Nous avons mis plus d’argent, de personnel et de moyens dans Europol. Nous avons consolidé les bases de données policiéres et réformé la plus
importante: le systéme Schengen. Nous voulons obliger les polices nationales & partager leurs informations & travers ce systéme. Dans les faits, ils le font de plus en plus. Mais ce sera encore plus vrai
lorsque 1’obligation d’échanger sera adoptée par le Conseil européen.

Nous devons aussi accroitre la capacité des agents d’aller chercher une information 1a ol elle se trouve.

Pour éviter, comme aprés les attaques de Paris, qu’un terroriste comme Salah Abdeslam puisse déjouer les contréles..

Oui. Les renseignements existaient mais lors de ce fameux contréle entre Paris et Bruxelles, la police n’a pas été capable d’aller les chercher. Nous allons proposer un paquet de mesures pour améliorer la
qualité des informations, le traitement de données, l’utilisation plus fréquente de la biométrie et accroitre la rapidité d’obtention des informations.

La moitié des business européens ont déja subi une cyber-attaque.

Quand allez-vous proposer ces mesures?
Mon équipe y travaille, son rapport devrait étre prét d’ici avril. Nous ferons ensuite des propositions.

Les Etats européens appliqueront-ils ces mesures?

Nous insistons beaucoup la-dessus. Pour la premiére fois depuis mon arrivée 1'été dernier, la Commission a lancé des procédures d’infraction contre plusieurs Etats qui n’appliquent pas les mesures convenues
1’an dernier. Trois procédures contre des Etats qui n’ont pas appliqué la directive sur les explosifs et cinqg procédures contre des Etats qui n’ont pas appliqué l’arrangement de Priim sur les échanges
d’information.

Que pensez-vous de la création d’un « FBI Européen », comme le préconise Guy Verhofstadt?

Je ne suis pas persuadé que cela arrive dans un futur immédiat. Il y a des questions légales, des difficultés constitutionnelles & lever. Mon objectif, pour le moment, est de construire une coopération
pratique entre les agences de renseignements nationales. Certains prétendent qu’il n’existe aucun échange entre elles, mais ce n’est pas vrai. Cette collaboration existe, les agences européennes ont
d’ailleurs depuis peu une plateforme commune aux Pays-Bas.

Vous n’aimez pas parler du Brexit. Mais dites-moi, le Royaume-Uni continuera-t-il & coopérer avec l’UE aprés son départ?

Je l’espére. Je ferai tout durant les deux années & venir pour renforcer notre sécurité commune contre le terrorisme, le cyberterrorisme et le crime organisé. Ces menaces affectent tous les pays d’Europe,
qu’ils soient ou pas dans Schengen ou dans 1’UE, et c’est le cas en particulier des cyberattaques. Notre combat sera plus efficace si nous le menons ensemble. Ce sera vrai demain, dans deux ans et dans cing
ans. Il est important qu’aprés le Brexit l'Union européenne et le Royaume-Uni conservent une coopération étroite en matiére de lutte contre le terrorisme.

Quant & la coopération entre l’Europe et les Etats-Unis, résistera-t-elle & l’arrivée de Donald Trump?
Jusqu’a présent, tous les représentants des Etats-Unis que j'ai rencontrés ont été clairs. Ils comprennent l’importance de notre coopération et veulent la maintenir.

Quel est le niveau de risque d’attentat terroriste a Bruxelles?
Nous ne sommes pas chargés d’évaluer ce niveau, mais nous écoutons ce que chaque Etat nous dit. Et il est clair que la menace terroriste dans un Etat qui a subi une attaque est trés trés élevée. Il est trés
important de ne pas donner 1’impression que la menace a disparu. Ou que nous avons réduit la menace & zéro.

Les terroristes se concentrent sur les espaces publics, les métros ou les aéroports. Comment sécuriser de tels lieux?
Chaque Etat a développé de trés bonnes pratiques dans la gestion de la sécurité des espaces publics. Nous mettons ensemble tous les experts pour tirer les lecons des meilleures pratiques et nous dressons une
liste de lignes directrices. Nous allons continuer ce travail et le faire avec les meilleurs praticiens.

Vous craignez des menaces d’isolés ou des groupes organisés?
Tous les types de menaces. Celles de loups solitaires, et c’est pourquoi la lutte contre la radicalisation est une partie importante de nos travaux. Mais aussi les menaces d’attaques organisées inspirées par
Daech, qui ne sont pas réduites parce ce qu’ils sont en difficulté sur le terrain en Syrie et en Irak.

La plupart des auteurs des attaques & Bruxelles et Paris étaient Européens..
Trop de gens qui ont grandi dans nos pays sont partis se radicaliser en Syrie et en Irak. La prévention de la radicalisation est la clé.

Que fait 1’Europe pour lutter contre la radicalisation?

Nous agissons a deux niveaux. D’abord nous nous attaquons & la propagande de Daech sur internet, qu’ils continuent & déverser malgré leur déroute sur le terrain. Nous travaillons pour l’instant avec les plus
grands groupes du web. Nous avons besoin de leur aide pour trouver des moyens industriels qui arrétent cette propagande.

L’autre risque majeur ce sont les gens qui, au sein des communautés, cherchent & pousser les plus fragiles & la violence. Le moyen le plus efficace pour les empécher d’agir est de travailler localement. Nous
avons développé, au niveau européen, des moyens pour euvrer avec ces communautés, soit pas des fonds, soit par la mise en place d’un réseau d’organisations ol ils recoivent du soutien.

Craignez-vous une cyberattaque terroriste, par exemple contre une centrale nucléaire ou une tour de contréle aérienne?
Les terroristes comme Daech n’utilisent pas, pour l’instant, de tels moyens. Mais le risque d’une cyberattaque terroriste est trés élevé. La cybercriminalité augmente de maniére exponentielle. Au Royaume-Uni,
un pays que je connais bien, la moitié des crimes connus sont des cybercrimes. Si vous regardez l’Europe, la moitié des business européens ont déja subi une cyberattaque.

Comment affrontez-vous ce risque?

Notre premiére ligne de défense consiste & avertir le public du danger de manipulation sur internet. Nous devons ensuite construire une résilience, & chaque niveau. Apprendre aux individus & protéger leurs
appareils, changer leur code. Il faut aussi mettre en place les moyens nécessaires pour protéger les infrastructures critiques, comme les unités de production d’énergie, exposées aux cyberattaques. Nous
travaillons a la création d’une agence européenne qui planifie la protection des infrastructures et mette en place un réseau d’échange d’information, le tout en application de la directive NIS.

Nous travaillons aussi avec le secteur privé, généralement trés avancé sur ces questions de sécurité, et lancer des partenariats. Nous allons mobiliser 1,8 milliards d’euros pour des recherches en
cybersécurité d’ici 2020. C’est un effort important.

Nous préparons également des exercices conjoints avec l’Otan pour contrer les cyberattaque.

Enfin, j’espére que nous pourrons faire un examen complet de tout notre travail sur la cybersécurité sous présidence estonienne, avant la fin de cette année..[lire la suite]

Notre métier : Vous aider & vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation relative & la protection
des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Un cyber-attentat de grande ampleur, qui causerait des dégats physiques ou méme des morts,
n'est peut-étre pas encore a la portée des groupes jihadistes mais cela pourrait changer
sous peu et il faut s'y préparer, estiment des spécialistes.

D’autant qu’ils sont déja en mesure de trouver, aupres de hackers et de mercenaires de l'ére
digitale préts a tout pour de l’'argent, les capacités techniques qui leur manquent pour
utiliser internet pour autre chose que de la propagande et du recrutement, ajoutent-ils.

« Daech (acronyme arabe du groupe Etat islamique), Al Qaida, tous les groupes terroristes
aujourd’hui : nous avons le sentiment que pour l’instant, ils ne disposent pas des
compétences offensives cyber », déclare a 1'AFP Guillaume Poupard, directeur de 1’Agence
nationale des systémes d’information (ANSSI).

« Ces compétences sont compliquées a acquérir, méme si ce n’est pas l'arme atomique. Avec
quelques dizaines de personnes, un petit peu d’'argent mais pas tant que ¢a, il y a 1la
possibilité d’'étre efficace. Ils pourraient monter en compétence. Nous avons le sentiment
que pour l'instant ils n’y sont pas. Ils ont d’autres soucis, et c’est compliqué pour eux »,
ajoute-t-il a Lille, oU il a participé mercredi au 9e Forum international de 1la
Cybersécurité.

« Les voir a court terme mener des attaques informatiques avec des impacts majeurs, on n'y
croit pas trop. En revanche ca pourrait changer tres vite. Notre vraie crainte, et on y est
peut-étre déja, c’'est qu’ils utilisent les services de mercenaires. Ce sont des gens qui
feraient tout et n’importe quoi pour de 1l’argent », ajoute-t-il.

— Inscrit dans 1'ADN —

Ce recours par des groupes jihadistes a des sous-traitants informatiques pour monter des
cyber-attentats (mise en panne de réseaux électriques, paralysie de réseaux de transport ou
de systémes bancaires, prise de contréle de sites ou de médias officiels, sabotage a
distance de sites industriels critiques, par exemple), le directeur d’Europol, Rob
Wainwright, 1’évoquait le 17 janvier a Davos.

« Méme s’'il leur manque des savoir-faire, ils peuvent aisément les acheter sur le darknet
(partie d’internet cryptée et non référencée dans les moteurs de recherche classiques qui
offre un plus grand degré d’anonymat a ses utilisateurs, ndlr), ou le commerce d’instruments
de cyber-criminalité est florissant », estimait-il lors d’une table ronde intitulée
« Terrorisme a l’'age digital »..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére
de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection

des Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans

votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Le 9 septembre dernier, le réseau informatique de la base Creech de 1’US Air Force, dans 1le
Nevada, est tombé en panne, peut-étre en raison d’un acte de piratage. C’'est de la que sont
conduites les opérations de surveillance et de bombardement par drones. Le réseau n'’est
toujours pas rétabli compléetement.

L'armée américaine s’'est-t-elle fait pirater le réseau de communication qu’elle utilise pour
piloter a distance sa flotte de drones tueurs, qui bombardent quotidiennement dans de
multiples pays du monde dont 1’Afghanistan, la Syrie, le Pakistan, la Somalie, ou 1'Irak ?
La question se pose alors que BuzzFeed dévoile que 1'US Air Force a reconnu que le réseau
informatique de sa base Creech Air Force, dans le Nevada, était tombé en panne le 9
septembre dernier, et qu’il n’avait toujours pas pu étre rétabli complétement depuis.

La base Creech Air Force est celle qui abrite les militaires qui, joystick a la main et yeux
rivés sur un écran, déclenchent les frappes aériennes a des milliers de kilomeétres de
distance — parfois en utilisant uniquement des collectes de métadonnées pour présumer de
1’identité des cibles, 1’armée ayant développé des algorithmes pour les détecter. Les drones
sont pilotés a travers des liaisons satellite qui permettent de relayer les ordres du Nevada
jusqu’aux théatres de guerre, avec un minimum de temps de latence et en toute sécurité.

Mais le systéme repose au moins partiellement sur le réseau SIRPnet (Secret Internet
Protocol Router Network), une sorte de réseau Internet privé de 1’armée américaine, utilisé
pour véhiculer des informations confidentielles en toute sécurité. Or selon un appel
d’'offres étonnamment détaillé publié par 1’armée, « le systéme SIRPNet actuellement en
opération a Creech AFB a échoué et des services essentiels ont été touchés ». Elle précise
que « Lles systémes ont été quelque peu restaurés avec l'utilisation de plusieurs appareils
moins puissants », et que « cette solution temporaire a stabilisé les services, mais ne
sera pas capable de satisfaire la demande encore tres longtemps ». Or, « si cette solution
échoue, il n’y actuellement aucun systeme de sauvegarde »..[lire la suite]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques 1liés a la

Cybercriminalité et a la Protection des Données Personnelles (Autorisation de la Direction

du travail de U’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a l’étranger des conférences, des tables rondes

et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés a la

Cybercriminalité et a la protection de leurs données personnelles (Mise en Place d'un

Correspondant Informatique et Libertés (CIL) dans votre établissement.

Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Selon des informations du Monde, deux militaires francais qui étaient en opération auprés des Kurdes en Irak ont
été rapatriés en France aprés avoir été griévement blessé par un drone piégé de 1’Etat islamique.

C’est un mode d’action que les forces de l’ordre redoutent sur le territoire national, et qui semble désormais
déployé sur le terrain de 1l'adversaire. Le Monde affirme ce mardi que deux militaires francais ont été gravement
blessés par un drone qui avait été piégé par des militants de 1’Etat islamique, en Irak. L’un des deux serait
entre la vie et la mort.

« Les deux commandos ont été touchés par un drone volant piégé, envoyé par un groupe lié a 1'EI, dans des
circonstances qui restent a préciser. Les militaires auraient intercepté le drone, avant que celui-ci explose a
terre. Ce mode d’action contre des forces francaises est en tout état de cause inédit », rapporte le quotidien,
qui précise que ses informations sont confirmées par d’autres médias.

Ce piége aurait été tendu aux commandos parachutistes qui intervenaient auprés des forces kurdes a Erbil, dans le
nord de 1’'Irak, entre Mossoul et Kirkouk. La ville est la capitale de la région autonome du Kurdistan.

Le Monde indique que le ministere de la Défense ne souhaite pas confirmer cette attaque d’un nouveau genre et le
rapatriement des deux soldats a 1'hopital militaire de Percy-Clamart, non seulement par souci de protéger les
familles, mais aussi peut-étre en raison des « moyens employés pour cette attaque » (on peut ajouter que de
maniére plus générale s’agissant des propagandes de guerre, les armées n’'aiment jamais communiquer sur leurs
propres pertes, préférant mettre en avant leurs réussites pour conserver le moral des troupes et le soutien des

populations).

LA CRAINTE D’'UN ATTENTAT PAR DRONE

La crainte est sans doute que le mode opératoire, relativement peu colteux et surtout peu risqué pour les
attaquants, ne donne des idées sur le front irakien ou syrien, mais aussi en occident. L'hypothése qu’une petite
bombe puisse étre transportée par un drone sans savoir d'ou il a décollé et d’ol il est contrdolé est soulevée
depuis longtemps par les experts de la sécurité aérienne. Elle avait notamment été évoquée en France lors du
survol des centrales nucléaires par des drones.

Depuis, le législateur s’est emparé du sujet en élaborant une proposition de régulation des drones en cours
d’examen, qui prévoit notamment 1’obligation d’identifier les drones a distance ou de brider leur utilisation
dans certaines zones réglementées. Mais par définition les lois n’ont aucune influence contre ceux qui veulent
les violer, et il parait bien difficile d’empécher totalement le transport de bombes par drone, sauf a utiliser
des moyens technologiques encore balbutiants et impossibles a déployer sur tout le territoire comme des
brouilleurs, des lasers, des perturbateurs de signaux GPS, des filets, ou méme des aigles.

UNE REPONSE ARTISANALE A L’UTILISATION DE « ROBOTS TUEURS » ?

Le fait que les troupes de 1’EI utilisent des bombes montées sur des drones n’est aussi, hélas, qu’une réponse
attendue a l’utilisation croissante des drones et autres engins militaires conduits a distance par les troupes
alliées. En aolt dernier, l’armée irakienne était fiére de présenter un fusil mitrailleur monté sur un véhicule
conduit a 1 km de distance, qui permettait d’aller tuer sans risquer de se faire tuer, ce qui est aussi
l'objectif des avions de combat semi-autonomes, des navires de guerre ou des nouveaux chars d’'assaut.
L'utilisation de drones piégés n’'est a cet égard qu’une réponse artisanale de méme nature.

Il faut ajouter qu’en droit international, l’'utilisation de telles armes n’est pas interdite dés lors qu’elles
visent a tuer des militaires combattants, et non des civils. La question de la régulation des « robots tueurs » a
déja fait 1l'objet de débats dans la communauté internationale, dans le cadre de révisions des conventions de
Geneéve, mais les perspectives d’un accord sont excessivement lointaines. La seule piste évoquée, encore tres
incertaine, est 1’obligation qui pourrait étre faite qu’un humain reste en permanence aux commandes des engins
robotisés, pour ne pas parvenir a des guerres menées par IA interposées.

[Article source]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a la

Protection des Données Personnelles (Autorisation de la Direction du travail de 1’'Emploi et de la Formation

Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a 1’étranger des conférences, des tables rondes et des formations

pour sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a la protection de

leurs données personnelles (Mise en Place d’un Correspondant Informatique et Libertés (CIL) dans votre

établissement.
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Un jeune homme de 28 ans, qui était surveillé par les services de renseignement pour des
velléités de départ vers la Syrie, a été condamné a deux ans de prison par le tribunal
correctionnel de Marseille, pour avoir régquliérement visité des sites djihadistes a 1la
bibliothéque municipale.

Jeudi, le tribunal correctionnel de Marseille a condamné un Marseillais de 28 ans a deux ans
de prison, parce qu’il avait consulté a de nombreuses reprises des sites de propagande
terroriste, et notamment regardé des scenes d’exécutions.

La justice a fait une pleine application des nouvelles dispositions du code
pénal introduites par la loi Urvoas du 3 juin 2016, qui punissent d’un maximum de deux ans
de prison « le fait de consulter habituellement un service de communication au public en
ligne mettant a disposition des messages, images ou représentations soit provoquant
directement a la commission d’actes de terrorisme, soit faisant l’apologie de ces actes
lorsque, a cette fin, ce service comporte des images ou représentations montrant la
commission de tels actes consistant en des atteintes volontaires a la vie ».

Seule la démonstration de la bonne foi de 1’internaute pouvait 1’exonérer d’une
condamnation. Mais en l'espéce, et méme s’'il a tenté de plaider qu’il faisait un travail d’
« apprenti journaliste » avec un « programme de recherches », les éléments contextuels
rapportés par 1’AFP permettaient difficilement de croire a une simple volonté de
s'informer

De janvier a aol(t, il s’était connecté a 143 reprises pour visionner écrits et vidéo faisant
1'apologie du terrorisme. Il a été interpellé le 9 aolt alors qu’'il faisait des recherches
sur le moyen de gagner la Libye via 1'Espagne. Jugé en comparution immédiate, il avait été
placé en détention dans 1l’'attente de son proces. Hospitalisé en 2012 en psychiatrie a
Avignon ol il dit s'étre converti a 1’islam, le jeune homme était surveillé par les services
du renseignement depuis 1'été 2015, date a laquelle son pere avait alerté les autorités sur
les velléités de départ en Syrie de son fils.

Ce signalement avait provoqué une interdiction administrative de quitter le territoire pour
six mois. Son téléphone portable contenait plus de 100 vidéos dont 1’une de 21 minutes
montrant la décapitation de quatre hommes.

Ce n'est pas la premiére condamnation du genre depuis que le législateur a fait de la seule
consultation des sites terroristes une infraction pénale en elle-méme (auparavant, il
fallait que d’'autres éléments matériels viennent en soutien). Mais cette affaire est
intéressante a un autre titre..[lire la suite]

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a 1’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiere de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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En proposant de nouvelles regles télécom cette semaine, la Commission européenne
introduirait des obligations de sécurité aux services de messagerie. Des obligations déja en
vigueur pour les opérateurs, qui réclament une parité réglementaire avec les acteurs en
ligne.

Equilibrer les obligations entre opérateurs et messageries en ligne ressemble souvent a un
travail de funambule, dans lequel se lancerait la Commission européenne. Dans quelques
jours, l'institution doit dévoiler une révision des regles télécoms en Europe. Selon un
brouillon obtenu par Reuters, elle y introduirait des obligations de sécurité pour les
services de messagerie en ligne, déja appliquées par les opérateurs.

Des obligations de signalement des breches

A la mi-ao(t, plusieurs médias affirmaient que la Commission européenne comptait proposer
cette parité entre acteurs. Le brouillon obtenu par Reuters viendrait donc confirmer cette
piste. Dans celui-ci, les services « over the top » devront ainsi signaler les bréches « qui
ont un impact important sur leur activité » aux autorités et disposer d’un plan de
continuité de l'activité. Les services qui proposent des numéros de téléphone ou d’en
appeler, comme Skype, devront aussi permettre les appels d’'urgence.

Pourtant, ces regles pourront étre plus légéres pour ces services que pour les opérateurs
classiques, dans la mesure olu les services ne maitrisent pas completement la transmission
des contenus via les tuyaux. Dans 1'absolu, ces régles doivent réduire 1’écart d’'obligations
entre les acteurs télécoms et ceux d’'Internet, avec en toile de fond le combat entre des
acteurs européens et des sociétés principalement américaines.

Rappelons que le reglement sur les données personnelles, voté en avril par le Parlement
européen, doit lui aussi obliger les services a divulguer aux autorités les fuites de
données, dans un délai court. En France, cette obligation ne concerne que les opérateurs.

Le moment est d’ailleurs pour celle-ci, le secteur télécom étant notamment le théatre de
lobbyings intenses. Elle a d’'ailleursretiré une proposition de « fair use » pour la fin des
frais d’itinérance il y a quelques jours, suite a des levées de bouclier du coOté des
associations de consommateurs, des opérateurs et des eurodéputés. Comme le rappelle Reuters,
ce texte passera entre les mains du Parlement et du Conseil de 1'Europe, avec des
changements possibles a la clé..[lire la suite]

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a l’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiere de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

[

Réagissez a cet article

Original de 1l'article mis en page : L'UE préparerait
1’extension de regles de sécurité des opérateurs aux acteurs
du Net


http://www.reuters.com/article/us-eu-telecoms-idUSKCN11E2JE
https://www.nextinpact.com/news/101004-ue-vers-regles-similaires-entre-applications-messagerie-et-operateurs-telecom.htm
https://www.nextinpact.com/news/99480-le-parlement-europeen-adopte-reglement-sur-donnees-personnelles-et-pnr.htm
https://www.nextinpact.com/news/101319-fin-frais-ditinerance-la-commission-europeenne-retire-sa-proposition-sur-fair-use.htm
http://www.nextinpact.com/news/101332-lue-preparerait-extension-regles-securite-operateurs-aux-acteurs-net.htm?utm_source=dlvr.it&utm_medium=twitter&utm_campaign=nextinpact
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
http://www.nextinpact.com/news/101332-lue-preparerait-extension-regles-securite-operateurs-aux-acteurs-net.htm?utm_source=dlvr.it&utm_medium=twitter&utm_campaign=nextinpact
http://www.nextinpact.com/news/101332-lue-preparerait-extension-regles-securite-operateurs-aux-acteurs-net.htm?utm_source=dlvr.it&utm_medium=twitter&utm_campaign=nextinpact
http://www.nextinpact.com/news/101332-lue-preparerait-extension-regles-securite-operateurs-aux-acteurs-net.htm?utm_source=dlvr.it&utm_medium=twitter&utm_campaign=nextinpact

Déchiffrement des
communication numériques
(Telegram et autres). Ou en
est-on ?

g Dech1fI @ & gg
?'? r u resns JO% en



https://www.lenetexpert.fr/dechiffrement-des-communication-numeriques-telegram-et-autres-ou-en-est-on/
https://www.lenetexpert.fr/dechiffrement-des-communication-numeriques-telegram-et-autres-ou-en-est-on/
https://www.lenetexpert.fr/dechiffrement-des-communication-numeriques-telegram-et-autres-ou-en-est-on/
https://www.lenetexpert.fr/dechiffrement-des-communication-numeriques-telegram-et-autres-ou-en-est-on/
http://www.presse-citron.net/une-initiative-franco-allemande-contre-le-chiffrement-numerique/

Ce mardi 23 Aoiit, Bernard Cazeneuve se réunissait avec son homologue allemand pour discuter d’une
initiative européenne contre le chiffrement des données, afin de lutter contre le terrorisme. Une
initiative qui ne fait pas 1’unanimité.

gnetin}tiative européenne contre les chiffrements trop
orts 7

Face au terrorisme international et sachant que les messageries instantanées visées par le projet de
loi sont majoritairement américaines, Bernard Cazeneuve s’'en remet a une initiative européenne.
L’'idée serait d’étendre aux services de messageries et d’'appels sur internet, les mémes regles de
sécurité et de confidentialité destinées jusque-la, aux opérateurs télécom. Le ministre a ainsi
fermement déclaré vouloir obliger les services en ligne «non coopératifs» a «retirer des contenus
illicites ou déchiffrer des messages dans le cadre d’enquétes judiciaires, que leur siége soit en
Europe ou non».

Conscient de la polémique qui entoure ce projet de loi, le ministre a précisé que l'utilisation des
données déchiffrées ne servirait que dans le cadre « judiciaire ». Ce qui voudrait dire qu’elles ne
seraient pas utilisées par les services secrets, comme le redoutent beaucoup de personnes. Se voulant
rassurant, il a insisté « Il n’a bien sir, jamais été question de remettre en cause le principe du
chiffrement des échanges ». Le 16 septembre prochain, le projet de loi contre le chiffrement des
données sera discuté lors du sommet des chefs d’états européens.

~[lire la suite]

Denis Jacopini anime des conférences et des formations pour sensibiliser les décideurs et les
utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1'Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en
informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en
protéger et se mettre en conformité avec la CNIL en matiere de Protection des Données Personnelles.
Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’'informations sur
: https://www.lenetexpert.fr/formations-en-cybercriminalite-et-en-protection-des-donnees-personnelles
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Les chercheurs ESET ont découvert une arnaque qui cible les utilisateurs de Facebook. D’abord
répandu en République Tchéque et en Slovaquie, elle pourrait se propager dans d’autres pays

Les utilisateurs de Facebook en République Tcheque et en Slovaquie font face a une vague de fausses
informations sur une attaque meurtriere a Prague. Quand 1l'utilisateur clique sur le canular, il est
redirigé vers une page Internet de phishing qui essaye de le tromper en l’incitant a partager ses
identifiants Facebook.

« D'aprés ce que nous savons a propos de cette campagne, l’attaque pourrait se propager dans
plusieurs autres pays » met en garde Lukd$ Stefanko, Malware Researcher chez ESET.

Cette prétendue attaque terroriste est facile a discréditer car la photo publiée ne ressemble pas a
Prague, ni a aucune autre ville d’Europe. Malgré cela, l’arnaque se diffuse rapidement. « Les
utilisateurs de Facebook partagent fréquemment des histoires sans les avoir lues. Les campagnes
d’arnaques, si elles font appel a 1'émotion, réussissent étonnamment bien a cause de notre empathie
naturelle » commente Lukas Stefanko.

Peu apres le lancement de la campagne, Facebook a commencé a stopper les pages de phishing
utilisées dans cette campagne. Les solutions de sécurité ESET sont concues pour bloquer les pages
Internet de phishing liées a ce type d’escroquerie ainsi que d’autres domaines enregistrés par
cette méme personne.
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« Au cours des derniéres semaines, il y a eu 84 domaines enregistrés par la méme personne. La
plupart d’entre eux posséde une fonction de phishing, tandis que d’autres pourraient étre utilisées
a U’avenir lors d’une attaque a plus grande échelle » ajoute Lukad$ Stefanko.
Voici les recommandations des experts ESET pour ceux qui pensent avoir été escroqué en partageant
leurs identifiants Facebook
— Changez votre mot de passe Facebook et utilisez les deux facteurs d’authentification fournis par
Facebook
— Si vous avez utilisé le méme mot de passe pour plusieurs services, changez-le partout — et mettez
un terme a cette pratique tres dangereuse.

Denis JACOPINI vous recommande les outils de protection suivants
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