La police utilise 1les
empreintes des cadavres pour
débloquer les 1Phone

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Plusieurs sources dans les autorités policiéres américaines ont admis a Forbes utiliser les empreintes des corps pour débloquer les iPhone grace au Touch
ID, dans le cadre d’une enquéte criminelle.

La police cherche maintenant a savoir comment ils peuvent utiliser la reconnaissance faciale Face ID pour pirater les téléphones des suspects.
Bob Moledor, spécialiste judiciaire au FBI, a déclaré a Forbes que la premiére utilisation connue du Touch ID dans une enquéte criminelle remonte a 2016,
aprés l'attaque terroriste dans 1’université d’Etat de 1’0Ohio d’'Abdul Razak Ali Artan, abattu ensuite par un policier.Meldor a confirmé qu’un agent du FBI
a placé l’index du décédé sur son iPhone dans le but d’accéder a son téléphone et de révéler davantage d’informations sur ses motivations.
Malheureusement, la tentative a été infructueuse car, pendant que le FBI demandait 1’autorisation pour accéder au téléphone, il s’est éteint, ce qui

signifie qu’un code était également nécessaire..[lire la suite]

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant 1'été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’apreés quel article de loi ?
Attaques informatiques : comment les repérer ?

Quel est notre métier ?
Former et accompagner les organismes a se mettre en conformité avec la réglementation numérique (dont le RGPD) et a se protéger des pirates informatiques.

Quel sont nos principales activités ?
* RGPD
- FORMATION AU RGPD
- FORMATION DE DPO
- AUDITS RGPD
- MISE EN CONFORMITE RGPD
- ANALYSES DE RISQUES (PIA / DPIA)

* CYBERCRIMINALITE
- FORMATIONS / SENSIBILISATION D'UTILISATEURS
- RECHERCHE DE PREUVES

¢ EXPERTISES
- EXPERTISES PRIVEES
- EXPERTISES DE VOTES ELECTRONIQUES
- EXPERTISES JUDICIAIRES
- RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos, Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données
personnelles. Diploémé en Cybercriminalité (Droit, Sécurité de l’information & Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en
gestion des risques en Sécurité des Systémes d'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro
formateur n°93 84 03041 84).

« Mon métier consiste a mettre a votre disposition l'expérience que j'ai acquise pendant des dizaines d'années et les connaissances que je maintiens
continuellement a jour par des formations, certification et diplémes permanentes car le savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.

Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).
A J* Mises en conformité RGPD ;
» Accompagnement a la mise en place de
DPO ;
= Formations (et sensibilisations) @ la
cybercriminalité (avtorisation n°93 84 03041 84) ;
= Audits Sécurité (IS0 27005) ;
= Expertises techniques et judiciaires ;
= Recherche de preuves téiéphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;
= Expertises de systémes de vote électronique ;

Le Net Expert

INFORMATIQUE Contactez-nous

| Constant on Cyberciminalié eten
Protection des Données Persannalles
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Source : La police utilise les empreintes des cadavres pour
débloquer les iPhone

L'OPAC de 1’0Oise met en
conformité réglementaire ses
acces Internet
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L'OPAC de 1’0ise a déployé la passerelle de sécurité web d’0lfeo pour garantir le respect des
regles d’usage d’internet par ses collaborateurs.

Le bailleur social OPAC de 1'0Oise gere 31 532 logements dans 231 communes non seulement de
1’0ise mais aussi de la Somme, de 1’Aisne, du Val d’'Oise et de Seine et Marne. Il dispose
pour cela de 12 antennes de gestion réparties sur son territoire avec 670 collaborateurs en
tout dont 600 sont informatisés et ont accés a Internet. Dans le cadre d’'une modernisation
plus globale, 1'0PAC a souhaité moderniser sa sécurité d’'acces au web, notamment pour
garantir un respect réglementaire (blocage d’acces aux sites réalisant 1’apologie du
terrorisme, de la pédopornographie, etc.) mais pas seulement..[lire la suite]

LE NET EXPERT
+ ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1'évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
e RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
* EXPERTISES & AUDITS (certifié IS0 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplémé en Cybercriminalité (Droit,
Sécurité de l’'information & Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes d’'Information (ISO 27005), Denis
JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041
84).
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Réagissez a cet article

Source : L’OPAC de 1’0ise met en conformité réglementaire ses
acces Internet
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Comprendre et mettre en
application le RGPD, objet de
nos formations
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Le 25 mai 2018, le reglement européen sera applicable. De nombreuses formalités aupres de la CNIL
vont disparaitre. En contrepartie, la responsabilité des organismes sera renforcée. Ils devront en

effet assurer une protection optimale des données a chaque instant et étre en mesure de 1la
démontrer en documentant leur conformité.

Comme nous 1’avons détaillé sur notre page dédiée (Formation RGPD : Ce n'est pas qu’une affaire de
juristes), les 6 étapes recommandées par la CNIL pour vous préparer au RGPD sont

1- DESIGNER UN PILOTE

2- CARTOGRAPHIER VOS TRAITEMENTS DE DONNEES PERSONNELLES

3- PRIORISER LES ACTIONS A MENER

4- GERER LES RISQUES

5- ORGANISER LES PROCESSUS INTERNES

6- DOCUMENTER LA CONFORMITE

[

A Lire aussi :

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L'’essentiel sur le reéglement Européen pour la Protection des Données Personnelles
Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reglement européen de protection des données. Comment devenir DPQ ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données
Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger,
nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et
de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur : Formation RGPD : L'essentiel sur le reglement Européen pour la Protection
des Données Personnelles
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Réagissez a cet article

Source : Denis JACOPINI et Reglement européen : se préparer en
6 étapes



https://www.lenetexpert.fr/formation-rgpd-ce-nest-pas-quune-affaire-de-juristes/
https://www.lenetexpert.fr/formation-rgpd-ce-nest-pas-quune-affaire-de-juristes/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
https://www.cnil.fr/fr/principes-cles/reglement-europeen-se-preparer-en-6-etapes
https://www.cnil.fr/fr/principes-cles/reglement-europeen-se-preparer-en-6-etapes

Formation RGPD/DPO :
Concretement, comment se
mettre en conformité avec le
reglement ?

[JEormation RGPD/DPO
t co

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

L

Quelques articles sélectionnés par nos Experts

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
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Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des guides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d'’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Réagissez a cet article
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Faille de sécurité chez
Lenovo
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Sur certains modéles Lenovo, le lecteur d’empreinte ouvre une faille de sécurité potentielle. (CCM) — C’est une faille de sécurité
Le systéme de reconnaissance d’empreintes digitales de certains modéles de la marque laisse un acceés

aux mots de passe et aux identifiants de connexion.
Cette faille sur le lecteur d’empreinte du clavier a été découverte par un chercheur en sécurité de 1’entreprise Security Compass
probleme concerne plusieurs modéles d’ordinateurs PC Lenovo, comme les portables ThinkPad, ThinkCentre et ThinkStation qui tournent sous

Windows 7, 8 et 8.1. Aprés une année 2015 compliquée pour la marque, Lenovo connait de nouveaux problémes de sécurité. Tout vient du Lenovo
a la maniere de ce que fait le TouchID de 1’iPhone. Il sert a

importante que vient de révéler Lenovo.
. Le

Fingerprint Manager Pro. Ce logiciel permet 1’identification d’empreintes,
1’identification des utilisateurs du PC, et il peut aussi étre utilisé pour des identifications sur différents sites web..[lire la suite]

Les utilisateurs sont donc invités a installer la version 8.01.87 de Fingerprint Manager Pro pour résoudre ce probléme.
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- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
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- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
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+ EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
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Besoin d’un Expert ? contactez-nous

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données
personnelles. Diploémé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de 1’Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la
DDRTEFP (Numéro formateur n°93 84 03041 84).
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Le nouveau réglement européen sur la protection des données personnelles doit entrer en vigueur en mai 2018. Les donneurs
d’ordre des métiers de service ont préparé leur mise en conformité et pressent leurs sous-traitants de faire de méme. Cela
représente pour eux de nouvelles charges a assumer.

Denis JACOPINI nous rappelle un extrait des termes de 1’article 28 du RGPD (Réglement Européen sur la Protection des Données) :
Lorsqu’un traitement doit étre effectué pour le compte d’un responsable du traitement, celui-ci fait uniquement appel a des
sous-traitants qui présentent des garanties suffisantes quant a la mise en muvre de mesures techniques et organisationnelles
appropriées de maniére a ce que le traitement réponde aux exigences du présent reglement et garantisse la protection des droits
de la personne concernée.

Le traitement par un sous-traitant est régi par un contrat [..] prévoit, notamment, que le sous-traitant:

a) ne traite les données a caractere personnel que sur instruction documentée du responsable du traitement, y compris en ce qui
concerne les transferts de données a caractére personnel vers un pays tiers ou a une organisation internationale, a moins qu’il
ne soit tenu d’y procéder en vertu du droit de 1’Union ou du droit de 1’Etat membre auquel le sous-traitant est soumis; dans ce
cas, le sous- traitant informe le responsable du traitement de cette obligation juridique avant le traitement, sauf si le droit
concerné interdit une telle information pour des motifs importants d’intérét public;

b) veille a ce que les personnes autorisées a traiter les données a caractére personnel s’engagent a respecter la
confidentialité ou soient soumises & une obligation légale appropriée de confidentialité;

c) prend toutes les mesures requises en vertu de l’article 32;

d) respecte les conditions visées aux paragraphes 2 et 4 pour recruter un autre sous-traitant;

e) tient compte de la nature du traitement, aide le responsable du traitement, par des mesures techniques et organisationnelles
appropriées, dans toute la mesure du possible, a s’acquitter de son obligation de donner suite aux demandes dont les personnes
concernées le saisissent en vue d’exercer leurs droits prévus au chapitre III;

f) aide le responsable du traitement a garantir le respect des obligations prévues aux articles 32 a 36, compte tenu de la
nature du traitement et des informations & la disposition du sous-traitant;
g)selon le choix du responsable du traitement, supprime toutes les données a caractére personnel ou les renvoie au responsable
du traitement au terme de la prestation de services relatifs au traitement, et détruit les copies existantes, a moins que le
droit de 1’Union ou le droit de 1’Etat membre n’exige la conservation des données & caractére personnel; et
h) met a la disposition du responsable du traitement toutes les informations nécessaires pour apporter la preuve du respect des
obligations prévues au présent article et pou permettre la réalisation d’audits, y compris des inspections, par le responsable
du traitement ou un autre auditeur qu’il a mandaté, et contribuer a ces audits.

En ce qui concerne le point h) du premier alinéa, le sous-traitant informe immédiatement le responsable du traitement si, selon
lui, une instruction constitue une violation du présent réglement ou d’autres dispositions du droit de l’Union ou du droit des
Etats membres relatives & la protection des données.

Ainsi, méme si vous étes en régle vis a vis du RGPS mais si votre sous-traitant ne 1’est pas, le résultat pourrait bien étre
équivalent comme si vous n’étiez pas en regle.

La mise en conformité du sous-traitant requiert d’abord une mise a niveau des mesures organisationnelles et techniques de cyber
sécurité, avant de se concentrer sur la gestion des données personnelles. Les PME et ETI ont souvent fait 1’impasse sur ce
domaine générateur de colts, pensant, grace a leur petite taille, d’'échapper aux attaques les plus graves. Aujourd’hui avec les
puissants moyens d’'information, ce n’est plus le cas, un pirate peut appréhender une filiere et frapper le maillon le plus
faible..[lire la suite]
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« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
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- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
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Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données
personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de 1’Expertise
Judiciaire et certifié en gestion des risques en Sécurité des Systemes d’Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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En 2018, les cybercriminels vont continuer a exploiter les faiblesses inhérentes a la nature
humaine pour dérober des informations personnelles, avec des changements significatifs dans les
techniques de cyberattaques. Découvrez les grandes lignes de ces tendances qui rythmeront 1’année
2018 selon Proofpoint.

X L’email restera le vecteur de cyberattaque le plus utilisé
X vol de cryptomonnaie : de nouvelles menaces aussi répandues que les chevaux de Troie

X Le facteur humain, toujours au ceur des cyberattaques

X' La menace grandissante des bots sur les réseaux sociaux

[cliquez pour plus de détails]
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Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves
et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de
1’information & Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des
risques en Sécurité des Systemes d’Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Guidée vocalenent, une enceinte connectée assiste U'utilisateur dans les taches de son quotidien. Quels enjeux posent cette technologie au regard de la vie privée des utilisateurs 7

'est-ce qu’une enceinte connectée dite intelligente » ?
inte est capable d'interagir avec L'utilisateur pour Lui d€livrer un service suite a une requéte vocale. L'assistant est en mesure de répondre & une question, domner la nétéo,

Une enceinte connectée « intelligente » est un dispositif équipé d’un haut-parleur et d'un micro qui intégre un assistant vocal. Grace & cet équipement, L'en
réserver un VIC/Taxi, acheter des billets

Fegter e chautfoge, activer dos Lumibres,

Le principe général de fonctiomenent se caractérise par 4 grandes étapes
Etape 1 - L'utilisateur « réveille » 1'enceinte & l'aide d'une expression clé (« Hey Snips » / « Ok Google » / « Hey Alexa »).

Etape 2 - L'utilisateur énonce sa requéte.
Etape 3 - La parole prononcée est automatiquement transcrite en texte puis interprétée afin qu’une réponse adaptée soit fournie.

Etape 4 - L'enceinte repasse en « veille»
Certaines de ces enceintes enregistrent localenent les requétes de 1'utilisateur de nanidre 3 lui laisser la maitrise de ses données (ex. une enceinte commectée avec L'assistant vocal de Snips). D'autres en revanche, envoient ces requétes dans Le cloud, autrement dit sur les serveurs de traitement de la société (ex. Amazon Echo, Google
Home,..). Dans les deux cas, L'appareil (ou ses serveurs) peut étre anené 3 conserver
+ Un historique des requetes transcrites afin de pernettre & la persome de pouvoir les consulter et a L’éditeur o'adapter les fonctiomalités du service
- Un historique des requétes audio afin de pernettre 4 la persome de les rédcouter et 3 1'éditeur d’anéliorer ses technolopies de traitenent de la parole.
Les nétadonnées associées 3 la requéte comne par exenple, la date, L'heure, le non du conpte

[

Nos conseils
1. Encadrer les interactions de ses enfants avec ce type d’appareils (rester dans la pléce, Gteindre le dispositif lorsqu’on n’est pas avec eux) ;
sert pas ol lorsqu’on ne souhaite pas pouvoir étre écouté ;

5. Comecter des services qui présentent réellenent une Utilité pour vous, tout en considérant les risques b partager des domnées intines ou des fonctionnalités sensibles (owerture porte, alarme.) ;
6. Etre vigilant sur le fait que les propos tenus face  L'appareil peuvent enrichir votre profil publicitaire ;

hésiter 3 contacter les services supports en cas de questions et, le cas échéant, la CHIL.
Par exenple, définir le noteur de recherche ou la source d’information utilisé par défaut par Lassistant.(lire la suite]

8. Se rendre réguliérenent sur le tableau de bord pour supprimer U'historique des conversations/questions posées et personnaliser L'outil selon vos besoins.
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+ ACCONPAGNENENT RGPD (ETAT DES LIEUX ~ WISE EN CONFORMITE)
ANALYSE DE VOTRE ACTIVITE
CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
ANALYSE DE RISQUE (PIA / DPTA)

MISE EN CONFORMITE RGPD de vos traitenents
SUIVI de U"évolution de vos traitenents
+ FORMATIONS / SENSIBILISATION

CYBERCRININALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD

- A LA FONCTION DE DPO
+ RECHERCHE DE PREUVES (outils Gendarmerie/Police)
ORDINATEURS (Photos / E-mails / Fichiers)
TELEPHONES (récupération de Photos / SHS)
TEMES NUMERLQUES
* EXPERTISES & AUDITS (certifié 150 27005)
TECHNIQUES | JUDICIAIRES | ADHINISTRATIVES
SECURITE TNFORMATIQUE
SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert 7 contactez-nous
Dipléné en Cybercrininalité (Droit, Sécurité de 1'infornation & Informatique légale), en Droit de L'Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systémes d'Information

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles
(150 27005), Denis JACOPINI est aussi formateur inscrit aupres de la DDRTEFP (Nunéro formateur n°93 84 63041 84)
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de grandes entreprises telles que Merck ou Pizza Hut ne parviennent pas a empécher des cyber-attaques, comment les autres peuvent-elles
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Ceci est bien entendu la mauvaise attitude a adopter. Bien que les grandes entreprises aient plus de ressources a leur disposition,
beaucoup de violations de données sont la conséquence de simples failles de cyber-sécurité peu couteuses a résoudre.

Vous trouverez ci-dessous 7 points que les entreprises devraient observer afin de limiter les risques de cyber-attaque.

1

Créer un mot de passe siir
2.

Ne réutilisez pas et ne partagez pas vos mots de passe
3.
Sauvegardez vos fichiers importants

4,

Méfiez-vous des attaques d’hameconnage
5.

Appliquez des “patchs”
6.
Protégez vos biens matériels

7.

Organisez des formations de personnel

Les problématiques listées ci-dessus devraient étre abordées durant les formations de sensibilisation du personnel mais on ne peut
attendre de la part des employés a ce qu’ils s’en souviennent apres une seule formation. En effet, les employés devraient étre formé au

cours de leur intégration mais devraient également bénéficier de rappels annuels ou de formations ponctuelles lors d’incidents de
sécurité. Des formations de sensibilisation du personnel régulieres permettront aux employés de se souvenir des regles a suivre.

LE NET EXPERT

* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
+ MISE EN CONFORMITE RGPD / CNIL
- AUDIT RGPD ET CARTOGRAPHIE de vos traitements
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l’évolution de vos traitements
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données
personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de l’'information & Informatique 1légale), en Droit de 1’Expertise Judiciaire
et certifié en gestion des risques en Sécurité des Systémes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit
auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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contre les cyber-attaques — IT Governance Blog FR



https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/conseil-dun-specialiste-rgpd-comment-se-mettre-en-conformite
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
http://www.lenetexpert.fr/expertises-privees-expertises-judiciaires
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
https://www.itgovernance.eu/blog/fr/proteger-votre-entreprise-contre-les-cyber-attaques/
https://www.itgovernance.eu/blog/fr/proteger-votre-entreprise-contre-les-cyber-attaques/

