Apple 10S 10.3 Fixes Safari
Flaw Used in JavaScript-based
Ransomware Campaign
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If you own an iPhone or iPad, it’s possible you could see popup windows in a sort of endless
cycle on your Safari browser, revealing your browser has been locked and asking you to pay a
fee to unlock it. Just do not pay any ransom.

[x]

A new ransomware campaign has been found exploiting a flaw in Apple’s i0S Safari browser in
order to extort money from users who view pornography content on their phones or attempt to
illegally download pirated music or other sensitive content.

However, the good news is that Apple patched the web browser vulnerability on Monday with
the release of i0S version 10.3.

The vulnerability resides in the way Safari displayed JavaScript pop-up windows, which
allowed ransomware scammers to display an endless loop of pop-up windows, preventing victims
to use the browser, researchers from mobile security provider Lookout said in a blog post
published on Monday.

The victims eventually would end up on an attacker website that masquerades itself as a
legitimate law enforcement site informing victims that they have to pay a fine for viewing
illegal content in order to regain access to their browser.

Lookout researchers called the exploit « scareware, » as the attack doesn’t actually encrypt
any data and hold it ransom. Rather the attack just scares victims into paying the ransom
fee to unlock the browser.

« The scammers abused the handling of pop-up dialogs in Mobile Safari in such a way that it
would lock out a victim from using the browser, » Lookout explains.

« The attack would block the use of the Safari browser on 1i0S until the victim pays the
attacker money in the form of an iTunes Gift Card. During the lockout, the attackers
displayed threatening messaging in an attempt to scare and coerce victims into paying. »

The scammers effectively used fear as a factor to get victims pay the fee before they
realized that there was no real risk to their data and it’s very easy to overcome this
issue.

While overcoming the threat for users is as simple as clearing their browsing history and
cache, 10S 10.3 users are no longer at risk of getting trapped in the endless cycle of
JavaScript popups.

Lookout researchers shared the cause of this 10S exploit with Apple last month, and the
company has promptly patched the issue with the release of 1i0S 10.3. Now, pop-up windows
only take over a tab, instead of the entire app.

Those 1i0S 10.2 users who are already hit by this ransomware campaign can clear their
browsing cache by navigating to Settings - Safari - Clear History and Website Data.

Swati Khandelwal

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur
: https://www. lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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L’organisation fondée par Julian Assange publie un second corpus de documents présentés comme émanant de la
CIA qui décrivent les méthodes de 1’agence pour pirater des ordinateurs Apple et des iPhone.

Wikileaks remet le couvert. Prés de deux semaines aprés avoir mis en ligne « Vault 7, Year Zero », un ensemble
de plusieurs milliers de documents internes détaillant des dizaines de programmes d’espionnage électronique et
informatique de la CIA, l’organisation fondée par Julian Assange a publié une deuxiéme vague d’archives
décrivant les techniques utilisées par 1’agence du renseignement extérieur américain pour pirater des produits
Apple. Baptisé « Dark Matter », ce second volet explique comment la CIA peut pirater un ordinateur Apple, méme
si son propriétaire y installe un nouveau systeme d’exploitation, ou un iPhone neuf en pénétrant le réseau
d’approvisionnement et de distribution de la marque a la pomme.

* Wikileaks : 5 questions pour comprendre les derniéres révélations

Un logiciel indétectable et impossible a effacer

Selon les documents dévoilés par Wikileaks, la CIA a développé un outil en 2012 nommé « Sonic Screwdriver »
permettant de passer outre le processus de démarrage d’un MacBook a partir des accessoires périphériques comme
une clé USB ou un adaptateur Ethernet branché dans le port Thunderbolt. L’agence pouvait alors introduire un
micro indétectable dans le logiciel profond (firmware) de l’ordinateur et bénéficier d’un accés permanent a
son contenu car méme une réinstallation du systéme d’exploitation ou un reformatage de 1'appareil ne pouvait
suffire a 1'effacer. La CIA devait avoir acces physiquement aux appareils visés pour les infecter.

Un autre document montre que la CIA avait congu cet outil des 2008 pour 1l'installer physiquement sur des
iPhone neufs. Selon Wikileaks, il est par conséquent « probable que beaucoup d’attaques physiques par la CIA
aient infecté la chaine d’approvisionnement » d’Apple « en bloquant des commandes ou des livraisons ».
L'agence américaine « peut faire cadeau a une cible d’un MacBook Air sur lequel a été installé ce micro »,
indique un document daté de 2009. « L’outil prendra la forme d'un implant/relais opérant dans le (logiciel)
profond du MacBook Air et nous permettant d’avoir les moyens de (le) commander et de (le) contrdéler », peut-on
lire dans ces documents.

Les produits actuels vraisemblablement pas concernés

Apple n'a pas encore réagi a ces révélations. La plupart des documents datant de plus de sept ans et
concernent les premiéres générations d’iPhone. Il apparait peu probable que les produits actuels du groupe
soient vulnérables a ces techniques. La méthode « Sonic Screwdriver » utilisée pour infecter des MacBook
rappelle la faille « Thunderstrike » découverte fin 2014, qui permettait de contaminer un Mac lors de
1’allumage a 1’aide d’un appareil Thunderbolt vérolé, et corrigée par Apple depuis.

Le 9 mars, Wikileaks avait déja diffusé pres de 9.000 fichiers mettant a nu les capacités d’espionnage de la
CIA et le recours a des pratiques particuliérement intrusives pour transformer des télévisions et des voitures
connectées en mouchards, espionner des iPhone et des smartphones Android ou contourner des antivirus
commerciaux. La CIA n’a jamais authentifié les documents mais de nombreux experts les jugent crédibles. Apple
avait fait savoir qu’elle avait corrigé les failles évoquées dans ces documents. Wikileaks affirme détenir des
informations sur plus de 500 programmes au total et promet de les publier dans les prochaines semaines.
Benjamin Hue, Journaliste RTL

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des données
a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et
de mise en conformité avec le reglement Européen relatif a la Protection des Données a caractere personnel
(RGPD) en vous assistant dans la mise en place d’'un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DP0) dans votre établissement.. (Autorisation de la Direction du travail de 1l’Emploi et de
la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur
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Le commissaire chargé de la Sécurité nous explique ce que 1’Europe a fait pour améliorer la sécurité de ses citoyens. Il avoue craindre « tous les types de menaces ».

Il est « Le Dernier des Mohicans ». L’ultime commissaire britannique envoyé par Londres avant le Brexit. Dans son bureau du Berlaymont placé sous haute sécurité, trénent deux grandes photographies de Sa
Majesté. Sur le sofa, des coussins décorés de 1'Union Jack. « No doubt », c’est bien ici une partie de 1'ile encore arrimée a 1’Europe.

Julian King, formé a la fois a Oxford et a 1’ENA, est 1’un des plus brillants diplomates du Royaume. Sa mission? Créer 1’Union européenne de la sécurité ainsi que gérer la lutte contre le terrorisme et le
crime.

L’Echo 1'a rencontré, un an aprés les attentats terroristes a Bruxelles.

Comment avez-vous vécu les attaques du 22 mars?
J’étais ambassadeur du Royaume-Uni en France. Je revenais du marché de Rungis. C’était tot le matin. J’ai mis du temps a me remettre de cette nouvelle. Dés mon retour a la résidence, j'ai demandé qu'ils
mettent le drapeau en berne.

Qu’avez-vous ressenti?

Je craignais de nouveaux attentats depuis mon entrée en fonction a Paris. C’est arrivé dans la capitale du pays voisin, la ol ma femme vit et travaille. Son bureau n’était pas loin de Maelbeek. J’'ai eu peur
que mes amis m’appellent pour m’apprendre une mauvaise nouvelle.

Trop de gens qui ont grandi dans nos pays sont partis se radicaliser en Syrie et en Irak. La prévention de la radicalisation est la clé.

Qu’est-ce que les attentats ont changé?

Aprés chaque attaque, & Paris, Bruxelles et Nice, j’ai été frappé de voir a quel point nos villes sont résilientes. Ces événements sont horribles. Trés difficiles & vivre pour les victimes mais aussi pour les
gens qui doivent monter en premiére ligne et tous les habitants de la ville. Je suis touché par la capacité des Belges et des Francais & dépasser le drame. A reprendre leur vie. Et le lien profond qu’ils ont
avec leur communauté.

Qu’a fait l’Europe, depuis lors, pour améliorer la sécurité de ses citoyens?

Nous avons commencé par renforcer les frontiéres extérieures. Nous avons créé un corps de garde-frontiéres et de garde-cétes, déployé du personnel de Frontex et d’Europol pour soutenir les autorités en Gréce
et en Italie, adopté une directive sur le contre-terrorisme qui criminalise les allers-retours d’Irak et de Syrie. Nous avons renforcé le code Schengen pour contréler systématiquement toute personne qui entre
dans 1’espace Schengen, y compris les citoyens Européens.

Nous avons proposé de créer un systéme interactif pour contréler les nationaux des pays tiers, c’est & l’étude au Parlement. Nous allons aussi mettre en place un systéme de précontréle des étrangers n’ayant
pas besoin de visas, appelé Etias et calqué sur le modéle Esta des Etats-Unis.

Nous avons renforcé notre capacité de connaitre ceux qui arrivent dans 1’espace européen, et c’est un élément vital pour notre sécurité.

Qu’avez-vous fait pour accroitre la sécurité intérieure?

Nous avons renforcé les capacités des forces de l’ordre. Nous avons mis plus d’argent, de personnel et de moyens dans Europol. Nous avons consolidé les bases de données policiéres et réformé la plus
importante: le systéme Schengen. Nous voulons obliger les polices nationales a partager leurs informations a travers ce systéme. Dans les faits, ils le font de plus en plus. Mais ce sera encore plus vrai
lorsque 1’obligation d’échanger sera adoptée par le Conseil européen.

Nous devons aussi accroitre la capacité des agents d’aller chercher une information 1a ou elle se trouve.

Pour éviter, comme aprés les attaques de Paris, qu’un terroriste comme Salah Abdeslam puisse déjouer les contréles..

Oui. Les renseignements existaient mais lors de ce fameux contréle entre Paris et Bruxelles, la police n’a pas été capable d’aller les chercher. Nous allons proposer un paquet de mesures pour améliorer la
qualité des informations, le traitement de données, 1’utilisation plus fréquente de la biométrie et accroitre la rapidité d’obtention des informations.

La moitié des business européens ont déja subi une cyber-attaque.

Quand allez-vous proposer ces mesures?
Mon équipe y travaille, son rapport devrait étre prét d’ici avril. Nous ferons ensuite des propositions.

Les Etats européens appliqueront-ils ces mesures?

Nous insistons beaucoup la-dessus. Pour la premiére fois depuis mon arrivée 1’été dernier, la Commission a lancé des procédures d’infraction contre plusieurs Etats qui n’appliquent pas les mesures convenues
1’an dernier. Trois procédures contre des Etats qui n’ont pas appliqué la directive sur les explosifs et cinq procédures contre des Etats qui n’ont pas appliqué l’arrangement de Priim sur les échanges
d’information.

Que pensez-vous de la création d’un « FBI Européen », comme le préconise Guy Verhofstadt?

Je ne suis pas persuadé que cela arrive dans un futur immédiat. Il y a des questions légales, des difficultés constitutionnelles & lever. Mon objectif, pour le moment, est de construire une coopération
pratique entre les agences de renseignements nationales. Certains prétendent qu’il n’existe aucun échange entre elles, mais ce n’est pas vrai. Cette collaboration existe, les agences européennes ont
d’ailleurs depuis peu une plateforme commune aux Pays-Bas.

Vous n’aimez pas parler du Brexit. Mais dites-moi, le Royaume-Uni continuera-t-il & coopérer avec l’UE aprés son départ?

Je l'espére. Je ferai tout durant les deux années a venir pour renforcer notre sécurité commune contre le terrorisme, le cyberterrorisme et le crime organisé. Ces menaces affectent tous les pays d’Europe,
qu’ils soient ou pas dans Schengen ou dans 1’UE, et c’est le cas en particulier des cyberattaques. Notre combat sera plus efficace si nous le menons ensemble. Ce sera vrai demain, dans deux ans et dans cing
ans. Il est important qu’aprés le Brexit 1’Union européenne et le Royaume-Uni conservent une coopération étroite en matiére de lutte contre le terrorisme.

Quant a la coopération entre l’Europe et les Etats-Unis, résistera-t-elle a l’arrivée de Donald Trump?
Jusqu’a présent, tous les représentants des Etats-Unis que j’ai rencontrés ont été clairs. Ils comprennent 1’importance de notre coopération et veulent la maintenir.

Quel est le niveau de risque d’attentat terroriste a Bruxelles?
Nous ne sommes pas chargés d’évaluer ce niveau, mais nous écoutons ce que chaque Etat nous dit. Et il est clair que la menace terroriste dans un Etat qui a subi une attaque est trés trés élevée. Il est trés
important de ne pas donner l’impression que la menace a disparu. Ou que nous avons réduit la menace & zéro.

Les terroristes se concentrent sur les espaces publics, les métros ou les aéroports. Comment sécuriser de tels lieux?
Chaque Etat a développé de trés bonnes pratiques dans la gestion de la sécurité des espaces publics. Nous mettons ensemble tous les experts pour tirer les lecons des meilleures pratiques et nous dressons une
liste de lignes directrices. Nous allons continuer ce travail et le faire avec les meilleurs praticiens.

Vous craignez des menaces d’isolés ou des groupes organisés?
Tous les types de menaces. Celles de loups solitaires, et c’est pourquoi la lutte contre la radicalisation est une partie importante de nos travaux. Mais aussi les menaces d’attaques organisées inspirées par
Daech, qui ne sont pas réduites parce ce qu’ils sont en difficulté sur le terrain en Syrie et en Irak.

La plupart des auteurs des attaques a Bruxelles et Paris étaient Européens..
Trop de gens qui ont grandi dans nos pays sont partis se radicaliser en Syrie et en Irak. La prévention de la radicalisation est la clé.

Que fait 1’Europe pour lutter contre la radicalisation?

Nous agissons & deux niveaux. D’abord nous nous attaquons & la propagande de Daech sur internet, qu’ils continuent & déverser malgré leur déroute sur le terrain. Nous travaillons pour l’instant avec les plus
grands groupes du web. Nous avons besoin de leur aide pour trouver des moyens industriels qui arrétent cette propagande.

L’autre risque majeur ce sont les gens qui, au sein des communautés, cherchent & pousser les plus fragiles & la violence. Le moyen le plus efficace pour les empécher d’agir est de travailler localement. Nous
avons développé, au niveau européen, des moyens pour ®uvrer avec ces communautés, soit pas des fonds, soit par la mise en place d’un réseau d’organisations ol ils recoivent du soutien.

Craignez-vous une cyberattaque terroriste, par exemple contre une centrale nucléaire ou une tour de contrdle aérienne?
Les terroristes comme Daech n’utilisent pas, pour l’instant, de tels moyens. Mais le risque d’une cyberattaque terroriste est trés élevé. La cybercriminalité augmente de maniére exponentielle. Au Royaume-Uni,
un pays que je connais bien, la moitié des crimes connus sont des cybercrimes. Si vous regardez 1’Europe, la moitié des business européens ont déja subi une cyberattaque.

Comment affrontez-vous ce risque?

Notre premiére ligne de défense consiste & avertir le public du danger de manipulation sur internet. Nous devons ensuite construire une résilience, & chaque niveau. Apprendre aux individus & protéger leurs
appareils, changer leur code. Il faut aussi mettre en place les moyens nécessaires pour protéger les infrastructures critiques, comme les unités de production d’énergie, exposées aux cyberattaques. Nous
travaillons a la création d’une agence européenne qui planifie la protection des infrastructures et mette en place un réseau d’échange d’information, le tout en application de la directive NIS.

Nous travaillons aussi avec le secteur privé, généralement trés avancé sur ces questions de sécurité, et lancer des partenariats. Nous allons mobiliser 1,8 milliards d’euros pour des recherches en
cybersécurité d’ici 2020. C’est un effort important.

Nous préparons également des exercices conjoints avec l’Otan pour contrer les cyberattaque.

Enfin, j’espére que nous pourrons faire un examen complet de tout notre travail sur la cybersécurité sous présidence estonienne, avant la fin de cette année..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la protection
des données & caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et & l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données & caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DP0) dans votre établissement.. (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Les banques songent a intégrer des logiciels dans leurs applications pour sécuriser les
smartphones de leurs clients.

La pédagogie est la clef pour décourager les clients qui seraient tentés de télécharger des
applications sur des « Stores Android » non officiels, de s’aventurer a débloquer leur
smartphone ou encore de se connecter sur leur application bancaire depuis le réseau wi-fi
d’un café, non sécurisé. « La carte bancaire a beau étre sécurisée, si le client divulgue
son code, nos efforts de sécurisation sont vains. Il en va de méme pour les usages sur le
mobile , il y a des principes élémentaires de sécurité a respecter », souligne Marc Zanoni,
directeur sécurité des systemes d’information du groupe BPCE.

Convaincre les clients

Comme pour la banque en ligne, les établissements veulent donc convaincre leurs clients de
la nécessité de sécuriser leur smartphone. Certains les encouragent a télécharger des
antivirus qui détectent les logiciels malveillants présents dans le téléphone et d’'autres,
comme Société Générale, promeuvent l’enregistrement du téléphone de leurs clients pour que
la banque puisse vérifier, a chaque transaction, qu’il s’agit bien d’'une demande officielle
et non d'un pirate qui aurait capté des codes d’'acces.

Ces outils restent optionnels car « toute la difficulté est de garantir la sécurité sans
dégrader 1’expérience client. Nous ne voulons pas imposer de nouvelles pratiques
brutalement », explique un autre responsable Sécurité d’une grande banque francaise. Ce qui
veut dire que « les banques vont devoir agir a la place de leurs clients car ils n’auront
pas la maturité nécessaire sur ces questions », estime Clément Saad, fondateur de Pradeo,
une jeune pousse spécialisée dans la cybersécurité..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d'’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Les opérations de « phishing » ciblant les clients des banques augmentent. La montée en
puissance de la banque mobile ouvre un nouveau terrain de jeu pour les cybercriminels.

&

En 2016, les cyberpirates ont marqué les esprits en parvenant, a plusieurs reprises, a déjouer
les systémes de sécurité des banques membres du réseau interbancaire SWIFT. Ces vastes
opérations aux perspectives de gains étourdissantes n’ont pour autant pas remplacé les
cyberattaques traditionnelles qui visent directement les clients des banques.

« Les plus petits groupes de cybercriminels ciblent toujours plus massivement les clients
particuliers, petites ou moyennes entreprises avec des logiciels malveillants disponibles sur
la Toile : aprés deux ans de baisse du nombre de clients attaqués, nous avons détecté une
hausse significative du nombre de victimes parmi nos clients en 2016 », explique le
spécialiste de la sécurité informatique Kaspersky dans son rapport annuel sur les services
financiers.

Le « hameconnage » progresse

Dans le détail, les opérations de « phishing » , c’est-a-dire 1’'envoi de courriels frauduleux
a des clients pour obtenir leurs données de carte bancaire ou d’accés a leur compte en ligne,
continuent de se développer. En 2016, la part des « phishings » financiers dans le total des
e-mails frauduleux détectés par Kaspersky a progressé de plus de 13%. Les banques restent les
principales victimes de ces méthodes qui dirigent les clients peu vigilants vers des sites
mimant ceux des établissements.

En 2016, les banques ont été visées par pres de 26% des e-mails financiers frauduleux, contre
10% a 11% pour les systemes de paiements alternatifs et les e-commergants. Chez Société
Générale, l1’équipe chargée de fermer les faux sites du groupe qui voient le jour sur la Toile
en recense ainsi « des centaines chaque mois et les chiffres augmentent », indique un proche
du groupe.

Chevaux de Troie

Autre menace qui se renforce pour les consommateurs : les chevaux de Troie bancaires qui se
glissent dans les systemes d’'exploitation des clients et captent les données qui ouvrent
1’accés aux espaces bancaires en ligne. En 2016, Kaspersky observe une hausse de 30,5 % de ces
attaques dans le monde. « Plus d’un million de clients ont été touchés, un chiffre qui croit
avec le développement de la banque en ligne et de la banque mobile », explique David Emm,
Principal Security Researcher chez Kaspersky Lab..[lire la suite]

Sharon Wajsbrot, Les Echos

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractere personnel.

Par des actions d’expertises, d’'audits, de formations et de sensibilisation dans toute 1la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en
matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPQO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d'"informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : Cybersécurité : menace accrue pour les clients des
banques, Banque — Assurances

Formations en cybersécurité
en France

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
=]

Denis Jacopini, expert judiciaire en
informatique diplomé et spécialisé en
cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans d'attaques
de sites Internet, de piratages d'ordinateurs,
de dépouillements de comptes bancaires et
d'autres arnaques toujours plus sournoisement
élaborées.

Parce qu'il s'est rendu compte qu'a sa modeste
échelle il ne pourrait sensibiliser tout le
monde au travers des formations et des
conférences qu'il anime en France et a
1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
: Et si ¢a m'arrivait un jour ?

Plutdot que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration
de Marie Nocenti, auteur du roman Le sourire
d'un ange, a souhaité vous faire partager la
vie de victimes d'arnaques Internet en se
basant sur des faits réels, présentés sous
forme de nouvelles suivies de recommandations
pour s'en prémunir. Et si un jour vous
rencontrez des circonstances similaires, vous
aurez le réflexe de vous méfier sans risquer
de vivre la fin tragique de ces histoires et
d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre
pour le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la


https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins c¢a
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220
http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Formation et cybersécurité en France | Agence
nationale de la sécurité des systémes d’information

Le cyber-espionnage, en téte
des menaces en 2017 ?
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Selon Trend Micro, 1’augmentation des ransomware et des attaques menées par des Etats
constituent un risque croissant pour les infrastructures critiques.

La derniere étude menée par Trend Micro, soutient que 20 % des entreprises mondiales
classent le cyber-espionnage comme la plus forte menace pour leur activité, 26 % luttant
pour suivre et anticiper 1’évolution rapide des différentes menaces. Aux Etats-Unis, 20 %
ont déja subi une attaque de ce type en 2016.

L'étude révele que le cyber-espionnage arrive en téte des préoccupations de sécurité pour
2017, suivi par les attaques ciblées (17 %) et le phishing (16 %). Les entreprises situées
en Italie (36 %), en France (24 %), en Allemagne (20 %) et aux Pays-Bas (17 %) sont
celles qui craignent le plus le cyber-espionnage, ce qui s’explique notamment par la tenue
d’élections dans chacun de ces pays cette année.

Huit pays sur dix ont mentionné le caractére de plus en plus imprévisible des cybercriminels
(36 %) comme étant le plus grand frein a la protection contre les cyber-menaces. Ils sont
également 29 % a faire état de lacunes concernant la compréhension des derniéres menaces, et
26 % a s'efforcer de suivre 1’évolution rapide des menaces et la sophistication croissante
des activités cybercriminelles.

Selon 1'étude, prés des deux tiers (64 %) des entreprises avaient subi une cyber-attaque
majeure « connue » au cours des 12 derniers mois. En moyenne, elles en avaient méme connu
quatre. Les menaces de type ransomware étaient de loin les plus courantes, 69 % des
personnes interrogées indiquant avoir été attaquées au moins une fois au cours de la
période. En réalité, seul un quart (27 %) des entreprises interrogées n’'avait pas été ciblé
par un ransomware.

Autre fait notable : a peine 10 % des entreprises pensent que les attaques de type
ransomware constitueront une menace en 2017, alors que l’'année 2016 a été marquée par une
augmentation de 748 % de ces attaques, avec 1 milliard de dollars de pertes pour les
entreprises a travers le monde. On estime que le nombre de ransomware va augmenter d’encore
25 % en 2017, s'attaquant a divers appareils tels que les téléphones portables, les objets
connectés (IoT) et les dispositifs d’IoT industriel (IIoT)..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractéere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : Le cyber-espionnage, en téte des menaces en 2017 |
Assurance & Banque 2.0
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Une vulnérabilité a été découverte dans les navigateurs Microsoft. Elle permet a un
attaquant de provoquer une exécution de code arbitraire a distance.

1 — Risque(s)

. executlon de code arbitraire a distance

2 — Systemes affectes

. Internet xplorer 11 pour Windows 7

* Internet Explorer 11 pour Windows 8.1

e Internet Explorer 11 pour Windows 10

* Internet Explorer 11 pour Windows Server 2012 et 2016

* Microsoft Edge pour Windows 10

3 — Résumé

Une vulnérabilité a été découverte dans les navigateurs Microsoft. Elle permet a un
attaquant de provoquer une exécution de code arbltralre a distance.

4 — Contournement provisoire

Une vulnérabilité présente dans les navigateurs Internet Explorer et Edge permet a un
attaquant d’'exécuter du code arbitraire depuis une page internet malveillante.

Cette vulnérabilité exploite une faille de type confusion de type et peut étre déclenchée en
définissant des valeurs particulieres pour les propriétés d’'un objet tableau dans une page
Web spécialement concgue.

On notera que cette vulnérabilité est atténuée par 1'utilisation de la mesure de sécurité de
Windows Control Flow Guard (CFG) au sein de 1'application. Un attaquant souhaitant exploiter
la vulnérabilité devra ainsi mettre en oeuvre un contournement de la contre-mesure CFG.
Aucun correctif n’est prévu par Microsoft avant la publication mensuelle des correctifs de
sécurité du mois de mars. Dans 1’'attente de la disponibilité d’un correctif de sécurité, le
CERT-FR recommande de privilégier 1'utilisation de navigateurs autres qu’Internet Explorer
ou Edge pour la navigation sur Internet.

5 — Documentation

* Rapport de Bogue de Project Zero du 23 février 2017
https://bugs.chromium.org/p/project-zero/issues/detail?id=1011

» Référence CVE CVE-2017-0037

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0037

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : Vulnérabilité dans les navigateurs Microsoft
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Comptes bidons, « fake
news », vol de données : ces
manipulations informatiques
qul pourralent perturber 1la
Présidentielle
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Elles ont beaucoup fait parler d’elles durant la campagne présidentielle américaine : certaines pratiques malveillantes sur Internet
pourraient aussi peser sur 1’élection en France. Voici en quoi elles consistent.
Interview par Marina Cabiten (France Bleu)

Des pirates informatiques qui cuvrent contre Hillary Clinton, et donc en faveur de Donald Trump, le tout commandité par le Kremlin

il ne s’agit pas d’un scénario de film mais d’une accusation trés sérieuse formulée par les autorités américaines lors de la campagne
présidentielle. Internet est un outil puissant pour les manipulations informatiques, a différents degrés. Et la France est, selon
plusieurs acteurs de la cybercriminalité, tres mal préparée a ces usages détournés. Voici comment des personnes mal intentionnées

pourraient perturber la campagne.

Inonder les réseaux sociaux de faux utilisateurs : l’astroturfing

Tout un chacun peut utiliser son compte Facebook ou Twitter pour s’exprimer, et éventuellement partager ses opinions politiques. Mais
cette utilisation des réseaux sociaux peut étre bidonnée. Ce phénomene est appelé astroturfing, du nom d’une marque de pelouse
synthétique pour les stades : Astroturf. Autrement dit, il s’agit de faire prendre aux internautes du faux gazon pour de 1’herbe
naturelle.. Comment ? En inondant les réseaux sociaux de faux comptes automatisés, les “bots”, qui diffusent des messages rédigés par
les initiateurs de cette technique de “marketing politique” qui ne dit pas son nom, et garantit 1’anonymat.

N’importe quel internaute peut créer et animer des faux comptes. Avec un peu plus de moyens financiers, il peut payer pour qu’un
réseau social comme Facebook donne plus de visibilité a une page ou a un post via un algorithme qui fera apparaitre le message sur
davantage de “murs” d’'utilisateurs, qui n’ont rien demandé. Sur Twitter, il peut acheter des “followers” (personnes qui suivent le
compte) pour donner une fausse légitimité a ses comptes artificiels. Le degré ultime est de se payer un logiciel qui fait ¢a tout
seul, voire d’employer quelqu’un pour l’exploiter. Cela existe, au sein d’entreprises privées mais parfois aussi de partis politiques.
C’est une forme de propagande de plus en plus répandue. Le gouvernement francais a annoncé récemment son intention de surveiller les
réseaux sociaux pour éventuellement repérer des “mouvements” suspects de ce type.

Quand des sites partisans se font passer pour des organes de presse : les
« fake news »

L’expression “Fake news”, qui se traduit littéralement par « fausses informations », est trés en vogue depuis la présidentielle
américaine et vient de la diffusion sur Internet de prétendus articles de presse, qui ne sont en réalité pas rédigés par des
journalistes. Des articles contenant des informations non vérifiées, parfois erronées, voire carrément mensongéres dans le but bien
précis de manipuler 1’opinion.
La mécanique est la méme que pour l'astroturfing, tout faire pour que ces “fake news” soient largement vues sur Facebook et les autres
réseaux sociaux ou forums. Selon les calculs du site Buzzfeed, les articles relayant de fausses informations (comme le faux soutien du
pape Francois a Donald Trump, ou la révélation imaginaire de ventes d’armes par Hillary Clinton a l’organisation Etat islamique) ont
suscité 8,7 millions d’interactions sur Facebook durant la campagne américaine, contre 7,3 millions pour les articles de la presse
traditionnelle.
En France récemment, plusieurs médias ont fait part de leur volonté de lutter contre ce phénoméne, allant méme pour certains jusqu’a
nouer un partenariat avec Facebook et Google. “Le probléme c’est que la rumeur court toujours beaucoup plus vite que la rectification
ou la suppression du contenu”, objecte Denis Jacopini, diplémé en cybercriminalité et sécurité de l’information, “laissant s’installer
dans l’esprit de l’électeur ces fausses affirmations.”
u . 7 7 . , . .

ge vrais contenus, mais dérobés et diffusés sans autorisation : le vol de

onnhees

La menace la plus sophistiquée reste le vol d’informations numériques. C’est 1’exemple des pirates informatiques (hackers) qui ont
récupéré pres de 20.000 courriels de responsables du parti d’Hillary Clinton. Ils sont entrés dans les serveurs du parti démocrate des
1’été 2015, accumulant ces données parfois embarrassantes sans que personne ne s’en apergoive, pour les publier au moment opportun
pour déstabiliser le camp démocrate. Une cyberattaque venue de Russie pour aider Donald Trump a gagner l’élection, affirme la CIA dans
un rapport révélé par la presse américaine. “Aucun parti politique francais n’est actuellement protégé contre une telle malveillance”,
assure Denis Jacopini.

Selon le Canard Enchainé (numéro du 8 février 2017), les services secrets francais s’inquiétent de cyberattaques russes durant la
Présidentielle, qui auraient pour but d’aider la campagne de Marine Le Pen. De son c6té, le secrétaire général du mouvement « En
Marche ! » Richard Ferrand a affirmé publiquement que les pirates russes visent particulierement Emmanuel Macron et ont déja attaqué a
plusieurs reprises son site web.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos
démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen
relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0) dans votre établissement.. (Autorisation de la Direction du
travail de 1'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

I

Réagissez a cet article

Source : Comptes bidons, « fake news », vol de données : ces
manipulations informatiques quil pourraient perturber la
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