Pourquoi, malgré le danger
connu, cliquons nous sur des
e-mails d’expéditeurs
inconnus ?
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teurs cli ient sur des Lliens d’expe inconnus (environ 56% d’utilisateurs de boite mails et 40% d'utilisateurs de Facebook), tout en étant parfaitement conscient des

Selon une enquéte de la FAU (University of Erlangen-Nuremberg), prés de la moitié des util
risques de virus ou d’autres infections.
Le site d’information Francais Pure Player Atlantico a interrogé a ce sujet Denis JACOPINI, Expert en cy ininalité et en des données personnelles

Atlantico :
Pourquoi donc, selon vous, le font-ils malgré tout ? Qu'est-ce qui rend un mail d’un inconnu si attirant, quitte a nous faire baisser notre garde ?

Denis JACOPINI :
Ga-vous est trés probablement déja arrivé de recevoir un e-mail provenant d’un expéditeur anonyme ou inconnu.
Avez-vous résisté a cliquer pour en savoir plus ? Quels dangers se cachent derriére ces sollicitations inhabituelles ? Comment les pirates informatiques peuvent se servir de nos comportements incontrolables ?

Aujourd’hui encore, on peut comparer le courrier électronique au courrier postal.
Cependant, si U'utilisation du courrier postal est en constante diminution (-22% entre 2009 et 2014), l'usage des messages électroniques par logiciel de messagerie ou par messagerie instantanée a lui par contre largement augmenté

Parmi les messages recus, il y a trés probablement des réponses attendues, des informations souhaitées, des messages de personnes ou d’organismes connus nous envoyant une information ou souhaitant de nos nouvelles et quelques autres messages que nous recevons avec plaisir
de personnes connues et puis il y a tout le reste, les messages non attendus, non désirés qui s'appellent des spams.

En 2015, malgré les filtres mis en place par les fournisseurs de systémes de messagerie, il y avait tout de méme encore un peu plus de 50% de messages non désirés.

Parmi ces pourriels (poubelle + e-mail) se cachent de nombreux message ayant des objectifs malveillant & votre égard. Les risques les plus répandus sont les incitations au téléchargement d’une piece jointe, au clic sur un lien renvoyant vers un site Internet piégé ou vous
proposer d’échanger dans le but de faire « copain copain » et ensuite vous arnaguer

La solution : ne pas cliquer sur un e-mail ou un message provenant d’un inconnu, de la méme maniére qu’on apprend aux enfants de ne pas parler & un inconnu.Pourtant, des millions de personnes en France se font piéger chaque année. Pourquoi ?

A mon avis, les techniques d’Ingenierie sociale sont a la base de ces correspondances. L’ingénierie sociale est une pratique qu exploite les failles hunaines et sociales. L’attaquant va utiliser de nombreuses techniques dans le but d’abuser de la confiance, de 1’ignorance
ou de la crédulité des personnes ciblées.

Inaginez, vous recevez un message ressemblant a ca :

« Objet : changements dans le document 01.08.16

Expéditeur : Prénom et Nom d’une personne inconnue

Bonjour,

Nous avons fait tous les changements necessaires dans le document.

Malheureusement, je ne comprends pas la cause pour la quelle vous ne recevez pas les fichier jointes.

J'ai essaye de remettre les fichier jointes dans le e-mail. »

Dans cet exemple, on ne connait pas la personne, on ne connait pas le contenu du document, mais la personne sous-entend un nouvel envoi qui peut laisser penser a une ultime tentative. Le document donne l'impression d’étre important, le ton est professionnel, il n'y pas
trop de faute d’orthographe.. Difficile de résister au clic pour savoir ce qui se cache dans ce mystérieux document.

Un autre exemple d’e-mail ou similaire souvent recu :
« Objet : Commande - CD2533

Expéditeur : Prénom et Nom d’une personne inconnue

Madane, Monsieur,

Nous vous remercions pour votre nouvelle « Commande — CD2533°
Nous revenons vers vous au plus vite pour les delais
Meilleures salutations,

VEDISCOM SECURITE »

En fait, bien évidemment pour ce message aussi, la pidce jointe contient un virus et si le virus est récent et s'il est bien codé, il sera indétectable par tous les filtres chargés de la sécurité informatique de votre patrimoine immatériel.
Auriez-vous cliqué ? Auriez-vous fais partie des dizaines ou centaines de milliers de personnes qui auraient pu se faire piéger ?

Un autre exemple : Vous recevez sur facebook un message venant & premitre vue d’un inconnu mais 1'expéditeur a un prénom que vous connaissez (par exemple Marie, le prénom le plus porté en France en 2016). Serait-ce la « Marie » dont vous ne connaissez pas le nom de
famille, rencontrée par hasard lors d’un forum ou d’une soirée qui vous aurait retrouvé sur Facebook ?

Dans e doute vous 1'acceptez comme amie pour en savoir plus et engager pourquoi pas la conversation.

C’est un autre moyen utilisé par les pirates informatiques pour rentrer dans votre cercle d’amis et probablement tenter des actes illicites que je ne détaillerai pas ici.

Vous rappelez-vous avoir accepté une demande de mise en contact provenant d’un inconnu sur Facebook ? Peut-étre que vous ne connaissiez pas les risques, mais qu’est-ce qui vous a poussé & répondre a un inconnu ? La politesse ? La curiosité ?

A mon avis, le principal levier utilisé pour pousser les gens a cliquer sur les emails pour en voir l’objet, cliquer sur les pidces jointes pour en voir le contenu ou cliquer sur les liens pour découvrir la suite, est une des nombreuses failles humaine : la curiosité.

Cette curiosité peut nous faire faire des choses complétement irresponsables, car on connait les dangers des pidces jointes ou des liens dans les e-mails. Malgré cela, si notre curiosité est éveillée, il sera difficile de résister au clic censé la satisfaire.

IU est clair que la curiosité positive est nécessaire, mais dans notre monde numérique o les escrocs et pirates oeuvrent en masse le plus souvent en toute discrétion et en toute impunité, la pollution des moyens de communication numériques grand public est telle que le
niveau de prudence doit étre augnenté au point de ne plus laisser de place au hasard. Le jeu vaut-il vraiment la chandelle face aux graves conséquences que peut engendrer un simple clic mal placé ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a 1'étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de L’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s'en protéger et se mettre en conformité avec la CNIL en matiére de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://ww.lenetexpert.fr/formations-cybercrininalite-protection-des-donnees-personnelles
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Est-il possible d’effacer toutes nos données présentes sur un ordinateur de fonction lorsque 1’on quitte son travail et que 1l’on ne souhaite
pas laisser de trace sur celui-ci ? Si oui, quels moyens préconisez-vous pour étre sir que ce type de données soit bien effacé (effacer
1’historique de ses comptes mails et personnelles, formatage complet, logiciel d’aide a la suppression etc..) ?

La premiére étape consiste a identifier les données a supprimer et celles a sauvegarder avant de procéder au nettoyage.
Sur la plupart des ordinateurs professionnels, parfois sans le savoir, en plus de nos documents de travail nous stockons
* Des programmes ajoutés ;

¢ Nos e-mails ;

* Nos traces de navigation ;

* Nos fichiers téléchargés ;

Divers identifiants et mots de passe ;

Les fichiers temporaires

Afin d’éviter 1’acceés a ces informations par le futur locataire / propriétaire / donataire de votre ordinateur, il sera important de procéder a
leur suppression minutieuse.

Concernant les programmes ajoutés

Facile sur Mac en mettant le dossier d’un programme a la corbeille, n’utilisez surtout pas la corbeille pour supprimer des programmes sous
Windows. La plupart des programmes apparaissent dans la liste des programmes installés. Pour procéder a leur suppression, nous vous conseillons
de procéder

* soit par le raccourcis de désinstallation que le programme a créé ;

e s'il n'y a pas de raccourci prévu a cet effet, passez par la fonction « Ajout et Suppression de Programmes » ou « Programmes et
fonctionnalités » (ou fonction équivalente en fonction de votre systéme d’exploitation de sa version) ;

* Enfin, vous pouvez utiliser des programmes adaptés pour cette opération tels que RevoUninstaller (gratuit).

Concernant les e-mails

Selon le programme que vous utiliserez, la suppression du/des compte(s) de messagerie dans le programme en question suffit pour supprimer le ou
les fichiers contenant les e-mails. Sinon, par précaution, vous pouvez directement les localiser et les supprimer

e fichiers « .pst » et « .ost » de votre compte et archives pour le logiciel « Outlook » ;

« fichiers dans « » »% »'AppDataLocalMicrosoftWindows Live Mail » pour le logiciel « Windows Live Mail » ;

* les fichiers contenus dans ‘ » »% »'APPDATA%ThunderbirdProfiles » pour le programme Mozilla Thunderbird

¢ le dossier contenu dans « ..Local SettingsApplication DataIMIdentities » pour le programme Incredimail.

Concernant nos traces de navigation
En fonction de votre navigateur Internet et de sa version, utilisez, dans les « Options » ou les « Paramétres » la fonction supprimant
1'Historique de Navigation » ou les « Données de Navigation ».

Concernant les fichiers téléchargés

En fonction de votre systéme d’exploitation 1’emplacement de stockage par défaut des fichiers téléchargés change. Pensez toutefois a parcourir
les différents endroits de votre disque dur, dans les lecteurs réseau ou les lecteurs externes a la recherche de fichiers et documents
téléchargés que vous auriez pu stocker.

Concernant divers identifiants et mots de passe

Du fait que le mot de passe de votre systeme d’exploitation stocké quelque part (certes crypté), si vous étes le seul a le connaitre et
souhaitez en conserver la confidentialité, pensez a le changer et a en mettre un basic de type « utilisateur ».

Du fait que les mots de passe que vous avez mémorisé au fil de vos consultations de sites Internet sont également stockés dans vote ordinateur
nous vous recommandons d’utiliser les fonctions dans ces mémes navigateurs destinées a supprimer les mots de passes et les informations qui pré

remplissent les champs.

Concernant les fichiers temporaires

En utilisant la fonction adaptée dans vos navigateurs Internet, pensez a supprimer les fichiers temporaires liés a la navigation Internet
(images, cookies, historiques de navigation, autres fichiers).

En utilisant la fonction adaptée dans votre systemes d’exploitation, supprimez les fichiers temporaires que les programmes et Windows générent
automatiquement pour leur usage.

Pour finir

Parce qu’un fichier supprimé n’est pas tout a fait supprimé (il est simplement marqué supprimé mais il est toujours présent) et dans bien des
cas toujours récupérable, vous pourrez utiliser une application permettant de supprimer définitivement ces fichiers supprimés mais pourtant
récupérables telle que « Eraser », « Clean Disk Security », « Prevent Restore »..

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a l’étranger pour
sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les
arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection des Données
Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Est-il possible d'effacer foutes nos données présentes sur un ordinateur de fonction lorsque l'on quitte son travail et que 1'on ne souhaite pas laisser de traces sur celui-ci ? Si oui
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Concarnant s progrommes ajoutés
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concornint 10 e-mits

et L brosrom ue o W isere, 1o suprssion s conpes) de e ans e prarome e QeSton ST Dur Spriner L 0 16 FABirs cntnn L s Sinon, par précution, s poune sectnet 1 Localiser et e siprier

- tiensers « pst de votre comte et archives b

- fichiers dans » » <3 s Apvni!amn\m:msn vt Live Ll » oo 18 Sopeteh « Vo Live il

e rinies corcenus dans -3 TOATTerirraTles < pur Le prsrame focila Thderbrs

1 sossier <ontens dans = -Local sudngswvhannn DataliIdentities » pour Le programne Incredinail

Concernant nos traces de navigati
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Une « phrase de passe » est beaucoup plus difficile a pirater qu’un « mot de passe ». Pour donner un ordre d’idée, les
pirates du Web mettent quelques heures a quelques jours pour trouver un mot de passe de huit caractéres complexes et
mettraient.. plusieurs millions d’années pour décoder un mot de passe complexe de 12 caracteéres.

Atlantico : Selon de nombreuses études menées par des chercheurs de 1’Université
américaine Carnegie-Mellon, un long mot de passe facile a retenir tel
que « ilfaitbeaudanstoutelafrancesaufdanslebassinparisien » serait plus difficile
a pirater qu’un mot de passe relativement court mais composé de glyphes de toutes
sortes, tel que « p8)J#&=89pE », tres difficiles a mémoriser. Pouvez-vous nous
expliquer pourquoi ?

Denis Jacopini : La plupart des mots de passe sont piratés par une technique qu’on appelle « la force brute ». En d’autres
termes, les hackers vont utiliser toutes les combinaisons possibles des caractéres qui composent le mot de passe.

Donc, logiquement, plus le mot de passe choisi va avoir de caractéres (majuscule, minuscule, chiffre, symbole), plus il
va étre long a trouver. Pour donner un ordre d’idée, les pirates du Web mettent quelques heures a quelques jours pour
trouver un mot de passe de huit caractéres complexes via la technique de « la force brute », et mettraient.. plusieurs
millions d’années pour décoder un mot de passe complexe de 12 caractéres.

Un long mot de passe est donc plus difficile a pirater qu’un mot de passe court, a une condition cependant : que la phrase
choisie comme mot de passe ne soit pas une phrase connue de tous, qui sort dés qu’on en tape les premiers mots dans la
barre de recherche de Google. Les pirates du Net ont en effet des bases de données ou ils compilent toutes les phrases,
expressions ou mots de passe les plus couramment utilisés, et essayent de hacker les données personnelles en les composant
tous les uns derriére les autres. Par exemple, mieux vaut avoir un mot de passe court et complexe plutdét qu’une « phrase
de passe » comme « Sur le pont d’Avignon, on y danse on y danse.. ».

I1 faut également bien veiller a ce que cette « phrase de passe » ne corresponde pas trop a nos habitudes de vie, car les
pirates du Web les étudient aussi pour arriver a leur fin. Par exemple, si vous avez un chien qui s’appelle « Titi » et
que vous habitez dans le 93, il y a beaucoup de chance que votre ou vos mots de passe emploient ces termes, avec des
associations basiques du type : « jevaispromenermonchienTITIdansle93 ».

De plus, selon la Federal Trade Commission, changer son mot de passe
réguliérement comme il est habituellement recommandé aurait pour effet de
faciliter le piratage. Pourquoi ?

Changer fréquemment de mot de passe est en soi une trés bonne recommandation, mais elle a un effet pervers : plus les
internautes changent leurs mots de passe, plus ils doivent en inventer de nouveaux, ce qui finit par embrouiller leur
mémoire. Dés lors, plus les internautes changent fréquemment de mots de passe, plus ils les simplifient, par peur de les
oublier, ce qui, comme expliqué plus haut, facilite grandement le piratage informatique.

Plus généralement, quels seraient vos conseils pour se prémunir le plus
efficacement du piratage informatique ?

Je conseille d’avoir une « phrase de passe » plutdt qu’un « mot de passe », qui ne soit pas connue de tous, et dont on
peut aisément en changer la fin, pour ne pas avoir la méme « phrase de passe » qui vérouille nos différents comptes.

Enfin et surtout, je conseille de ne pas se focaliser uniquement sur la conception du mot de passe ou de la « phrase de
passe », parce que c’est trés loin d’étre suffisant pour se prémunir du piratage informatique. Ouvrir par erreur un mail
contenant un malware peut donner accés a toutes vos données personnelles, sans avoir a pirater aucun mot de passe. Il faut
donc rester vigilant sur les mails que 1’on ouvre, réfléchir a qui on communique notre mot de passe professionnel si on
travail sur un ordinateur partagé, bien vérrouiller son ordinateur, etc..

Article original de Denis JACOPINI et Atlantico

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a
1’étrangerpour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de
1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir
et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL
en matiere de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.

Plus d'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Quelques conseils pratiques pour assurer la sécurité de vos systémes informatiques

1. CHOISISSEZ AVEC SOIN VOS MOTS DE PASSE

Entrer un mot de passe permettant de s’authentifier pour accéder a son ordinateur, sa tablette ou son téléphone portable est un geste quotidien de sécurité

Choisir un mot de passe difficile & déceler par une tierce personne ou par du piratage informatique est ainsi un rempart efficace pour protéger ses données personnelles contre les intrusions frauduleuses
Comment bien choisir son mot de passe ?

Définissez des mots de passe composés d’au moins 12 caractéres

+ mélangeant majuscules, minuscules, chiffres et caractéres spéciaux

* n'ayant aucun lien avec vous comme votre nom, date ou lieu de naissance

+ ne formant pas de mots figurant dans le dictionnaire

Comment faire en pratique ?

Pour cela 2 méthodes simples :

+ la méthode phonétique : « J’ai acheté 5 CD pour cent euros cet aprés-midi » : ght5CD%E7am

+ la méthode des premiéres lettres : « Un tiens vaut mieux que deux tu l’auras » : 1tvmQ2tl'A

Quelques recommandations supplémentaires

* n'utilisez pas le méme mot de passe pour tout, notamment pour accéder a votre banque en ligne et votre messagerie personnelle ou professionnelle

« méfiez-vous des logiciels qui vous proposent de stocker vos mots de passe

2. ENTRETENEZ REGULIEREMENT VOS APPAREILS NUMERIQUES

En mettant a jour réguliérement les logiciels de vos appareils numériques

Dans chaque systéme d’exploitation (Android, Mac0S, Linux, Windows,..), logiciel ou application, des vulnérabilités existent. Une fois découvertes, elles sont corrigées par les éditeurs qui proposent alors aux
utilisateurs des mises a jour de sécurité.

Sachant que bon nombre d’utilisateurs ne procédent pas & ces mises & jour, les attaquants exploitent ces vulnérabilités pour mener & bien leurs opérations longtemps encore aprés leur découverte ou méme leur
correction. Il donc nécessaire de procéder aux mises & jour réguliéres des logiciels.

Comment faire ?

« configurez vos logiciels pour que les mises a jour de sécurité s’installent automatiquement chaque fois que cela est possible
+ ou téléchargez les correctifs de sécurité disponibles en utilisant pour cela exclusivement les sites Internet officiels des éditeurs

+ en effectuant couramment des sauvegardes

3. Effectuer des sauvegardes régulieres (quotidiennes ou hebdomadaires par exemple) permet de disposer de ses données
apres un dysfonctionnement ou une panne d’ordinateur

Comment faire ?

+ utilisez des supports externes tels qu’un disque dur externe, un CD ou un DVD enregistrable pour enregistrer et sauvegarder vos données.

4. PRENEZ SOIN DE VOS INFORMATIONS PERSONNELLES ET DE VOTRE IDENTITE NUMERIQUE

Les données que vous laissez sur Internet vous échappent instantanément.

Des personnes malveillantes récoltent vos informations personnelles, le plus souvent frauduleusement et a votre insu, afin de déduire vos mots de passe, d’accéder a votre systéme informatique, voire d’usurper
votre identité ou de conduire des activités d’espionnage industriel.

Une grande prudence est conseillée dans la diffusion de vos informations personnelles sur Internet.

Voici quelques recommandations générales :

« soyez vigilant vis-a-vis des formulaires que vous étes amenés & remplir : ne transmettez que les informations strictement nécessaires et pensez & décocher les cases qui autoriseraient le site & conserver ou &
partager vos données, par exemple avec des partenaires commerciaux

« ne donnez accés qu’a un minimum d’informations personnelles sur les réseaux sociaux

- utilisez plusieurs adresses électroniques dédiées & vos différentes activités sur Internet : une adresse réservée aux activités dites sérieuses (banques, recherches d’emploi, activité professionnelle.) et une
adresse destinée aux autres services en ligne (forums, jeux concours..

5. PROTEGEZ VOS DONNEES LORS DE VOS DEPLACEMENTS

L’emploi d’ordinateurs portables, d’ordiphones (smartphones) ou de tablettes facilite le quotidien lors des déplacements professionnels. Pourtant, voyager avec ces appareils nomades peut mettre en péril des
informations sensibles sur l’entreprise ou vous travaillez.

Précautions a prendre avant de partir en mission

+ utilisez le matériel dédié a la mission prété par votre entreprise (ordinateur, clefs USB, téléphone)

+ sauvegardez aussi vos données sur un support amovible pour les retrouver en cas de perte

+ si vous comptez profiter des trajets pour travailler, emportez un filtre de protection écran pour votre ordinateur

« apposez un signe distinctif (comme une pastille de couleur) sur vos appareils pour vous assurer qu’il n’y a pas eu d’échange pendant le transport

Pendant la mission

+ gardez vos appareils, supports et fichiers avec vous, pendant votre voyage comme pendant votre séjour (ne les laissez pas dans un bureau ou un coffre d’hétel)

+ si vous étes contraint de vous séparer de votre téléphone, retirez la carte SIM et la batterie

+ en cas d'inspection ou de saisie de votre matériel par des autorités étrangéres, informez votre organisation

« n'utilisez pas les équipements que 1'on vous offre si vous ne pouvez pas les faire vérifier par un service de sécurité de confiance

« évitez de connecter vos équipements & des postes qui ne sont pas de confiance. Par exemple, si vous avez besoin d’échanger des documents lors d’une présentation

6. SECURISEZ VOTRE WI-FI

Si l'utilisation du Wi-Fi est une pratique attractive, elle permet, lorsque le point d’accés n’est pas sécurisé, a des personnes malintentionnées d’intercepter vos données et d’utiliser votre connexion Wi-Fi a
votre insu pour réaliser des opérations malveillantes.

C’est pour cette raison que l’accés & Internet par un point d’accés Wi-Fi est a éviter dans le cadre de l’entreprise

Le Wi-Fi, solution pratique et peu colteuse, peut cependant &tre le seul moyen possible d’accéder a Internet, il convient dans ce cas de sécuriser l’accés en configurant votre box. Pour ce faire, n’hésitez pas
a contacter l’assistance technique de votre fournisseur d’accés.

Quelques recommandations générales :

« modifiez le nom d’utilisateur et le mot de passe par défaut (généralement « admin » et « 0000 ») de votre page de configuration accessible via votre navigateur Internet

+ vérifiez que votre box dispose du protocole de chiffrement WPA2 et activez-le. Sinon, utilisez la version précédente WPA-AES (ne jamais utiliser le chiffrement WEP cassable en quelques minutes)

modifiez la clé de connexion par défaut avec une clé (mot de passe) de plus de 20 caractéres de types différents (cf. Choisissez des mots de passe robustes)

ne divulguez votre clé de connexion qu’a des tiers de confiance et changez-la réguliérement

+ activez et configurez les fonctions pare-feu / routeur.

« désactivez le Wi-Fi de votre borne d’'accés lorsqu’il n’est pas utilisé

7. SEPAREZ VOS USAGES PERSONNELS DES USAGES PROFESSIONNELS

Monsieur Paul, directeur commercial, rapporte souvent du travail chez lui le soir. Sans qu’il s’en apercoive son ordinateur personnel a été attaqué. Grace aux informations qu’il contenait, 1l’attaquant a pu
pénétrer le réseau interne de l’entreprise de Monsieur Paul. Des informations sensibles ont été volées puis revendues a la concurrence.

Les usages et les mesures de sécurité sont différents sur les équipements de communication (ordinateur, ordiphone,..) personnels et professionnels

Dans ce contexte, il est recommandé de séparer vos usages personnels de vos usages professionnels :

« ne faites pas suivre vos messages électroniques professionnels sur des services de messagerie utilisés & des fins personnelles

« ne stockez pas de données professionnelles sur vos équipements communicants personnels

En savoir plus sur le AVEC ou BYOD :

Le AVEC (Apportez Votre Equipement personnel de Communication) ou BYOD (Bring Your Own Device) est une pratique qui consiste, pour les collaborateurs, a utiliser leurs équipements personnels (ordinateur,
ordiphone, tablette) dans un contexte professionnel. Si cette solution est de plus en plus utilisée aujourd’hui, elle est cependant trés problématique pour la sécurité des données personnelles et
professionnelles (vol ou perte des appareils, intrusions, manque de contréle sur 1’utilisation des appareils par les collaborateurs, fuite de données lors du départ du collaborateur)

De la méme facon, il faut éviter de connecter des supports amovibles personnels (clés USB, disques durs externes) aux ordinateurs de 1’entreprise

8. SOYEZ AUSSI PRUDENT AVEC VOTRE ORDIPHONE (SMARTPHONE) OU VOTRE TABLETTE QU’AVEC VOTRE ORDINATEUR

Alexandre posséde un ordiphone. Lors de l’installation d’une application, il n’a pas désactivé l’accés de l’application a ses données personnelles. Désormais, les éditeurs peuvent accéder a tous les SMS
présents sur son téléphone.

Bien que proposant des services innovants, les ordiphones (smartphones) sont aujourd’hui trés peu sécurisés. Il est donc indispensable d’appliquer certaines régles élémentaires d’hygiéne informatique :

* n’installez que les applications nécessaires et vérifiez a quelles données elles peuvent avoir accés avant de les télécharger (informations géographiques, contacts, appels téléphoniques..). Certaines
applications demandent 1’accés a des données qui ne sont pas nécessaires a leur fonctionnement : il faut éviter de les installer

+ en plus du code PIN qui protége votre carte téléphonique, utilisez un schéma ou un mot de passe pour sécuriser l’'accés a votre terminal et configurez votre téléphone pour qu’il se verrouille automatiquement

« effectuez des sauvegardes réguliéres de vos contenus sur un support externe pour pouvoir les retrouver en cas de panne de votre ordinateur ou ordiphone

9. SOYEZ PRUDENT LORSQUE VOUS OUVREZ VOS MESSAGES ELECTRONIQUES

Suite & la réception d’un courriel semblant provenir d’'un de ses amis, Madame Michel a cliqué sur un lien présent dans le message. Ce lien était piégé. Sans que Madame Michel le sache, son ordinateur est
désormais utilisé pour envoyer des courriels malveillants diffusant des images pédopornographiques.

Les courriels et leurs piéces jointes jouent souvent un réle central dans la réalisation des attaques informatiques (courriels frauduleux, piéces jointes piégées,..).

Lorsque vous recevez des courriels, prenez les précautions suivantes
« 1’identité d’un expéditeur n’est en rien garantie : vérifiez la cohérence entre 1’expéditeur présumé et le contenu du message

* n'ouvrez pas les piéces jointes provenant de destinataires inconnus ou dont le titre ou le format paraissent incohérents avec les fichiers que vous envoient habituellement vos contacts

+ si un lien ou plusieurs figurent dans un courriel, vérifiez 1’'adresse du site en passant votre souris sur chaque lien avant de cliquer. L’adresse compléte du site s’affichera alors dans la barre d’état en bas
de la page ouverte. Si vous avez un doute sur l’adresse affichée, abstenez-vous de cliquer

+ ne répondez jamais par courriel a une demande d’informations personnelles ou confidentielles (ex : code confidentiel et numéro de votre carte bancaire)

* n'ouvrez pas et ne relayez pas de messages de types chaines de lettre, appels a la solidarité, alertes virales, etc.

10. SOYEZ VIGILANT LORS D’UN PAIEMENT SUR INTERNET

Lorsque vous réalisez des achats en ligne, vos coordonnées bancaires sont susceptibles d’étre interceptées par des attaquants, directement sur votre ordinateur.

Ainsi, avant d’effectuer un paiement en ligne, il est nécessaire de procéder a des vérifications sur le site Internet :

+ contrdlez la présence d’un cadenas dans la barre d’adresse ou en bas a droite de la fenétre de votre navigateur Internet (remarque : ce cadenas n’est pas visible sur tous les navigateurs)

+ assurez-vous que la mention « https:// » apparait au début de 1’adresse du site Internet

+ vérifiez 1’exactitude de 1’adresse du site Internet en prenant garde aux fautes d’orthographe par exemple

Si possible, lors d’un achat en ligne, privilégiez la méthode impliquant 1’envoi d’un code de confirmation de la commande par SMS.

De maniére gépérale, ne transmettez jamais le code confidentiel de votre carte bancaire.

11. TELECHARGEZ LES PROGRAMMES, LOGICIELS SUR LES SITES OFFICIELS DES EDITEURS

Si vous téléchargez du contenu numérique sur des sites Internet dont la confiance n’est pas assurée, vous prenez le risque d’enregistrer sur votre ordinateur des programmes ne pouvant étre mis & jour, qui le
plus souvent contiennent des virus ou des chevaux de Troie.Cela peut permettre a des personnes malveillantes de prendre le contréle & distance de votre machine pour espionner les actions réalisées sur votre
ordinateur, voler vos données personnelles, lancer des attaques, etc.

« C’est la raison pour laquelle il est vivement recommandé de télécharger vos programmes sur les sites officiels des éditeurs
« Enfin, désactivez 'ouverture automatique des documents téléchargés et lancez une analyse antivirus avant de les ouvrir, afin de vérifier qu’ils ne sont pas infectés par un quelconque virus ou spyware.
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Vous utilisez Firefox est vous souhaitez que cet excellent navigateur
soit encore plus sécurisé lors de vos surfs sur Internet ? Voici quelques
astuces qui supprimerons la géolocalisation, le profilage de Google ou
encore que vos données offline disparaissent du regard d’espions locaux.

C'est sur le blog des Télécoms que j’'ai vu pointer 1’'information
concernant le réglage de plusieurs parametres de Firefox afin de rendre
le navigateur de la fondation Mozilla encore plus sécurisé. L’idée de ce
paramétrage, empécher par exemple Google de vous suivre a la trace ou de
bloquer la géolocalisation qui pourrait étre particulierement big
brotherienne.

Commencgons par du simple. Il suffit de taper dans la barre de navigation
de votre Firefox la commande about:config. Une alerte s’'affiche, pas
d’inquiétude, mais lisez la quand méme. recherchez ensuite la ligne
security.tls.version. Les valeurs affichées doivent osciller entre 1 et
3. Ensuite, recherchez 1la 1ligne geo.enabled pour annuler 1la
géolocalisation. Passez le « true » en « False ». Pour que les sites que
vous visitiez ne connaisse pas la derniere page que vous avez pu visiter,
cherchez la ligne network.http.sendRefererHeader et mettre la valeur 1.
Elle est naturellement placée a 2. Passez a False 1la 1ligne
browser.safebrowsing.malware.enabled.

Ici, il ne s’'agit pas d’autoriser les malwares dans Firefox, mais
d’'empécher Google de vous tracer en bloquant les requétes vers les
serveurs de Google. Pour que Google cesse de vous profiler, cherchez la
ligne browser.safebrowsing.provider.google.lists et effacez 1la valeur
proposée.

Pour finir, vos données peuvent étre encore accessibles en « offlire »,
en mode hors connexion. Cherchez les lignes offline-apps.allow by default
et offline-apps.quota.warn. La premiere valeur est a passer en Fasle, la
seconde valeur en 0.

I1 ne vous reste plus qu’a tester votre navigateur via le site de la CNIL
ou celui de l'Electronic Frontier Foundation.

Article original de Damien Bancal
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Vous étes victime d’une arnaque ou d’un piratage sur Internet ?
Votre témoignage nous permettra peut-étre de vous aider.

Devant une explosion de cas d’arnaques et de piratages par
Internet et des pouvoirs publics débordés par ce phénomene,
nous avons souhaité apporter notre pierre a 1’'édifice.
Vous souhaitez nous faire part de votre témoignage, contactez-
nous.

Vous devez nous communiquer les informations suivantes (tout
message incomplet et correctement rédigé ne sera pas traité)

 une présentation de vous (qui vous étes, ce que vous faites
dans la vie et quel type d'utilisateur informatique vous étes)
’

 un déroulé chronologique et précis des faits (qui vous a
contacté, comment et quand et les différents échanges qui se
sont succédé, sans oublier 1’ensemble des détails méme s’ils

vous semblent inutiles, date heure, prénom nom du ou des
interlocuteurs, numéro, adresse e-mail, éventuellement numéros

de téléphone ;
* Ce que vous attendez comme aide (je souhaite que vous
m’aidiez en faisant la chose suivante : ...)
 Vos nom, prénom et coordonnées (ces informations resteront
strictement confidentielles).

Contactez moi

Conservez précieusement toutes traces d’échanges avec l'auteur
des actes malveillants. Ils me seront peut-étre utiles.

I
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Les entreprises doivent étre prétes a agir face a des incidents de sécurité et a des
attaques. Et cela passe notamment par sept points précis (par Peter Sullivan).

Un plan de préparation a la cybersécurité présente et détaille les objectifs fondamentaux
que l'organisation doit atteindre pour se considérer comme préte a faire face a des
incidents de sécurité informatique. La liste de contréles qui va suivre n’est pas
exhaustive, mais elle souligne des objectifs qui constituent un minimum requis pour donner
un niveau raisonnable de sensibilisation a la cybersécurité et se concentrer sur la
protection des actifs informationnels essentiels.
Ici, la préparation a la cybersécurité est définie comme 1’état permettant de détecter et de
réagir efficacement aux bréches et aux intrusions informatiques, aux attaques de logiciels
malveillants, aux attaques par hameconnage, au vol de données et aux atteintes a la
propriété intellectuelle — tant a 1'extérieur qu’a 1’'intérieur du réseau.
Un élément essentiel de cette définition est de « pouvoir détecter ». La détection est un
domaine ol une amélioration significative peut étre atteinte en abaissant le délai de
détection, couramment observé entre 9 et 18 mois. Une capacité de détection plus rapide
permet de limiter les dommages causés par une intrusion et de réduire le colt de
récupération de cette intrusion. Etre capable de comprendre les activités réguliéres du
réseau et de détecter ce qui diverge de la norme est un élément important de la préparation
a la cybersécurité. Voici une sept objectifs que les entreprises devraient considérer.

Les objectifs a atteindre
1. Plan de cybersécurité
2. Gestion du risque
3. Gestion de l’identité

* Controle d’acces
Authentification
Autorisation

Responsabilité

Surveillance de réseau
. Architecture de sécurité
Controle des actifs, des configurations et des changements
Cartographie de la gestion des incidents
.[lire la suite]

N o oA

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.
Par des actions d’expertises, d'audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reéglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de 1la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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La Commission des études a approuvé la création d’un nouveau baccalauréat en cybersécurité
qui sera offert a Polytechnique Montréal a 1’automne 2017.

Les demandes pour un programme de formation en ligne en cybercriminalité, incluant des
stages en entreprise, se sont faites pressantes au cours des dernieres années et
Polytechnique Montréal a décidé de créer un baccalauréat par cumul avec appellation en
cybersécurité. La Commission des études de 1’Université de Montréal a donné son approbation
a ce projet a sa réunion du 21 mars.

Le nouveau programme permettra de combiner deux certificats 1liés a la thématique
(cyberenquéte, cyberfraude ou cybersécurité) avec un autre programme de 30 crédits de 1’UdeM
ou de HEC Montréal en vue de l’obtention d’un diplome de baccalauréat. L’école de génie,
rappellent les responsables, offre une formation en cybersécurité au premier cycle depuis
2007. Le projet vise a répondre «le plus adéquatement possible aux nouveaux besoins du
marché du travail, qui est confronté a une pénurie de main-d’euvre amplifiée par un taux de
cybercriminalité en hausse exponentielle. De plus, la multiplication des supports mobiles
ainsi que 1'émergence de 1’'infonuagique posent de nouveaux défisx».

Considérant qu’une proportion importante des étudiants de ces programmes ne possedent pas de
diploéme universitaire de premier cycle, et considérant le manque de main-d’euvre dans ces
domaines, «il apparait essentiel que le dipléme de baccalauréat qui pourrait étre décerné
par cumul de certificats présente une dénomination spécifique [du] domaine d’études et de
pratique, dans une perspective de valeur ajoutée, tant pour la formation que pour
1’employabilité et la reconnaissance des entreprises qui emploient ces diplomés», fait
valoir Polytechnique Montréal.

Le nouveau programme devrait voir le jour 1’automne prochain.

(MATHIEU-ROBERT SAUVE)

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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