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Le réseau social va s’aider d’outils d’apprentissage automatique pour repérer plus vite les
messages allant à l’encontre de ses règles d’utilisation
 
Un  concert  d’excuses  et  quelques  mesures  concrètes.  Après  plusieurs  années  de  silence  et
d’hésitation, Twitter promet que 2017 sera l’année de la lutte contre le harcèlement. Le réseau
social présente trois nouveaux outils pour limiter l’influence des discours de haine et des
attaques  ciblés  contre  ses  utilisateurs.   Ils  seront  déployés  à  partir  de  mardi.  D’autres
fonctionnalités devraient être présentées dans le courant de l’année. «Nous avons entendu vos
critiques. Nous n’avons pas progressé assez l’année dernière», avait déclaré Ed Ho, vice-président
de Twitter, fin janvier. «Nous continuerons à être attentifs à vos retours, d’apprendre des
critiques  et  de  sortir  des  nouvelles  fonctionnalités  jusqu’à  ce  que  tous  nos  utilisateurs
ressentent ces changements.» Twitter va se reposer sur une nouvelle arme pour l’aider dans sa
modération: l’intelligence artificielle.
Repérer plus rapidement les agressions
Le nouveau plan de Twitter comporte trois mesures phares. La première doit lutter contre la
création abusive de nouveaux comptes par des utilisateurs déjà bannis du réseau social. Il est
difficile de repérer ces internautes. Il changent généralement d’adresse mail, de numéro de
téléphone et d’adresses IP pour s’inscrire à nouveau. Twitter va s’appuyer sur un programme
d’apprentissage automatique afin de repérer les resquilleurs. Tout compte banni définitivement du
réseau social sera analysé afin de repérer des signaux permettant d’identifier une personne, comme
une manière de parler, des sujets ou des victimes de prédilection, des hashtags préférés, etc. Si
un nouveau compte Twitter correspond à cette analyse, il pourra être rapidement supprimé.
Twitter crée également une nouvelle option pour masquer les images choquantes dans les recherches
de  tweets.  Sont  concernées  les  photos  pornographiques  ou  violentes.  Elles  seront  repérées
automatiquement. Par exemple, une personne tapant «Bataclan» dans la barre de recherche de Twitter
devrait en théorie ne pas voir de photos de la tuerie. Cet outil devrait aussi être utile pour les
personnes faisant l’objet d’une campagne de dénigrement, afin de ne pas voir son pseudo associé à
des images pornographiques ou violentes. L’option sera enclenchée par défaut, mais pourra être
désactivée dans les réglages Twitter.
Dernier outil lancé par le réseau social: les réponses à un tweet seront bientôt classées par ordre
d’intérêt.  Les  messages  automatiquement  détectés  comme  «peu  intéressants»  par  Twitter  seront
relégués en bas. Parmi les critères examinés par le réseau social: si le compte est nouveau et ne
suit aucune autre personne, s’il a déjà été signalé pour abus ou qu’il emploie des insultes.
Accélerer le signalement
L’intelligence artificielle ne va pas remplacer les modérateurs de Twitter. Elle interviendra pour
accélérer le signalement de contenus. Comme les autres réseaux sociaux, Twitter applique une
modération a posteriori: les utilisateurs doivent lui signaler les contenus problématiques pour
qu’ils soient contrôlés et éventuellement supprimés s’ils enfreignent les règles d’utilisation. Le
réseau social collabore aussi avec les autorités qui peuvent lui signaler des contenus illégaux. En
France, plus de 466 tweets ont fait l’objet d’une demande de retrait par la police ou le
gouvernement entre janvier et juin 2016…[lire la suite]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates  informatiques  (attaques,  arnaques,
cryptovirus…) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et
à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de
cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection des
Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84
03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Brimades, insultes, sexting (envoi de messages et photos explicites)… un adolescent sur six,
en moyenne, est confronté au harcèlement. Un sujet qui reste pourtant tabou. L’école IESPP a
décidé de prendre le problème à bras-le-corps et de lancer des ateliers de sensibilisation
auprès de ses plus jeunes élèves. 

Les élèves ont visionné le film « Marion, 13 ans pour toujours ».
On sait à quel point les enfants peuvent être cruels entre eux… mais désormais, avec les
réseaux sociaux et les smartphones, les conflits qui éclatent à l’école se poursuivent
jusqu’à la maison : « Ils sont tellement connectés H24 qu’il n’existe plus cette frontière,
ce temps de répit le soir  », précise Olivier Bogaert, spécialiste de la cybercriminalité et
invité à participer activement au projet mené par l’IESPP de Tournai.
Et surtout, dans le chef des enfants, puisque c’est virtuel… ce n’est pas si grave : «  Ils
ne se rendent pas compte que multiplier des messages d’insultes peut devenir du harcèlement
 », ajoute le policier fédéral. «  Beaucoup affirment que ce n’était pas sérieux  »…[lire la
suite]
 

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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cyberharcèlement 
Des élèves de plus en plusconfrontés  aucyberharcèlement

Brimades, insultes, sexting (envoi de messages et photos explicites)… un adolescent sur six,
en moyenne, est confronté au harcèlement. Un sujet qui reste pourtant tabou. L’école IESPP a
décidé de prendre le problème à bras-le-corps et de lancer des ateliers de sensibilisation
auprès de ses plus jeunes élèves.
 
 
 
On sait à quel point les enfants peuvent être cruels entre eux… mais désormais, avec les
réseaux sociaux et les smartphones, les conflits qui éclatent à l’école se poursuivent
jusqu’à la maison : «  Ils sont tellement connectés H24 qu’il n’existe plus cette frontière,
ce temps de répit le soir…[lire la suite]
 

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

 
Réagissez à cet article

Source  :  Des  élèves  de  plus  en  plus  confrontés  au
cyberharcèlement  –  Édition  digitale  de  Charleroi

https://www.lenetexpert.fr/des-eleves-de-plus-en-plus-confrontes-au-cyberharcelement/
http://tournai.nordeclair.be/46599/article/2017-02-18/des-eleves-de-plus-en-plus-confrontes-au-cyberharcelement
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
http://tournai.nordeclair.be/46599/article/2017-02-18/des-eleves-de-plus-en-plus-confrontes-au-cyberharcelement
http://tournai.nordeclair.be/46599/article/2017-02-18/des-eleves-de-plus-en-plus-confrontes-au-cyberharcelement


Cyberviolence:  Comment  sont
contrôlés les groupes secrets
sur Facebook ?

Cyberviolence: Comment sontcontrôlés  les  groupessecrets sur Facebook ?

https://www.lenetexpert.fr/cyberviolence-comment-sont-controles-les-groupes-secrets-sur-facebook/
https://www.lenetexpert.fr/cyberviolence-comment-sont-controles-les-groupes-secrets-sur-facebook/
https://www.lenetexpert.fr/cyberviolence-comment-sont-controles-les-groupes-secrets-sur-facebook/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition


Deux groupes ont été fermés pour avoir diffusé des photos volées de femmes nues…
 

Illustration Facebook – LODI FRANCK/SIPA
Ils partageaient des photos de leurs copines nues assorties de commentaires graveleux ou
insultants. Deux groupes secrets sur Facebook, « Babylone 2.0 » et « Garde ta pêche », ont
été fermés en fin de semaine dernière après leur découverte par une journaliste belge. Pour
pouvoir entrer dans ces groupes, il faut être coopté et personne d’autre que leurs membres
ne peuvent en voir le contenu. Ce qui pose un problème au réseau social, dont le principe de
modération est basé sur les signalements des utilisateurs.
 
 
« Banalisation de la violence »
« Chaque utilisateur a la possibilité de signaler tout contenu qu’il considère choquant,
qu’il s’agisse d’un commentaire, d’un post, d’une page, d’un profil, etc. (…) Dès le premier
signalement, le contenu est consulté et analysé par une équipe dédiée mobilisée 24 heures
sur 24, 7 jours sur 7. Pour la France, nous disposons d’une équipe francophone », indique
Facebook  France.  Il  s’agit  donc  d’une  modération  a  posteriori,  qui  n’intervient  que
lorsqu’un utilisateur du réseau alerte Facebook. Si tous les membres d’un groupe sont
d’accord pour partager des contenus qui enfreignent « les standards de la communauté », il y
a donc peu de chances pour que ceux-ci soient interdits.
« On sait que Facebook a des soucis de modération, estime Hélène Dupont, conseillère
éditoriale sur le programme Internet sans crainte. On ne peut pas attendre de Facebook
d’avoir la même vigilance qu’un média car ils n’ont pas de rédaction ou de comité éditorial.
C’est pour cela que nous sommes favorables à l’éducation des utilisateurs en amont. » Chez
les jeunes notamment, la connaissance des outils de signalement est importante. Mais
lorsqu’ils voient un contenu qui les choque, ce n’est pas leur compétence technique qui fait
défaut pour lancer une alerte : « On a vu que pour la cyberviolence ou le harcèlement, la
tolérance est bien plus grande en ligne que dans la réalité, note Hélène Dupont. Il y a une
banalisation  de  la  violence  sur  Facebook  et  les  jeunes  en  réfèrent  peu  à  des
adultes. »…[lire la suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière
de cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection
des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Victime  decyberharcèlement,  uneadolescente  se  suicidedevant ses parents
C’est une bien triste histoire que relate CNN. Celle de Brandy
Vela, adolescente texane de 18 ans, qui a décidé de mettre fin
à ses jours pour échapper au cyberharcèlement dont elle était
victime.…[Lire la suite ]

Denis  JACOPINI  anime  des  conférences,  des  formations  en
Cybercriminalité  et  est  régulièrement  invité  à  des  tables
rondes  en  France  et  à  l’étranger  pour  sensibiliser  les
décideurs  et  les  utilisateurs  aux  Dangers  liés  à  la
Cybercriminalité  (Arnaques,  Piratages…)  pour  mieux  s’en
protéger (Autorisation de la Direction du travail de l’Emploi
et de la Formation Professionnelle n°93 84 03041 84).
Plus d’informations sur sur cette page.
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Lecyberharcèlementn’épargne  pasles enseignants

Dans une société hyperconnectée, où plus de 8 Français sur 10
fréquentent Internet, l’école entend tirer parti des nouvelles
technologies.…[Lire la suite ]

Denis  JACOPINI  anime  des  conférences,  des  formations  en
Cybercriminalité  et  est  régulièrement  invité  à  des  tables
rondes  en  France  et  à  l’étranger  pour  sensibiliser  les
décideurs  et  les  utilisateurs  aux  Dangers  liés  à  la
Cybercriminalité  (Arnaques,  Piratages…)  pour  mieux  s’en
protéger (Autorisation de la Direction du travail de l’Emploi
et de la Formation Professionnelle n°93 84 03041 84).
Plus d’informations sur sur cette page.
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Un collégien sur cinq estvictime de cyberharcèlement
Longtemps  accusé  de  ne  pas  faire  grand-chose  pour  lutter
contre les messages de haine sur son réseau social, Twitter a
décidé de réagir. Zoom sur le cyberharcèlement à l’école en
Haute-Loire.  Insultes,  menaces,  racisme…  Twitter  fait
maintenant  la  guerre  au  harcèlement.…[Lire  la  suite  ]

Denis  JACOPINI  anime  des  conférences,  des  formations  en
Cybercriminalité  et  est  régulièrement  invité  à  des  tables
rondes  en  France  et  à  l’étranger  pour  sensibiliser  les
décideurs  et  les  utilisateurs  aux  Dangers  liés  à  la
Cybercriminalité  (Arnaques,  Piratages…)  pour  mieux  s’en
protéger (Autorisation de la Direction du travail de l’Emploi
et de la Formation Professionnelle n°93 84 03041 84).
Plus d’informations sur sur cette page.

Réagissez à cet article
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la conférence Octopus 2016
Denis  JACOPINI  intervientau Conseil de l’Europe lorsde  la  conférence  Octopus2016
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A l’occasion de sa conférence annuelle consacrée à la lutte de la Cybercriminalité à travers
le monde du 16 au 18 Novembre prochain au Conseil de l’Europe, Denis JACOPINI intervient au
Workshop n°7
 
 
Au programme :
• La Convention de Budapest: 15e anniversaire
• Criminalité et compétence dans le cyberespace : la voie à suivre
Ateliers
• Coopération entre les fournisseurs de service et les services répressifs en matière de
cybercriminalité et de preuve électronique
• L’accès de la justice pénale aux preuves dans le Cloud: les résultats du groupe sur les
preuves dans le Cloud (Cloud Evidence Group)
• Renforcement des capacités en cybercriminalité: les enseignements tirés
• L’état de la législation en matière de cybercriminalité en Afrique, en Asie/Pacifique et
en Amérique latine/aux Caraïbes
• Le terrorisme et les technologies de l’information : la perspective de la justice pénale
• Coopération internationale: amélioration du rôle des points de contact 24/7
•  A  la  recherche  des  synergies:  politiques  et  initiatives  en  cybercriminalité  des
organisations internationales et du secteur privé
Participation
La conférence sera l’occasion, pour les experts en cybercriminalité des secteurs public et
privé ainsi que les organisations internationales et non gouvernementales du monde entier,
d’échanger.
 
La conférence Octopus fait partie du projet Cybercrime@Octopus financé par les contributions
volontaires de l’Estonie, du Japon, de Monaco, de la Roumanie, du Royaume-Uni, des Etats-
Unis d’Amérique et de Microsoft ainsi que du budget du Conseil de l’Europe.
Agenda Octopus 2016
 

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la Protection des Données Personnelles (Autorisation de la Direction
du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes
et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la protection de leurs données personnelles (Mise en Place d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Harcelée  sur  internet,  une
lycéenne  d’Avignon  se
scarifie

Harceléesurinternet,unelycéenned’Avignonsescarifie

Le ministère de l’Éducation Nationale se mobilise contre le
harcèlement à l’école. Une lycéenne d’Avignon a été la cible
d’insultes sur internet. Elle s’est scarifiée et témoigne de
sa souffrance psychologique et physique…[Lire la suite ]

Denis  JACOPINI  anime  des  conférences,  des  formations  en
Cybercriminalité  et  est  régulièrement  invité  à  des  tables
rondes  en  France  et  à  l’étranger  pour  sensibiliser  les
décideurs  et  les  utilisateurs  aux  Dangers  liés  à  la
Cybercriminalité  (Arnaques,  Piratages…)  pour  mieux  s’en
protéger (Autorisation de la Direction du travail de l’Emploi
et de la Formation Professionnelle n°93 84 03041 84).
Plus d’informations sur sur cette page.
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