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Présentation
Le contexte de 1'Internet et 1’'ampleur du phénoméne de la cybercriminalité, nous poussent a modifier nos
comportements au quotidien.
Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?
Les réponses évidentes sont techniques, mais il n’en est pas moins vrai que des régles de bonnes pratiques et des
attitudes responsables seront les clés permettant d’enrayer le phénoméne...

Objectif
Découvrez les reégles de bonnes pratiques et des attitudes responsables qui sont les clés permettant d’enrayer ce phénoméne.

Durée
1 journée
ou conférence de 2 heures.

Public concerné
Chefs d’entreprise, présidents d’associations, élus, décideurs, employés, agents, ...

Moyens pédagogiques
Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.

Animateur
Denis JACOPINI
Expert Judiciaire en Informatique diplémé en Cybercriminalité, Droit, Sécurité de l’information, informatique Légale et en Droit de 1’Expertise Judiciaire. Spécialisé en Protection des données
personnelles et certifié ISO 27005, il a été pendant une vingtaine d’année a la téte d’une société spécialisée en sécurité Informatique.
Son métier : Aider les professionnels a se protéger des pirates informatiques, et a se mettre en conformité avec la CNIL et le réglement Européen sur la Protection des Données Personnelles.
Il intervient dans la France entiére et a l’étranger pour former ou sensibiliser les décideurs, informaticiens et utilisateurs sur les techniques utilisées par les Pirates informatiques pour piéger
leurs victimes et sur les obligations en matiére de protection des données a caractére personnel.
Différentes interventions pour
— Le Conseil de 1’Europe ;
— Un Centre d’Enseignement et de Recherche en Informatique ;
— Le Centre d’Etudes des Techniques Financiéres et d’Ingénierie d’Aix en Provence ;
— Des écoles d’avocats ;
— Des Compagnies d’Experts Judiciaires ;
— De nombreux clubs ou associations de chefs d’entreprises dans la France entiére et a l’étranger ;
— Le Centre National de la Fonction Publique Territoriale (CNFPT) pour des élus, des S.G. et des agents publics.
(Autorisation de la Direction du travail de 1’'Emploi et de la Formation Professionnelle — Numéro formateur : 93 84 03041 84)
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’aprés quel article de loi ?
Attaques informatiques : comment les repérer ?

Quel est notre métier ?
Former et accompagner les organismes a se mettre en conformité avec la réglementation numérique (dont le RGPD) et a se protéger des pirates informatiques.

Quel sont nos principales activités ?
* RGPD
- FORMATION AU RGPD
- FORMATION DE DPO
- AUDITS RGPD
- MISE EN CONFORMITE RGPD
- ANALYSES DE RISQUES (PIA / DPIA)

« CYBERCRIMINALITE
- FORMATIONS / SENSIBILISATION D'UTILISATEURS
- RECHERCHE DE PREUVES

* EXPERTISES
- EXPERTISES PRIVEES
- EXPERTISES DE VOTES ELECTRONIQUES
- EXPERTISES JUDICIAIRES
- RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos, Contacts...)

Numéro de fomsor
9381 0041 81

Datadock
Organisme validé

et référencé
Notre Expert, Denis JACOPINI, est Expert en Informatique assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplémé en Cybercriminalité
(Droit, Sécurité de l’information & Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systémes d'Information (ISO 27005), Denis JACOPINI

est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).
« Mon métier consiste a mettre & votre disposition l'expérience que j'al acquise pendant des dizaines d'années et les connaissances que je maintiens continuellement a jour par des formations,
certification et diplomes permanentes car le savoir c'est comme une mise en conformité, c'est une démarche quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédilisé en « Sécurité »
«Cy é » et en RGPD ées a Caracté .

1+ Mises en conformité RGPD ;
* Accompagnement & la mise en place de
DPO;

* Formations (et sensiilsaions) la
cybercriminalité (autorisation n°93 84 03041 84) ;

* Audits Sécurité (S0 27005) ;

* Expertises techniques et judiciaires ;

* Recherche de preuves tékphanes, disques

Deres ACOPINI durs, e-mails, contentieux, détoumements
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Denis JACOPINI spécialiste
RGPD vous donne son avis sur
les applis qui pillent vos
données personnelles sans
vous le dire en abusant de
votre consentement
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Ces applis qui pillent vos données personnelles sans vous le
dire en abusant de votre consentementExpedia, Hollister, Air
Canada.. sont autant d’applications disponibles sur iPhone et
qui enregistreraient 1’activité des utilisateurs sans leur
permission. Ces données sont renvoyés aux développeurs pour
« améliorer leurs services ».

Atlantico : Clics, données de saisie,
changement de pages. Ces données ne
seralient pas suffisamment masquées selon
une enquéte de TechCrunch. Elles
permettraient de reproduire 1’activité
des utilisateurs. Concretement quel est
l’intérét pour 1les entreprises outre

l'optimisation des services ?
Denis Jacopini : On ne veut pas forcément imaginer qu’elles

font c¢a pour revendre nos données puisque la plupart
confirment le contraire. Par contre, une chose certaine,
c'est que 1'’exploitation de ces données par leurs services
permet d’en savoir plus sur nos comportements et la nous
pouvons devenir des cibles qualifiés pour des partenaires qui
ne vont pas forcément disposer de données personnelles
(mails, contacts,..) mais par contre ils auront nos choix et
il suffira qu’ils entrent en contact avec un partenaire
intéressé par certains profils pour qu’'ils puissent
directement vous contacter pour 1le compte de ces
partenaires...[lire la suite]

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
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aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
» MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
= RECHERCHE DE PREUVES

= EXPERTISES
« EXPERTISES PRIVEES
- EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
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- RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041
84) .

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche

quotidienne qui permet une amélioration sur le long terme.
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Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique speﬂahsé en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

s Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ©

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téképhones, disques
durs, e-mails, contentieux, détoumements
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= Expertises de systémes de vote électronique ;
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Source : Ces applis qui pillent vos données personnelles sans
vous le dire en abusant de votre consentement | Atlantico.fr
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Le RGPD (GDPR en anglais)
une réglementation que
doivent aussli sulvre VoS
sous-traitants
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Le nouveau réglement européen sur la protection des données personnelles doit entrer en vigueur en mai 2018. Les donneurs d’ordre des métiers de
service ont préparé leur mise en conformité et pressent leurs sous-traitants de faire de méme. Cela représente pour eux de nouvelles charges a
assumer.

Denis JACOPINI nous rappelle un extrait des termes de 1’article 28 du RGPD (Réglement Européen sur la Protection des Données) :

Lorsqu’un traitement doit étre effectué pour le compte d’un responsable du traitement, celui-ci fait uniquement appel a des sous-traitants qui
présentent des garanties suffisantes quant a la mise en euvre de mesures techniques et organisationnelles appropriées de maniére a ce que le
traitement réponde aux exigences du présent réglement et garantisse la protection des droits de la personne concernée.

Le traitement par un sous-traitant est régi par un contrat [..] prévoit, notamment, que le sous-traitant:

a) ne traite les données a caractére personnel que sur instruction documentée du responsable du traitement, y compris en ce qui concerne les
transferts de données a caractére personnel vers un pays tiers ou a une organisation internationale, & moins qu’il ne soit tenu d’y procéder en
vertu du droit de l’Union ou du droit de 1’Etat membre auquel le sous-traitant est soumis; dans ce cas, le sous- traitant informe le responsable du
traitement de cette obligation juridique avant le traitement, sauf si le droit concerné interdit une telle information pour des motifs importants
d’intérét public;

b) veille a ce que les personnes autorisées a traiter les données a caractére personnel s’engagent a respecter la confidentialité ou soient soumises

a une obligation légale appropriée de confidentialité;
c) prend toutes les mesures requises en vertu de l’article 32;
d) respecte les conditions visées aux paragraphes 2 et 4 pour recruter un autre sous-traitant;

e) tient compte de la nature du traitement, aide le responsable du traitement, par des mesures techniques et organisationnelles appropriées, dans
toute la mesure du possible, a s’acquitter de son obligation de donner suite aux demandes dont les personnes concernées le saisissent en vue
d’exercer leurs droits prévus au chapitre III;

f) aide le responsable du traitement a garantir le respect des obligations prévues aux articles 32 a 36, compte tenu de la nature du traitement et
des informations a la disposition du sous-traitant;
g)selon le choix du responsable du traitement, supprime toutes les données a caractére personnel ou les renvoie au responsable du traitement au
terme de la prestation de services relatifs au traitement, et détruit les copies existantes, & moins que le droit de 1’Union ou le droit de 1’Etat
membre n’exige la conservation des données a caractére personnel; et
h) met a la disposition du responsable du traitement toutes les informations nécessaires pour apporter la preuve du respect des obligations prévues
au présent article et pou permettre la réalisation d’audits, y compris des inspections, par le responsable du traitement ou un autre auditeur qu’il
a mandaté, et contribuer a ces audits.

En ce qui concerne le point h) du premier alinéa, le sous-traitant informe immédiatement le responsable du traitement si, selon lui, une instruction
constitue une violation du présent réglement ou d’autres dispositions du droit de l’Union ou du droit des Etats membres relatives & la protection
des données.

Ainsi, méme si vous étes en regle vis a vis du RGPS mais si votre sous-traitant ne l’est pas, le résultat pourrait bien étre équivalent comme si
vous n’étiez pas en regle.
La mise en conformité du sous-traitant requiert d’abord une mise a niveau des mesures organisationnelles et techniques de cyber sécurité, avant de
se concentrer sur la gestion des données personnelles. Les PME et ETI ont souvent fait 1’impasse sur ce domaine générateur de colts, pensant, grace
a leur petite taille, d’échapper aux attaques les plus graves. Aujourd’hui avec les puissants moyens d’information, ce n’est plus le cas, un pirate

peut appréhender une filiere et frapper le maillon le plus faible..[lire la suite]
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« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
* EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles.
Diplémé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des
risques en Sécurité des Systémes d’'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93
84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

* Accompagnement @ k mise en place de
DPO ;

= Formations (et sensibilsstons) & la
cybercriminalité (Autorisation n°93 84 03041 84) ;

= Audits Séaurité (ISO 27005) ;

* Expertises techniques et judiciaires ;

* Recherche de preuves téléphones, disques
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La Présidente de la CHIL met en demeure la société GENESIS INDUSTRIES LINITED de procéder & la sécurisation de jouets connectés a destination d’enfants : la poupée « My Friend Cayla » et le robot « I-QUE ».
Le robot « T-QUE » et la poupée « My Friend Cayla » sont des jovets dits « connectés ». Ils répondent aux questions posées par les enfants sur divers sujets tels que des calculs mathmatiques ou encore la nétéo. Les jouets sont équipés d’un microphone et d’un haut-parleur et sont associés & une application mobile téléchargesble sur téléphone
nobile ou sur tablette. La réponse est extraite dInternet par 1'application et donnée 3 'enfant par 1'internédiaire des jouets
ertée, en décenbre 2016, par une association de consommateurs sur le défaut de sécurité des deux jouets, la Présidente de la CNIL a décidé de réaliser des contréles en ligne en janvier et novembre 2017. Elle a par ailleurs adressé un questionnaire en mars 2017 & la société située a Hong-Kong
Tes voix, le contenu des conversations échangées avec les jouets (qui peut révéler des données identifiantes comne une adresse, un non.) mais égalenent des informations renseignées dans un fornulaire de

Ces vérifications ont pernis de relever que la société collecte une multitude d'infornations personnelles sur les enfants et leur entourage
Uapplication « Hy Friend Cayla App »

Plusieurs manquements & loi Informatique et Libertés ont été constatés dont notamment :
1

Le non-respect de la vie privée des personnes en raison d’un défaut de sécurité
Les contraleurs de la CNIL ont constaté qu'uns personne située 4 9 rétres des jouets & 1'extérieur d'un bAtiment, peut comecter (ou « appairer ») un téléphone mobile aux Jouets grice au standard de comunication Bluctooth sans avoir & s’authentifier (par exenple, avec un code PIN ou un boutan sur le jouet)
La persome située 3 une telle distance est en nesure o'éntendre et o'enregistrer les paroles échangées entre L enfant et Le Jouet ou encore foute conversation se déroulant 4 proxiaité de celu
La délégation de la CNIL a égalenent relevé qu'Ll était possible de communiquer avec 1'enfant situé & proxinité de 1'cbjet par deus techniques
it en diffusant via Uenceinte du jouet des sons ou des propos précédenment enregistrés grice & la fonction dictaphons de certains téléphones
- S0t en utilisant les Jouets en tant que « KLt main Libre ». IL uffit alors d'appeler Le téléphone comecté au jouet avec un autre téléphone pour parler avec 1'enfant & proxinité du fouet.
s aux discussians échangées dans un cercle fanilial ou anical, nécamait article 1% de la

La Présidente a considéré que L'absence de sécurisation des jovets, permettant 3 toute personne possédant un dispositif équipé d'un systéme de communication Bluetooth de s’y connecter, & L'insu des enfants et des propriétaires des jouets et d'avoir acce
loi Informatique et Libertés selon lequel L'informatique « ne doit porter atteinte ni & 1'identité hunaine, ni aux droits de U'homme, ni & la vie privée, ni aux Libertés individuelles ou publiques ».

Le défaut d’'information des utilisateurs des jouets
Alors que des informations personnelles sont traitées par la société, les controleurs de la CHIL ont constaté que les utilisateurs des jouets ne sont pas infornés des traitenents de domnées mis en euvre par la société-[lire la suite]
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+ MISE EN CONFORMITE RGPD / CNIL
AUDIT RGPD ET CARTOGRAPHIE de vos traitenents

+ FORMATIONS / SENSIBILISATION
YBERCRIMINALITE
PROTECTION DES DONNEES PERSONNELLES

A LA FONCTION DE DPO
+ RECHERCHE DE PREWVES (0utils Gendarmerie/Police)
TEURS (Photos / E-mails / Fichiers)

SECURITE TNFORMATIOUE
SYSTENES DE VOTES ELECTRONIQUES

Besoin d’un Expert 7 contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercrininalité, Recherche de preuves ot en Protection des données personnelles. Diploné en Cybercrininalité (Droit, Sécurité de U'infornation & Infornatique légale), en Droit de U'Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systemes d’Information (150
27665), Denis JACOPINT est aussi fornateur inscrit auprés de \a DDRTEFP (Nunéro formateur n°03 84 03041 84
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Comme chaque année, le grand jeu des prédictions des nouvelles tendances bat son plein. J’ai donc pris le parti de vous proposer quelques réflexions portant sur le marché du Cloud et celui de la
sécurité en m’appuyant sur les derniéres évolutions que j’ai pu constater.

Les menaces inhérentes a 1’IoT obligeront les nations a s’engager dans la lutte internationale contre le piratage
Aprés les incidents qui ont frappé des infrastructures critiques en France, aux Etats-Unis et en Ukraine cette année, et face aux risques de piratage des machines de vote électroniques, les
administrations de nombreux pays ont décidé de prendre le probléme du cyberespionnage & bras-le-corps. Si les Etats-Unis ont réussi, par le biais de négociations diplomatiques & huis clos, & faire
baisser le nombre d’attaques informatiques de la Chine a l’encontre des entreprises du secteur privé, le piratage des objets connectés représente un enjeu d’une tout autre ampleur. Sur le plan de la
défense, 1’Union européenne a adopté des dispositions législatives appelant a un minimum de mesures de cybersécurité pour protéger les infrastructures névralgiques, et les Etats-Unis devraient lui
emboiter l,e pas en 2017. . . . . , L, .

Des réglementations strictes influent sur la politique de cybersécurité des entreprises.

Les lois sur la protection de la vie privée des consommateurs sont censées avoir un effet dissuasif et sanctionner les négligences sécuritaires entrainant une violation de données. Or, jusqu'a
présent, les organismes de réglementation semblent s’étre bornés a de simples réprimandes. Sous 1’impulsion de 1’Europe et du nouveau réglement général sur la protection des données (GDPR), les
autorités chargées de la protection des données redoublent de vigilance et revoient le montant des amendes a la hausse. L’importance des sanctions financiéres infligées fin 2016 pour violation de la
réglementation HIPAA et des directives de 1’UE relatives aux données a caractére personnel donnent le ton pour l’année a venir. Nul doute que l’entrée en vigueur du GDPR en 2018 incitera les
entreprises internationales a instaurer des contrdles supplémentaires pour la protection de la confidentialité.

Les compromissions de données touchant des fournisseurs de services Cloud sensibilisent les entreprises aux risques de la « toile logistique ».Le Cloud a transformé la chaine logistique
traditionnelle en « toile logistique » ol les partenaires commerciaux échangent des données via des passerelles numériques sur Internet. Une entreprise moyenne traite avec 1 555 partenaires
commerciaux différents via des services Cloud, et 9,3 % des fichiers hébergés dans le Cloud et partagés avec l’extérieur contiennent des données sensibles. Dans la nouvelle économie du Cloud, les
données passent entre les mains d’un nombre d’intervenants plus élevé que jamais. Une violation de données peut ainsi toucher le partenaire externe d’une entreprise dont le département informatique
et le service Achats n’ont jamais entendu parler.

Restructuration des directions informatiques avec la promotion des RSSI

Avec l'avénement de la virtualisation, les technologies de 1’information occupent une place tellement stratégique au sein de l’entreprise que les DSI endossent désormais le rdéle de directeur de
1’exploitation et de PDG. En 2017, la sécurité s’imposera en tant que moteur d’activité stratégique, aussi bien au niveau des systémes internes que des produits. Aujourd’hui, toutes les entreprises
utilisent des logiciels, ce qui fait qu’elles ont besoin de 1’expertise de fournisseurs de sécurité logicielle. En 2017, la sécurité confirmera son rdle d’atout concurrentiel en aidant les RSSI a
réduire les délais de commercialisation des produits, et a assurer la confidentialité des données des clients et des employés.

Microsoft réduira 1’écart avec Amazon dans la guerre des offres Iaa$S

AWS s’est trés vite imposé sur le marché de 1’'IaaS, mais Azure rattrape son retard. 35,8 % des nouvelles applications Cloud publiées au 4e trimestre ont été déployées dans AWS, contre 29,5 % dans
Azur?. Les fournisseurs spécialisés se sont taillé 14 % de parts de marche, 1ndependamment de marques telles que Google, Rackspace et Softlayer.

Qui rotege les gardiens ? Une entreprise sera victime du premier incident de grande ampleur dans le Cloud lié au
piratage un compte administrateur

En fin d’année, des chercheurs ont, pour la premiere fois, découvert la mise en vente de mots de passe d’administrateurs Office 365 globaux sur le Dark Web. Les comptes administrateur représentent un
risque particulier dans le sens ol ils disposent de priviléges supérieurs en matiére de consultation, de modification et de suppression des données. Les entreprises rencontrent en moyenne 3,3 menaces
de sécurité liées a des utilisateurs privilégiés tous les mois. Nous devons par conséquent nous attendre a voir un incident de ce type faire la une des journaux en 2017.

Les pirates délaissent les mots de passe au prof1t de la propriété intellectuelle

Maintenant que les entreprises ont toute confiance dans le Cloud et se servent d’applications SaaS pour les plans de produits, les prévisions de ventes, etc., les cybercriminels disposent de données
de plus grande valeur a cibler. 4,4 % des documents exploités dans les applications de partage de fichiers sont de nature confidentielle et concernent des enregistrements financiers, des plans
prévisionnels d’'activité, du code source, des algorithmes de trading, etc. Si le piratage de bases de données comme celles de Yahoo se distinguent par leur ampleur, les secrets industriels
représentent une manne d’informations plus restreinte, mais néanmoins précieuse. Pour répondre aux inquiétudes sur la confidentialité des informations hébergées dans le Cloud, des fournisseurs tels
que Box établissent une classification des données permettant d’identifier les ressources qui revétent le plus de valeur pour les entreprises..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données & caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et
de mise en conformité avec le réglement Européen relatif & la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’'un Correspondant Informatique et Libertés
(CIL) ou d'un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

* Audits Sécurité (ISO 27005) ;

« Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détourements
de clientéle
Expertises de systémes de vote dlectronique ;

Formations et conférences en cybercrminalté;
(huorsation de o ORTEF 193,84 3041

Formation de C.LL (Ccrr:spcndants Informatique
et Libertés) ;

* Accompagnement & la mise en conformité CNIL de
Votre établissement.
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La CNIL publie sa méthode pour mener des PIA (Privacy Impact Assessment) pour aider les responsables de traitements dans leur démarche de mise en conformité et les fournisseurs dans la prise en
compte de la vie privée dés la conception de leurs produits

De 1’application de bonnes pratiques de sécurité a une véritable mise en conformité

La Loi informatique et libertés (article 34), impose aux responsables de traitement de « prendre toutes précautions utiles, au regard de la nature des données et des risques présentés par le
traitement, pour préserver la sécurité des données ».

Chaque responsable doit donc identifier les risques engendrés par son traitement avant de déterminer les moyens adéquats pour les réduire.

Pour aider les TPE et PME dans cette étude, la CNIL a publié en 2010 un premier guide sécurité. Celui-ci présente sous forme de fiches thématiques les précautions élémentaires a mettre en place
pour améliorer la sécurité d’un traitement des données personnelles.

En juin 2012, la CNIL publiait un autre guide de gestion des risques sur la vie privée pour les traitements complexes ou aux risques élevés. Il aidait les responsables de traitements & avoir une

vision objective des risques engendrés par leurs traitements, de maniére & choisir les mesures de sécurité nécessaires et suffisantes.

Une méthode plus rapide, plus facile a appliquer et plus outillée

Ce guide a été révisé afin d’étre plus en phase avec le projet de réglement européen sur la protection des données et les réflexions du G29 sur 1’approche par les risques. Il tient aussi compte
des retours d’expérience et des améliorations proposées par différents acteurs

La CNIL propose ainsi une méthode encore plus efficace, qui se compose de deux guides : la démarche méthodologique et 1’outillage (modéles et exemples). Ils sont complétés par le guide des bonnes
pratiques pour traiter les risques, déja publié sur le site web de la CNIL.

Un PIA (Privacy Impact Assessment) ou étude d’impacts sur la vie privée (EIVP) repose sur deux piliers :

1.les principes et droits fondamentaux, « non négociables », qui sont fixés par la loi et doivent étre respectés. Ils ne peuvent faire 1’objet d’aucune modulation, quelles que soient la nature,
la gravité et la vraisemblance des risques encourus ;

2.la gestion des risques sur la vie privée des personnes concernées, qui permet de déterminer les mesures techniques et d’organisation appropriées pour protéger les données personnelles.

Pour mettre en oeuvre ces deux piliers, la démarche comprend 4 étapes :

1.étude du contexte : délimiter et décrire les traitements considérés, leur contexte et leurs enjeux ;

2.étude des mesures : identifier les mesures existantes ou prévues (d’une part pour respecter les exigences légales, d’autre part pour traiter les risques sur la vie privée) ;

3.étude des risques : apprécier les risques liés a la sécurité des données et qui pourraient avoir des impacts sur la vie privée des personnes concernées, afin de vérifier qu’ils sont traités de
maniere proportionnée ;

4.validation : décider de valider la maniére dont il est prévu de respecter les exigences légales et de traiter les risques, ou bien refaire une itération des étapes précédentes.

L’application de cette méthode par les entreprises devrait ainsi leur permettre d’assurer une prise en compte optimale de la protection des données personnelles dans le cadre de leurs activités.

PIA, LA METHODE
PIA, L'OUTILLAGE

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne informatique, a la cybercriminalité et a la mise en conformité auprés de la CNIL.
Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en
charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systémes
informatiques et améliorer la protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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