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La Commission des études a approuvé la création d’un nouveau baccalauréat en cybersécurité
qui sera offert a Polytechnique Montréal a 1’automne 2017.

Les demandes pour un programme de formation en ligne en cybercriminalité, incluant des
stages en entreprise, se sont faites pressantes au cours des dernieres années et
Polytechnique Montréal a décidé de créer un baccalauréat par cumul avec appellation en
cybersécurité. La Commission des études de 1’Université de Montréal a donné son approbation
a ce projet a sa réunion du 21 mars.

Le nouveau programme permettra de combiner deux certificats 1liés a la thématique
(cyberenquéte, cyberfraude ou cybersécurité) avec un autre programme de 30 crédits de 1’UdeM
ou de HEC Montréal en vue de l’obtention d’un diplome de baccalauréat. L’école de génie,
rappellent les responsables, offre une formation en cybersécurité au premier cycle depuis
2007. Le projet vise a répondre «le plus adéquatement possible aux nouveaux besoins du
marché du travail, qui est confronté a une pénurie de main-d’euvre amplifiée par un taux de
cybercriminalité en hausse exponentielle. De plus, la multiplication des supports mobiles
ainsi que 1'émergence de 1’'infonuagique posent de nouveaux défisx».

Considérant qu’une proportion importante des étudiants de ces programmes ne possedent pas de
diploéme universitaire de premier cycle, et considérant le manque de main-d’euvre dans ces
domaines, «il apparait essentiel que le dipléme de baccalauréat qui pourrait étre décerné
par cumul de certificats présente une dénomination spécifique [du] domaine d’études et de
pratique, dans une perspective de valeur ajoutée, tant pour la formation que pour
1’employabilité et la reconnaissance des entreprises qui emploient ces diplomés», fait
valoir Polytechnique Montréal.

Le nouveau programme devrait voir le jour 1’automne prochain.

(MATHIEU-ROBERT SAUVE)

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Cnil : méthode pour la mise
en conformité et la prise en
compte de la vie privée | Le
Net Expert Informatique
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La Commission (Cnil) a publié, il y a peu, sa méthode pour aider les responsables de traitements dans leur démarche de mise en conformité et les fournisseurs dans la
prise en compte de la vie privée dés la conception de leurs produits afin de mener des PIA (Privacy Impact Assessment).

Dans un communiqué du 2 juillet 2015, la Commission nationale de l’informatique et des libertés (Cnil) a publée une méthode pour aider les responsables de traitements
dans leur démarche de mise en conformité et les fournisseurs dans la prise en compte de la vie privée des la conception de leurs produits afin de mener des PIA (Privacy
Impact Assessment).

Cette méthode qui se compose de deux guides : la démarche méthodologique et 1’outillage (modéles et exemples). Ils sont complétés par le guide des bonnes pratiques pour
traiter les risques, déja publié sur le site web de la Cnil.

Un PIA (Privacy Impact Assessment) ou étude d’impacts sur la vie privée (EIVP) repose sur deux piliers :
— les principes et droits fondamentaux, « non négociables », qui sont fixés par la loi et doivent étre respectés, et ne peuvent faire 1’objet d’aucune modulation, quels
que soient la nature, la gravité et la vraisemblance des risques encourus ;
— la gestion des risques sur la vie privée des personnes concernées, qui permet de déterminer les mesures techniques et d’organisation appropriées pour protéger les
données personnelles.

Pour mettre en euvre ces deux piliers, la démarche comprend 4 étapes :
— étude du contexte : délimiter et décrire les traitements considérés, leur contexte et leurs enjeux ;
— étude des mesures : identifier les mesures existantes ou prévues (d’une part pour respecter les exigences légales, d’autre part pour traiter les risques sur la vie
privée) ;
— étude des risques : apprécier les risques liés a la sécurité des données et qui pourraient avoir des impacts sur la vie privée des personnes concernées, afin de
vérifier qu’'ils sont traités de maniére proportionnée ;
— validation : décider de valider la maniére dont il est prévu de respecter les exigences légales et de traiter les risques, ou bien refaire une itération des étapes
précédentes.

L'application de cette méthode par les entreprises devrait ainsi leur permettre d’assurer une prise en compte optimale de la protection des données personnelles dans le
cadre de leurs activités.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1l'hygiéne informatique, a la cybercriminalité et a la mise en
conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?
Contactez-nous
Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

Denis JACOPINI est Expert Judiciaire en Informatique, consultant, formateur et chargé de cours.
Nos domaines de compétence :

* Expertises et avis techniques en concurrence déloyale, litige commercial, piratages, arnaques Internet.. ;
« Consultant en sécurité informatique, cybercriminalité et mises en conformité et déclarations a la CNIL ;
* Formateur et chargé de cours en sécurité informatique, cybercriminalité et déclarations a la CNIL.
Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source :
http://www.lemondedudroit.fr/droit-a-entreprises/technologies-de-linformation/208258-cnil-methode-pour-la-mise-en-conformite-et-la-prise-en-compte-de-la-vie-privee.html
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Si vous vous faites pirater votre ordinateur ou votre téléphone, votre responsabilité pourrait bien étre engagée vis-avis
des données que ce support numérique renferme.

Imaginez que vous disposiez de différents appareils numériques informatiques renfermant une multitude de données, dont
des données d’amis, de prospects, de clients, de fournisseurs (tout ce qu’il y a de plus normal), et tout a coup, a cause
d’un Malware (Méchangiciel selon D. JACOPINI), un pirate informatique en prend possession de ces données, les utilise ou
pire, les diffuse sur la toile. Que risquez-vous ?

En tant que particulier victime, pas grand chose, sauf s’il est prouvé que votre négligence est volontaire et 1’intention
de nuire retenue.

Par contre, en tant que professionnel, en plus d’étre victime du piratage (intrusion causée par une faille, un virus, un
crypto virus, un bot, un spyware), et d’avoir a assumer les conséquences techniques d’un tel acte illicite pourtant
pénalement sanctionné notamment au travers de la loi godfrain du 5 janvier 1988 (premiére loi frangaise réprimant les

actes de criminalité informatique et de piratage), vous risquez bien de vous prendre une seconde claque vis a vis de la
loi Informatique et Libertés du 6 janvier 1978.

En effet, Les entreprises, les sociétés, tous ceux exercant une activité professionnelle réglementée ou non, les
associations, les institutions, administrations et les collectivités, sont tenues de respecter la loi Informatique et
Libertés du 6 janvier 1978 et notamment la sécurité des données selon les termes de son Article n°34 :

Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des
risques présentés par le traitement, pour préserver la sécurité des données et, notamment, empécher qu’elles soient
déformées, endommagées, ou que des tiers non autorisés y aient accés.

De plus, les sanctions jusqu’alors limitées a 5 ans d’emprisonnement et 300 000 euros d’amendes vont a partir du 25 mai
2018, par la mise en application du RGPD (Réglement Général sur la Protection des Données) étre portées a 20 millions
d’euros et 4% du chiffre d’affaire mondial.

Partons d’un cas concret.

La société Cochamboptnalds voit son systéme informatique piraté. Des investigations sont menées et le pirate informatique
arrété.

Vis a vis de la loi Godfrain du 5 janvier 1988, le voyou risque jusqu’a 2 ans de prison et 20 000 euros d’amende. Or ce
dernier, aprés avoir découvert que la société Cochamboptnalds n’était pas en regle avec la CNIL la dénonce aupres de
cette derniére.

Le responsable de traitement, généralement le chef d’entreprise risquera, lui, 5 ans de prison et 300 000 euros d’amende,
une peine bien supérieure a son voleur.

Est-ce bien normal ?

Non, mais pourtant c’est comme ¢a et ¢a peut étre le cas de toutes les entreprises, administrations et administrations
francaises en cas de piratage de leurs ordinateurs, téléphones, boites e-mail..

Autre cas concret

Monsieur Roudoudou-Maxitout voit son téléphone portable mal protégé et exposé aux virus et aux pirates. Un jour il
apprend par un ami que les contacts de son téléphone se sont fait pirater. Il se déplace a la Police ou a la Gendarmerie,
dépose une plainte mais le voleur n’est jamais retrouvé. Qui est responsable de cette fuite d’informations ?

La premiére chose a savoir, c’est si ce téléphone est professionnel ou personnel. S’il est professionnel, référez vous au
cas contrés précédent. Si par contre le téléphone portable est personnel, vis a vis de la loi Informatique et Libertés,
les particuliers ne sont pour l’instant pas concernés par l’obligation de sécurisation des données.

Ainsi, si la faute volontaire du propriétaire de l’appareil n’est pas retenue, le seul responsable de cette fuite de
données sera et restera l’auteur du piratage.

Denis JACOPINI est Expert Informatique et aussi formateur en Protection des données personnelles (Autorisation de la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous pouvons vous animer des actions de sensibilisation ou de formation a la Protection des Données Personnelles, au
risque informatique, a l’hygiéne informatique et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi
étre personnalisées et organisées dans votre établissement.

Plus d’informations sur
: https://www.lenetexpert. fr/formations-en-cybercriminalite-et-en-protection-des-donnees-personnelles

Denis JACOPINI
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Réagissez a cet article
Original de l’article mis en page : Informatique et Libertés : suis-je concerné ? | CNIL
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La sensibilisation et 1’éducation des utilisateurs jouent un grand réle dans la
réduction des risques.

I1 importe donc pour les entreprises d’encourager leurs collaborateurs a se
comporter de maniere cohérente, en respectant des processus et procédures
communiqués clairement, dont la conception et la surveillance sont centralisées
et qui couvrent la totalité des équipements en usage. Cela n’évitera peut-étre
pas toute tentative d’attaque mais renforcera certainement la sécurité de
1’entreprise.

Nous organisons régulierement des actions de sensibilisation ou de formation au
risque informatique, a l’hygiene informatique, a la cybercriminalité et a la mise
en conformité aupres de la CNIL. Nos actions peuvent aussi étre personnalisées
et organisées dans votre établissement.

Besoin d’'informations complémentaires ?

Contactez-nous
Denis JACOPINI
formateur n°93 84 03041 84

Denis JACOPINI est Expert Judiciaire en Informatique, consultant, formateur et
chargé de cours.
Nos domaines de compétence :
* Expertises et avis techniques en concurrence déloyale, litige commercial,
piratages, arnaques Internet.. ;
* Consultant en sécurité informatique, cybercriminalité et mises en conformité et
déclarations a la CNIL ;
* Formateur et chargé de cours en sécurité informatique, cybercriminalité et
déclarations a la CNIL.
Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : Denis JACOPINI et
http://www.globalsecuritymag.fr/Les-entreprises-revoient-leur,20150826,55304.html
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Mise en conformité RGPD :
Accompagnement personnalisé
par des Experts

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Vous semblez manifester un intérét pour le RGPD (peut-&tre un peu par obligation) et vous sounaitez nous faire part d'un projet. Nous vous remercions pour votre confiance
Intervenant sur des missions RGPD depuis 2012, aprés avoir identifié différents types d'attentes, nous avons adapté nos offres pour qu’elles correspondent au mieux & vos besoins

Ainsi, nous pouvons vous accompagner dans la mise en conformité de votre structure de plusieurs maniéres

1. Vous recherchez 1’autononie 7

ous pouwons vous accompagnar pour sgprandre Usssantiel da la réglanentation Européems relative b La Protection des Domndes 3 Caractire Parsannel ot 1o nécessaire pour comprandra et dénarrar une Mise an conforité. Une fols La formation achevés, Yous 4tas sutonoms MaLs POurTer toujours Coapter sur otre soutien sait
sous forne de formation soit sous forme

A 1issue de cette formation, nous vous remettons une attestation prowant la mise en place d'une dénarche de mise en conformité de votre établissenent avec le RGPD (Réglement Général sur la Protection des Domnées). Pour information, nous sommes référencés auprés de la CHIL.

2. Vous souhaitez tre acconpagné pour la mise de la mise en confornité 7

Nous réalisons pour vous L'audit qui mettra en exergue les points 3 améliorer. Au terme de cette étape vous pourrez, si vous le souhaitez, réaliser la mise en conformité ou nous laisser procéder aux anéliorations que vous aurez validées
% U'issue de cet audit, nous vous remettons un compte rendu prowvant la mise en place de corrections dans le cadre de votre démarche de mise en conformité de votre établissement avec le RGPD (Réglement Général sur la Protection des Données).

3. Vous souhaitez confier la totalité de votre mise en confornité 7

De maniére parfaitement complémentaire avec votre prestataire informatique et éventuellement avec votre service juridique, nous pouvons nous charger de la totalité de la démarche de mise en confornité de votre établissement avec le RGPD (Réglement Général sur la Protection des Données) et les différentes réglementations|
relatives a la protection des Données & Caractere Personnel

De 1'audit au suivi, vous pourrez compter sur notre expertise  la fois technique et pédagagique pour que votre établissement soit accompagné de maniére externalisée.

4fin de vaus envoyer e proposition persamnalisée adsptée 3 la fois aux besuins de votre structure, Conforme 3 votre Stratigie e 3 wos priorités, nous souhsiterions que vous répondies 5 ces quelaes questions
Nous vous garantissons une confidentialité extréme sur les informations communiquées. Les personnés habilitées a les consulter sont soumises au secret professionnel.

Votre prénom / NOW (obligatoire)

Société / organisne
| E—

Votre adresse de messagerie (obligatoire)

Un nunéro de téléphane (ne sera pas utilisé pour le dénarchage)

Pouvez-vous nous décrire bridvement votre activité 7 (obligatoire)

|Renarque :
Vous pouvez nous écrire directement un message dans la zone « INFORMATIONS COMPLENENTAIRES QUE VOUS JUGEZ UTILES ». Néanmoins, si vous souhaitez que nous vous établissions un chiffrage précis, nous aurons besoin dans un premier temps des informations ci-dessous.

POUR VOTRE MISE EN CONFORMITE RGPD

La découverte de vos obligations : Souhaitez-vous décowwrir le RGPD et Uessentiel pour comprendre et démarrer la démarche 7 (recomnandé) ®0uiotion
2. Concernant U'Audit : IU consiste & relever les élénents permettant de constituer un état des Lieux précis puis & réaliser L'analyse réglementaire du contexte de départ Sélectionnez votre choix
Nous considérons qu'au moins une journée dans vos locaux est indispensable. La suite de la démarche peut étre faite & distance

: B . Sélectionnez votre choix
3. Concernant a mise en confornité : Elle consiste & mettre en place des anéliorations : oy

Setectiomez votre choix
[Erersmendes e me]
5. Votre demands concerne t-slle un groupenent de professionnels 7 (orporation, fédération, 3 nous préciser dans les commentaires...) ou est-elle formulée 3 fitre individuel 7 | OGroupenent@Individuel
NFORAATIONS COVPLEVENTAIRES QUE VOUS JUGEZ UTILES

4. Concernant Le suivi de la mise en conformité : Cette phase consiste & maintenir la mise en confornité avec le temps par une mise A jour précise du registre des traitenents./td>

Les Infornations recueillies sont enregistres dons la nessagerie dlectraniue et e systéne infornatique de Leetexpert pour les traitenents correspondant 3 Lo gestion de vos denandes et 1o proposition de services correspondant 3 votre denande. Le Liey de traitenent de stockage et de sawegarde se situe en France ct

auprés d'établissenents respectant le bouclier de protection des données UE-Etats-Unis (en anglais : £U-US Privacy Shield). Elles sont conservées 3 ans aprés notre dernier échange et sont destinées aux services internes. Une dénarche de mise en conformité a été entanée en interne depuis 2010 et jusqu'a ce jour par des
fornations régulieres, 1' Adenuhcatmn Ges rattenenta. 1o réatisation d-un registre dos tratononts, une analyse de risales Sur noe trostenents nanipeLont des domées. sensises au s« domées 3 caractére hautanent ersomel » pour Testuels tour viotation pourrois avolr de graves conséauences dons 1o vie quotidienne
des personnes concernée: suivi senestriel. Confornénent au Réglement (UE) 2016/679 du Parlenent européen et du Conseil du 27 avril 2016 dit RGPD (Réglement Général sur la n des Données), & la loi n*78-17 dite «Informatique et Libertéss du 6 janvier 197 o Loi n* 2018-493 du 20 juin 2018 relative 3|

s v pro )
o protection des. domees ersammelioss vaus poukes Sxercer wotre arott dacces au domméss voss concernant ot les Taire rectifier or contactont Lo et Expare, Honsseur Lo Delégus 3 1o Protection des Domées 1 1ot Hagnolias - 54305 CARTLLON por Recomtandd avec aceosé de réception. Enfin, sur le fordenent dos artictes
D31:13, 22207, 22218, 222.16-1, 322-12, 213, WGRNL RGE-2, R61, Re624-3, R62-4, R G3I-1 et RG34-1 du coe Pénal et Uarticle 29 de la lof du 29'juillet 1881 sur la Liverté de 1o presse, votre adresse 1P horodatée est égslenent collectde

Sauf indication contraire ou information ., nous nous engageons & la plus totale discrétion et la plus grande confidentialité concernant les informations que vous nous communiquez.

ou bien, envoyez un e-mail & rgpdla-ro-ba-sellenetexpert. fr

Denis JACOPINI est notre Expert qui vous accompagnera dans votre mise en conformité avec le RGPD

Je me présente : Denis JACOPINI. Je suis Expert en informatique assernenté et spécialisé en RGPD (protection des Données a Caractére Personnel) et en cybercriminalité. Consultant depuis 1996 et fornateur depuis 1998, j'ai une expérience depuis 2012 dans la mise en conformité avec la réglenentation relative a la|
Protection des Données 4 Caractere Personnel. De formation d’abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récennent Délégué 4 la Protection des Données (DPO n°15845), en tant que praticien de la mise en conformité et formateur, je vous acconpagne dans toutes vos démarches de
mise en confornité avec

« Mon objectif est de mettre & disposition toute mon expérience pour mettre en conformité votre établissement avec le RGPD. »

ybersécurité : Aller plus
oln dans la formation des
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Alors que les entreprises sont de plus en plus sensibilisées aux risques de failles, de mise hors service de leurs systémes (attaques DDOS) et de destruction de
leurs données (via des ransomwares), elles ne pensent pas forcément que leurs outils de communication unifiée sont également concernés par les régles de protection.

* Le chiffrement : toutes les données, qu’elles soient stockées ou en transmission, doivent étre protégées, les premiéres avec au minimum un chiffrement AES 128 bits
et les secondes en ajoutant au moins le protocole TLS. Point important : il faut bien évidemment que les messages de tous les interlocuteurs, externes compris,
soient cryptés.

* Le pare-feu : attention a ne pas tomber dans le piége d’une solution qui exposent des applications, des serveurs ou des équipements hors du pare-feu. De plus, il
faut s’assurer que les solutions gérent correctement le parcours des données au travers des serveurs d’authentification déja en place.

* Les mises & jour : puisque les mises a jour de firmwares et autres logicielles corrigent essentiellement des vulnérabilités ou apportent des dispositifs de
sécurité plus robustes, il est primordial qu’elles se fassent de maniére automatique pour s’assurer que le SI est protégé le plus tdt possible. Une des approches
consiste a passer par une solution en Cloud, automatiquement mise a jour par le fournisseur lui-méme mais a manier avec précaution car si vous avez déja opté pour le
Cloud, avez-vous la certitude que seuls les utilisateurs autorisés accédent a cet espace de stockage externalisé ? Qui peut bien se connecter pendant que vous dormez
?

* La sécurité physique : ol se situent les données que stocke la solution de communication ? Il est essentiel d’avoir la garantie que le datacenter du fournisseur
soit protégé 24/7 et qu’'il soit réguliérement audité et protégé contre les intrusions physiques

« Changer les paramétres par défaut : Changer tous les identifiants et mots de passe de ceux proposés par défaut pour quelque chose de plus complexe est une regle
d’or en matiére de cybersécurité.
« Parmi les nombreuses cyberattaques survenues en 2016, la plus célébre fut celle lancée par le botnet Mirai qui ciblait les webcams. Or, si cette attaque a autant
réussi, c’est parce que les mots de passe administrateurs par défaut de ces équipements étaient toujours actifs », dit-il.

* Sécuriser le réseau, jusqu’aux utilisateurs : Un segment non sécurisé du réseau est une porte d’entrée par laquelle peuvent passer les cyber-attaques pour
atteindre tout le SI d’une entreprise. Les méthodes pour sécuriser le réseau comprennent 1’application de restrictions d’accés, le blocage au niveau du pare-feu de
certaines piéces attachées et le test régulier des failles de sécurités connues. Mais Gustavo Villardi prévient qu’il ne s’agit la que de résoudre une partie du
probléme. « Selon une étude récente menée par Verizon sur les failles de sécurité, 1’erreur humaine continue d’étre la cause principale des cyber-attaques. Les
collaborateurs sont le maillon faible et les entreprises se doivent de former leur personnel pour qu’ils restent protégés en ligne et depuis quelque appareil que ce
soit », témoigne-t-il.

* L'usage a domicile : les collaborateurs en télétravail ne bénéficient pas de 1’encadrement de la DSI pour sécuriser leur accés domestique. Il est donc nécessaire
de leur indiquer comment sécuriser une box pour activer le chiffrement du Wifi et passer par un VPN.

« Les mots de passe : des bonnes pratiques doivent étre appliquées pour que les mots de passe de chaque salarié soient impossibles a deviner ; cela comprend aussi
bien de la complexité dans 1’enchainement des caractéres que la fréquence de remplacement des mots de passe.

* L’accés : les collaborateurs devraient toujours éteindre un équipement lorsqu’ils ne s’en servent pas, afin d’éviter que quelqu’un ne se connecte sur les services
restés ouverts

* Le mode privé : l’utilisation d’un systéme de visioconférence uniquement avec les paramétres du mode privé évite que quelque des personnes extérieures puissent se
greffer sur une conférence.

[lire 1’intégralité de 1’article source]
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* FORMATIONS / SENSIBILISATION (utilisateurs / chefs d’entreprises / DSI)
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« MISE EN CONFORMITE RGPD / CNIL
- ETAT DES LIEUX RGPD de vos traitements)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1'évolution de vos traitements
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplémé en
Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systemes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
3 * Mises en conformité RGPD ;
* Accompagnement a la mise en place de
DPO ;

» Formations (et  sensibilisations) @ la
cybercriminalité (Autorisation n°s3 84 03041 84) ;

* Audits Sécurité (SO 27005) ;

* Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques

De durs, e-mails, contentieux, détoumements

* Expertises de systémes de vote électronique ;
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Source : Cybersécurité : les trois mesures a prendre pour
protéger la communication unifiée — Global Security Mag Online

Formations RGPD Protection
des données personnelles et
en Cybercriminalité

Parce que la Cybercriminalité et la
Protection des données personnelles
sont 11és, nous couvrons ces sujets
concomitamment.

(x]

NOS SERVICES

- Formations RGPD (Reglement Général sur la
Protection des Données) ;

= Formations en Cybercriminalité ;

= Sensibilisations a la cybercriminalité ;
» Etat des lieux RGPD ;

= Mise en conformité RGPD ;

» Analyses de risques (PIA / DPIA) ;
= Audits sécurité ;
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VOTRE PROFIL :

LES

CLUB D’ENTREPRISES, ORDRES, FEDERATIONS, CORPORATION

: Quelles sont vos responsabilités, quels sont vos
risques, quelles devraient étre vos priorités ? Que ca
soit en matiere de Protection des Données Personnelles
(RGPD) ou de cybercriminalité, faisons ensemble un état
des lieux. Agir sur vos équipements ? Sensibiliser votre
personnel ? Libre a vous ensuite d’'agir en fonctions de
nos recommandations sur les points qui vous sembleront
prioritaires.

ETABLISSEMENTS / CENTRES DE FORMATION / ORGANISATEURS
D’EVENEMENTS : Que ca soit en protection des données
personnelles ou en Cybercriminalité, permettez a vos
stagiaires de découvrir les notions essentielles ;

CHEFS D’ENTREPRISE / EQUIPE INFORMATIQUE : Nous vous
formons dans vos locaux et réalisons en collaboration
avec votre équipe informatique une analyse détaillée de
vos installation a la recherche de failles et d’'axes
d’amélioration conformément aux regles de l’'art ou de la
réglementation en vigueur (RGPD).

SUJETS DE FORMATION :

(]

Consultez notre catalogue

COMMENT PROTEGER VOTRE ORGANISME DE LA CYBERCRIMINALITE

Durée

2 jours ou 4 jours (2 jours tout public + 2 jours

approfondissement pour techniciens/informaticiens)


https://www.lenetexpert.fr/Formations/Catalogue
https://www.lenetexpert.fr/Formations/Catalogue

VIRUS, DEMANDES DE RANCONS, VOL DE DONNEES.. PROTEGEZ-VOUS !
Durée : 1 jour

LES ARNAQUES INTERNET A CONNAITRE POUR NE PLUS SE FAIRE AVOIR
Durée : 1 jour

COMMENT BIEN UTILISER LE CLOUD
Durée : 1 jour

COMMENT PROTEGER VOTRE IDENTITE ET VOTRE VIE PRIVEE SUR
INTERNET
Durée : 1 jour

DECOUVREZ 50 LOGICIELS GRATUITS A CONNAITRE ABSOLUMENT
Durée : 1 jour

RGPD CE QU'IL FAUT SAVOIR POUR NE PAS LE PAYER CHER
Durée : 1 jour

RGPD : ANALYSONS CE QUE VOUS AVEZ COMMENCE
Durée : 1 jour (il est recommandé d’avoir déja mis en pratique
une mise en conformité au moins 15 jours avant)

COMMENT BIEN UTILISER LES DONNEES DANS LE CLOUD
Durée : 1 jour




A LA DECOUVERTE DU DARKNET (LE WEB CLANDESTIN)
Durée : 1 jour

DETECTER ET GERER LES CYBER-ATTAQUES

Durée : 2 jours

APPRENEZ A REALISER DES AUDITS SECURITE SUR VOTRE SYSTEME

INFORMATIQUE
Durée : 2 jours

APPRENEZ A REALISER DES TESTS D’INTRUSION SUR VOTRE SYSTEME

INFORMATIQUE
Durée : 2 jours

Remarque :

Un sujet peut étre traité en quelques heures mais aussi en
quelques jours.

Malgré un minimum de théorie a connaitre, nous pouvons
réaliser un mélange de ces théemes afin de vous proposer un
contenu personnalisé en fonction des themes et durées globales
souhaités.

EN FORMAT CONFERENCE :

QUE NOUS RESERVE LA CYBERCRIMINALITE DANS LES 12 PROCHAINS

MOIS ?
Conférence personnalisable en général sur 1h30 + 30min
Questions / réponses) (Demandez le programme détaillé)


https://www.lenetexpert.fr/contact/

Conférence personnalisable en général sur 1h30 + 30min
Questions / réponses) (Demandez le programme détaillé)

FONCTIONNEMENT

= Vous organisez des formations dans votre établissement
ou dans des locaux adaptés : Nous pouvons animer de 1 a
6 jours de formation sur les sujets ci-dessus ;

=Vous organisez un forum ou un salon, nous pouvons
préparer une conférence de 20 minutes a 1h30 ou
participer a des tables rondes ;

= En faculté ou établissement scolaire, nos interventions
seront de 3 a 35 heures.

= Pour une journée de formation, nos interventions sont
prévues sont prévues généralement prévues du mardi au
jeudi (Lundi, Vendredi et Samedi sous conditions).

= Nos formations d’une journée sont prévues pour une durée
de 7 heures par jour maximum.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Dispositif biométrique
d’acces a 1la cantine :
quelles formalités a la CNIL
? | Denis JACOPINI
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Les dispositifs biométriques utilisant le contour de la main des éleves pour gérer l’acces a
la cantine scolaire sont couverts par une autorisation unique adoptée par la CNIL.

Les établissements qui souhaitent installer ce type de dispositifs doivent faire une
déclaration simplifiée, en sélectionnant dans 1'onglet « Finalité » 1’autorisation unique
AU-009.

Le responsable du dispositif s’engage ainsi a se conformer aux caractéristiques décrites dans
ce texte.

Les autres dispositifs biométriques (réseaux veineux, empreintes digitales, reconnaissance
faciale, etc.) doivent faire 1'objet d’une demande d’autorisation préalable aupres de la
CNIL.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque
informatique, a l'hygiene informatique, a la cybercriminalité et a la mise en conformité
aupres de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre

établissement.
Besoin d’informations complémentaires ?
Contactez-nous
Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

Denis JACOPINI est Expert Judiciaire en Informatique, consultant, formateur et chargé de
cours.
Nos domaines de compétence :
* Expertises et avis techniques en concurrence déloyale, litige commercial, piratages,
arnaques Internet.. ;
e Consultant en sécurité informatique, cybercriminalité et mises en conformité et
déclarations a la CNIL ;
* Formateur et chargé de cours en sécurité informatique, cybercriminalité et déclarations a
la CNIL.
Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source
http://www.aide.cnil.fr/selfcnil/site/template.do;jsessionid=D5FEF7DD5664BFO1E19E95AF8AF7782F
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Formation RGPD pour devenir
DPO0 de votre organisme -—
Prochaine formation les 17 18
et 19 septembre 2018 a Paris

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Depuis le 25 mai 2018, le RGPD (Reglement européen sur la Protection des Données) est applicable. De nombreuses formalités auprés de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une
protection optimale des données a chaque instant et étre en mesure de la démontrer en documentant leur conformité.

Formation pour DPO « Je veux devenir le Délégué a la Protection des Données de mon établissement » : 2 jours
(Mettez en place une démarche de mise en conformité RGPD)
Que vous soyez bientdt ou soyez déja désigné « Délégué a la Protection des Données » ou « DPO », nous vous conseillons cette formation. Cette formation vous permettra de rentrer en profondeur dans le Réglement Européen et vous présentera des éléments concrets
afin de mettre en place durablement une mise en conformité avec le RGPD au sein de votre établissement.
ation autour de chez vous ?
—a

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique , consultant depuis 1996 et formateur depuis 1998. J’ai bientdt une expérience d'une dizaine
d'années dans la mise en conformité avec la réglementation relative a la Protection des Données & Caractére Personnel. De formation d'abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué & la Protection des
Données, en tant que praticien de la mise en conformité et formateur, il m’est ainsi aisé d’expliquer le coté pragmatique de la démarche de mise en conformité avec le RGPD.

«trgondob{ectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire a une formation RGPD
attendent. »

Votre Prénom / NOM (obligatoire)

Votre adresse de messagerie (obligatoire)

Un nunéro de téléphone (pour faciliter 1'organisation)

Ve haitez avoir information:

0- la fornation « Comprendre le RGPD » : 1 jour

O- la formation « Je veux devenir Délégué a la Protection des Données » 2 jours
O- la formation « Je mets en conformité mon établissement » 3+1 jours

O- la formation « Mise en conformité RGPD sur mesure »

O- un accompagnement personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) & la formation :

Formation pour TPE/PME : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

Pas de date de prévue pour 1'instant.
Face & une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu 1'organisation de formations de groupe.
Nous sommes néanmoins & votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissement »

Pas de date de prévue pour 1'instant.

Face & une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu 1'organisation de formations de groupe.
Nous sommes néanmoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas & nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour consultants : « J'accompagne mes clients dans leur mise en conformité avec le RGPD »

Pas de date de prévue pour 1'instant.

Face a une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu 1'organisation de formations de groupe.
Nous sommes néanmoins & votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas & nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

DAutre ville ou sujets souhaités en individuel (indiquez ci-dessous)

Votre message avec vos préférences de date ou vos commentaires

Envoyer

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible & Métro & Paris, facilement accessible en tramway & Lyon et & proximité d’une gare TGV et disposera d’un parking & Marseille. Votre place ne sera réservée qu’a la
réception de votre acompte. Si la formation était annulée (nombre de participants insuffisants ou en cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chéques seront encaissés & partir du jour de la formation). En cas
d’annulation de votre part moins de 48 heures avant la formation, l'acompte pourra ne pas étre remboursé car destiné a régler les frais de réservation de salle et d’organisation, eux méme non remboursables.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
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conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Denis JACOPINI et Réglement européen : se préparer en
6 étapes

Sans formation en
cybersécurité 1le risque
humain reste toujours le plus
fort
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¥%?%ue umaln reste toujours le plus
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Le risque humain figure toujours parmi les failles principales dans les affaires de cybersécurité. Les entreprises redoublent donc
d’effort pour sensibiliser davantage leurs collaborateurs. La tache est ardue.

Cela fait quelques années qu’au sein des entreprises, les principes de cybersécurité ne sont plus 1’apanage des seuls experts (DSI,
RSSI, responsables techniques). En effet, pour se prémunir contre les vulnérabilités d’origine humaine, les entreprises, avec plus
ou moins de détermination, ont développé des processus de sensibilisation auprés de leurs collaborateurs, comité exécutif compris.
« La mise en place de cette politique de sécurité doit étre compréhensible par tous. Elle ne doit donc pas étre écrite dans un
jargon technique de spécialiste, explique Franck Greverie, Corporate Vice-president des activités cybersécurité chez Capgemini.
Surtout les collaborateurs doivent apprendre a comprendre les risques qu’ils font courir a leur entreprise s’ils ne la respectent
pas ». La sensibilisation passe donc pas une communication pédagogique sur des sujets tels que la gestion des mots de passe, le
phishing, 1’ingénierie sociale, l’utilisation d’applications qui ne sont pas a jour, etc. et les conséquences liées a ces attaques
et au non respect des procédures.

Alterner des sessions de formations obligatoires avec des ateliers de mise en situation

De fagon concréte, cette éducation peut prendre la forme de modules de formations obligatoires, de journées de démonstrations de
piratage en comités restreints ou encore de mises en situation. En complément de ces événements de sensibilisation ponctuels, le
niveau de maturité des collaborateurs doit étre entretenu et mis a jour, par une communication interne réguliere. « L’'intranet, par
exemple, représente un outil adapté pour aider les entreprises a planifier une campagne de sensibilisation a long terme », suggére
Franck Greverie. Les pouvoirs publics ont également leur rdéle a jouer. « En septembre 2015, certaines entités de 1'Etat associées
au CIGREF (une association rassemblant les patrons informatiques des grandes entreprises) annonceront conjointement une campagne de
sensibilisation de grande ampleur », révéle 1’expert.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne informatique, a la
cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans
votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL,
Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la
formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systeémes
informatiques et améliorer la protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source :
http://bfmbusiness.bfmtv.com/actualite/eduquer-tous-les-collaborateurs-a-la-cybersecurite-de-facon-simple-et-recurrente-891740.html
Par Eddye Dibar
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