Sur quels criteres Google
pénalise t-11 1les sites
internet dans le
positionnement de ses
résultats ? | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Google pénalise et écarte de ses résultats les sites qui
présentent peu d’intérét pour la majorité des internautes.
Mais ces derniers temps, le géant américain a considérablement
intensifié sa lutte contre les sites web estimés polluants : a
tel point que des sites marchands de premier plan sont
désormais victimes de pénalités Google.
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1/ Qui est victime des pénalités Google ?

En toute logique, les entreprises ne communiquent jamais sur
les sanctions Google qu’elles subissent : ce serait rendre
public des informations nuisibles a leur image de marque.

Toutefois, voici une liste de quelques géants (ou ex-géants)
de 1l’e-commerce qui semblent avoir perdu une bonne partie de
leur trafic depuis 2012 : ebay, kelkoo, laredoute, groupon,
partypoker, ciao, expedia, shopzilla, deguisetoi, bonprix,
thomascook, elite-auto, acheter-louer.. (Source-statistique
utilisée : classement public amazon-alexa basé sur les
habitudes d’un échantillon d'internautes).

Outre des acteurs majeurs, des milliers de PME (souvent
inconnues du grand-public), sont aussi affectées par les
pénalités Google chaque année : notamment les entreprises qui
génerent des revenus publicitaires sur le net ou qui
exploitent un marché e-commerce de niche.

2/ Quelles sont les différentes pénalités Google ?

Dans le secteur de la vente en ligne et du webmastering, les
sanctions Google “affolent” les professionnels : ces derniers
temps, on discute particuliérement des 2 algorithmes de
pénalités suivants : Google Pingouin et Google Panda (qui
existent depuis 2012 en France). Mais dans le concret, il
s’agit d’'un durcissement progressif des regles anti triches
quli existent depuis toujours.

Pour simplifier, on peut regrouper les sanctions Google en 10
catégories distinctes.

1. La pénalité pour contenu dupliqué : Google rétrograde
les positions des sites web qui ont en commun le méme
contenu éditorial (descriptifs-produits, conseils,



images, avis-clients, accroches publicitaires..) que
d’autres sites préexistants.

. La pénalité pour achat ou exces de liens : Google
écarte, voire supprime, de ses résultats les sites
internet qui bénéficient d’'une popularité-web trop
soudaine (ou trop volumineuse) et peu qualitative. Pour
exemple, les plate-formes d’achats ou d’échange de
liens, et leurs participants, sont particulierement dans
le collimateur de Google.

. La pénalité pour achat ou exces de likes : Google peut
trouver suspects des sites qui ont un déséquilibre
flagrant entre le nombre de likes-Facebook et le volume
du trafic en provenance de Facebook (idem pour les
autres réseaux sociaux comme Twitter ou Google+).

. La pénalité pour triche aux avis-consommateurs : Google
a des équipes chargées de vérifier 1la cohérence
éditoriale et technique des avis-clients des boutiques
en ligne (notamment celles qui ont techniquement mis en
place le “micro-format” préconisé pour la lecture
automatique des données des avis).

. La pénalité pour manque de notoriété : Google détecte et
évalue la notoriété locale, nationale et internationale
des entreprises (via la popularité des fiches-
entreprises sur Google Maps et via 1le volume
d’'internautes qui recherchent le nom d’'une entreprise ou
d’une marque).

. La pénalité pour manque de popularité : un site internet
que personne ne met en favori dans son navigateur ou ne
partage dans les réseaux sociaux (ou par mail) est un
indicateur de faible intérét pour les internautes.

. La pénalité pour absence de mentions 1légales : Google a
des algorithmes pour détecter et pénaliser les sites web
sans les mentions 1légales et les formulaires de contact
qui permettent d’'identifier et de contacter 1’éditeur
(adresse, email, téléphone fixe, fax, siret..).

. La pénalité pour publicité non ciblée : Google évalue la
pertinence du trafic qui visite chaque site (les



internautes reviennent-ils plusieurs fois? visitent-ils
plusieurs pages ? quittent-ils le site rapidement ?).
Les entreprises qui font venir, par des moyens
publicitaires, du trafic-web mal ciblé, et donc peu
intéressé par 1’'offre-produit ou le contenu éditorial,
s'exposent a une sanction Google.

9. La pénalité pour contenu de mauvaise qualité (ou manque
d’attractivité) : un contenu éditorial ou une offre-
produit qui fait fuir les internautes (prix trop chers,
textes illisibles, complexité d’'utilisation, manque
d'accroches publicitaires percutantes, lenteurs
d’'affichage, promos moins mises en avant que la
concurrence..) fait encourir le risque de mauvaises
positions Google.

10. La pénalité pour évaluation 1impossible
technologiquement, Google évalue la qualité des sites
internet en recoupant plusieurs sources de données
fiables : les statistiques du moteur de recherche,
l’'usage des internautes qui utilisent le navigateur-web
de Google (Chrome), les statistiques du serveur DNS
public Google (utilisé par des millions d’internautes),
l’usage de la messagerie Gmail, les compteurs publics de
like des réseaux sociaux et le programme informatique
(Google Analytics) qu’installe gratuitement la majorité
des webmasters pour contréler la fréquentation de leur
site internet. Chercher a maquiller ou bloquer les
possibilités d’évaluation de Google est 1l’'assurance
d’étre puni a court terme.

3/ Quelles sont les conséquences des pénalités Google ?

De facon directe, les sites internet victimes de pénalité sont
confrontés a un effondrement rapide ou progressif des
positions Google de leur homepage, des pages profondes ou des



2 (selon le type et la gravité de la sanction).

Indirectement, les sites perdent de la visibilité sur le Net
la fréquentation et le chiffre d’affaires sont largement
impactés (jusqu’a -70 %).

4/ Comment les entreprises peuvent agir pour stopper les
sanctions Google 7

Il est rare qu’une entreprise qui a de mauvaises pratiques sur
le web ne soit confrontée qu’a une seule pénalité. En général,
les victimes sont affectées par plusieurs sanctions en
simultané : c’'est source de complexité et d’obligation d’une
intervention par un professionnel du web-marketing.

En premier, il convient que 1le professionnel détermine
1’ensemble des facteurs a l'origine de la baisse de positions
Google. Parfois 1le moteur de recherche a 1’amabilité de
prévenir 1’éditeur du site internet récemment pénalisé
(notamment en cas d’'exces de liens). Mais le plus souvent
1’éditeur ne recoit aucun avertissement.

En second, le professionnel va agir pour limiter ou éliminer
la cause des sanctions éventuelles

nettoyer (voire désavouer) les liens vers le site internet,
ajouter les mentions légales éventuellement absentes,

travailler sur l'attractivité et la 1lisibilité du contenu
éditorial,

simplifier le processus d’achat,



adapter le modele économique pour obtenir de meilleurs prix
gue la concurrence,

cibler un trafic publicitaire plus approprié..

En troisieme et derniere étape, le professionnel va demander
un réexamen Google en détaillant les changements effectués
dans le formulaire de demande.

Réagissez a cet article




CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : http://www.journaldunet.com/media/expert/58057/penali
te-google—des-victimes-parmi-les-acteurs-majeurs-de-1l-e-
commerce.shtml
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Quelques consells pour vendre
sur internet | Denis JACOPINI

& Qu%lﬂuei conselils pour vendre sur
internet..
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La vente en ligne est souvent percue par les TPE comme un moyen simple et rapide de faire croitre
de maniére importante leur chiffre d’affaires. Cependant, force est de constater que la réalité
est plus contrastée. En effet, selon une étude CCM Benchmark, 36% des sites marchands ne gagnent
pas d’argent. (http://stratup.net/l-e-commerce-la-fin-d-un-eldorado/)

La vente en ligne peut étre un canal de vente complémentaire aux canaux de ventes traditionnels.
Avant de créer son propre site de vente en ligne, une TPE devra donc se poser certaines questions

e Est-ce que mon produit se préte a un achat sur internet ?

e Est-ce que j’ai du temps a consacrer a la création et surtout a 1'animation / gestion de mon
site ?

* Comment vais-je faire connaitre mon site et attirer des visiteurs ?

Pour aider les dirigeants a mettre en place de tels projets, des spécialistes du monde des TPE
existent. Ils peuvent faciliter la mise en cuvre d’une boutique en ligne notamment en déchargeant
les dirigeants des aspects techniques (référencement naturel, lien avec plateformes de paiement)
et des opérations de web marketing. Ce dernier aspect est particuliérement critique pour la
réussite du projet et nécessite des efforts importants. En effet, il ne suffit pas de créer une
boutique en ligne pour commencer a vendre. Il faut aller chercher le client et le convaincre que
ce produit est celui qui lui faut.

Différentes opérations marketing peuvent étre envisagées :

* Campagne d’e-mailings a destination de la base de clients connue de la TPE (ou plus large)

e Améliorer sa position sur les moteurs de recherche pour étre placé dans les premiéres positions
e Diffusion de banniéres redirigeant vers le site de la TPE sur un réseau de sites internet
affiliés

 Référencement du catalogue de la TPE au sein de sites de comparateurs tels que Kelkoo ou
Shopping

L'ensemble du plan marketing doit étre soigneusement étudié entre la TPE et le partenaire en
fonction de la cible client et des objectifs a atteindre. Aux exemples précédents peuvent ainsi
s’ajouter d’autres moyens ONLINE (animation de communautés) ou OFFLINE (pubs papiers, relations
presse), tout en veillant a ce qu’ils soient adaptés a la taille de la TPE.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en
cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de
prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos
salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure protection
juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.fiducial.fr/Espace-Conseils/Vendre-sur-internet2
Par Julien Nirom, responsable marketing — FIDUCIAL
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Les guides des bonnes
pratiques de 1’Anssi en
matiere de sécurité
informatique | Denis JACOPINI
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Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ? L’un des guides
publiés par 1’ANSSI vous aidera a vous protéger.

Initialement destinés aux professionnels de la sécurité informatique, les guides et recommandations de 1’ANSSI
constituent des bases méthodologiques utiles a tous. Vous trouverez sans peine votre chemin en utilisant les mots-
clés, qu’un glossaire vous permet d’affiner, ou le menu thématique.

LISTE DES GUIDES DISPONIBLES

e Guide pour une formation sur la cybersécurité des systémes industriels

e Profils de protection pour les systemes industriels

e Sécuriser l’administration des systémes d’information

e Achat de produits de sécurité et de services de confiance qualifiés dans le cadre du rgs
e Recommandations pour le déploiement sécurisé du navigateur mozilla firefox sous windows
* Cryptographie — les regles du rgs

¢ Recommandations de sécurité concernant 1’analyse des flux https

e Partir en mission avec son téléphone sa tablette ou son ordinateur portable

* Recommandations de sécurité relatives a active directory

e Recommandations pour le déploiement sécurisé du navigateur microsoft internet explorer
e 1’homologation de sécurité en neuf étapes simples,

* bonnes pratiques pour l’acquisition et 1'exploitation de noms de domaine,

e recommandations pour le déploiement sécurisé du navigateur google chrome sous windows,
e usage sécurisé d'(open)ssh,

e la cybersécurité des systemes industriels,

* sécuriser une architecture de téléphonie sur ip,

* mettre en cuvre une politique de restrictions logicielles sous windows,

e prérequis a la mise en euvre d’un systeme de journalisation,

e vulnérabilités 0-day, prévention et bonnes pratiques,

¢ le guide des bonnes pratiques de configuration de bgp,

e sécuriser son ordiphone,

e sécuriser un site web,

e sécuriser un environnement d’exécution java sous windows,

e définition d’une politique de pare-feu,

e sécuriser les acces wi-fi,

* sécuriser vos dispositifs de vidéoprotection,

¢ guide d’'hygiene informatique,

e la sécurité des technologies sans contact pour le contrdle des accés physiques,

¢ recommandations de sécurité relatives a ipsec,

e la télé-assistance sécurisée,

e sécurité des systemes de virtualisation,

e sécurité des mots de passe,

e définition d’une architecture de passerelle d’interconnexion sécurisée,

¢ ebios — expression des besoins et identification des objectifs de sécurité,

¢ la défense en profondeur appliquée aux systemes d’information,

e externalisation et sécurité des systemes d’information : un guide pour maitriser les risques,
e archivage électronique.. comment le sécuriser ?

e pssi — guide d’'élaboration de politiques de sécurité des systemes d’information,

e tdbssi — guide d’'élaboration de tableaux de bord de sécurité des systemes d’information,
e guide relatif a la maturité ssi,

* gissip — guide d’intégration de la sécurité des systémes d’'information dans les projets

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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Nos ordinateurs ont-ils 1a
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Que trouveront les archéologues du futur, d’ici quelques siécles ou quelques milliers d’années ?
Des pierres taillées du paléolithique, des hiéroglyphes, des rouleaux de parchemins probablement,
des livres peut-étre.

https://www.youtube.com/watch?v=KCD1h807QTg
Quelles images, quels sons, quels écrits de notre société restera-t-il dans 2000 ans ? Auront-ils
résisté aux épreuves du temps et aux mutations technologiques comme 1’ont fait la premiere photo,
le premier film, le premier enregistrement sonore.Mais que deviendront les milliards d’informations
engrangées dans les disques durs qui se démagnétisent, et sur les CD ou DVD, qui redoutent la
lumiére du soleil ?[lire la suite]

LE NET EXPERT

o MISE EN CONFORMITE RGPD / CNIL
- AUDIT RGPD ET CARTOGRAPHIE de vos traitements
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1'évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
¢ RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié IS0 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves
et en Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de
1'information & Informatique 1égale), en Droit de l’Expertise Judiciaire et certifié en gestion des
risques en Sécurité des Systeémes d’Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

* Formations (et  sensibilisations) a la
cybercriminalité (Auterisation n°93 84 03041 84) ;

* Audits Sécurité (I1SO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disgques
durs, e-mails, contentieux, détournements
de clientéle... ;

= Expertises de systéemes de vote électronique ;

Le Net Expert

INFORMATIQUE Contactez-nous

Consultant en Cybercriminalité et en
Protection des Données Personnelles

&

Réagissez a cet article
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Source : Nos ordinateurs ont-ils la mémoire courte ?

10 conseills pour garder vos
appareils protégés pendant
les vacances | Denis JACOPINI
nseils pour
ls protévgg
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Si vous faites partie de ces vacanciers qui ne partent jamais sans leurs objets connectés, voici un mini-guide concu par les experts ESET pour voyager et surfer en toute tranquillité.

Brosse a dents ? ok

Serviette de bain ? ok.

Ordinateur, téléphone, tablette ? ok.

Si vous faites partie de ces vacanciers qui ne partent jamais sans leurs objets connectés, méfiez-vous des menaces lorsque vous utilisez un Wi-Fi public pour vous connecter a votre bangue en ligne, boutigue en ligne ou tout simplement pour vérifier vos e-
mails. Pas de panique ! Stephen Cobb et d’autres professionnels ESET ont créé un guide pour vous permettre de voyager en toute sécurité et garder ainsi toutes vos données personnelles et vos appareils protégés.

Conseils

1. Avant de prendre la route, assurez-vous d’exécuter sur vos appareils une mise & jour compléte du systéme d’exploitation ainsi que des logiciels, et de posséder une solution de sécurité de confiance.

2. Sauvegardez vos données et placez-les dans un endroit sr. Pensez a déplacer les données sensibles du disque dur de votre ordinateur portable sur un disque dur externe chiffré le temps de vos vacances.

3. Ne laissez jamais vos appareils sans surveillance dans les lieux publics. Activez la fonction antivol de vos appareils pour tracer les appareils volés ou perdus, et au besoin d’effacer les contenus a distance.

4. Mettez un mot de passe fort et activez la fonction « délai d’inactivité » sur tous vos appareils, que ce soit votre ordinateur portable, votre tablette ou votre téléphone. Retrouvez tous nos conseils pour un mot de passe efficace en cliquant ici.
5. Dans la mesure du possible, utilisez uniquement des accés internet de confiance. Demandez & votre hotel ou l'endroit o vous logez le nom de leur Wi-Fi et utilisez exactement le méme nom : faites attention aux arnaques qui essaient de ressembler aux Wi-Fi
publics en ajoutant le mot « gratuit » au nom de la connexion Wi-Fi.

6. Si 1'Internet de votre hotel vous demande de mettre & jour un logiciel afin de pouvoir vous connecter, déconnectez-vous immédiatement et informez-en la réception.

7. Ne vous connectez pas & des connexions Wi-Fi qui ne sont pas chiffrées avec WPA2. Toutes les normes inférieures & celle-ci ne sont tout simplement pas assez sires et peuvent étre facilement piratées.

8. Si vous devez utiliser le Wi-Fi public pour vous connecter & votre réseau d’entreprise, utilisez toujours votre VPN (réseau virtuel privé).

9. Si ce n'est pas urgent, évitez les banques et boutiques en ligne quand vous utilisez le Wi-Fi public. Sinon, nous vous conseillons d'utiliser le partage de connexion de votre téléphone et de surfer en utilisant internet sur votre téléphone portable.

10. Si vous n'utilisez pas encore d’antivirus de confiance et suspectez votre ordinateur portable d’étre infecté, vous pouvez utiliser gratuitement le scanner ESET Online qui ne nécessite aucune installation et peut étre utilisé pour détecter et retirer des
logiciels malveillants

Article original de ESET
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Original de l’article mis en page : ESET — Actualités

Comment empécher Android de
sauvegarder automatiquement
nos données personnelles ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Nos smartphones et tablettes Android sauvegardent certaines de nos données personnelles sur les serveurs de Google sans forcément nous demander notre
avis. Un systéme qui peut s’avérer aussi pratique pour certains qu’il peut é&tre dérangeant pour d’autres. Encore faut-il savoir quelles sont les données
sauvegardées par Google et celles qui ne le sont le pas. Nous allons donc aujourd’hui nous pencher sur la question.

N’avez-vous jamais remarqué que lorsque vous entrez-vos identifiants Google dans un nouvel appareil Android, ce dernier retrouvait automatiquement
certaines de vos informations personnelles, notamment vos contacts. Pourtant, vous n’avez jamais rien fait pour, et pour cause puisque cette option est
activée par défaut. Ce qui signifie que vous pouvez également la désactiver. La plupart des utilisateurs la conservent néanmoins activée pour des raisons
de praticité.

Il faut dire que cette sauvegarde automatique peut s’avérer utile lorsque vous changez de smartphone, lorsque vous disposez de plusieurs appareils Android
ou si par malheur, vous vous faisiez voler votre téléphone. Mais certains ne veulent pas que leur vie privée se retrouve sur le cloud de Google. Ce
tutoriel est pour eux mais avant de passer a la pratique, un peu de théorie.

Les données automatiquement sauvegardées par Google

Au sein de son 0S, Google a intégré un outil du nom d’Android Backup Service qui sauvegarde certaines données liées aux services que vous utilisez. Ces
données sont les suivantes

« Contacts qui sont sauvegardés au sein de Google Contacts. Vous pouvez ainsi les retrouver sur tous vos appareils et méme sur votre PC en vous connectant
simplement a votre compte.

* Emails qui sont sauvegardés au sein de Gmail

* Documents, ce qui vous permet d’'ailleurs d’éditer vos documents sauvegardés dans le cloud a partir de n’importe lequel de vos appareils

« Calendriers

* Chrome : vos favoris et votre historique de navigation sont synchronisés avec votre compte. Idem pour vos mots de passe si vous avez activé la fonction
Smart Lock

« Hangouts : vos conversations sont sauvegardées

* Google Play Store : les applications que vous avez téléchargées sont automatiquement sauvegardées. Vous pouvez ensuite les retrouvez dans 1’onglet « Mes
applications » de la boutique. C’est trés pratique lorsque vous changez de smartphone car vous n’avez pas besoin de les rechercher une par une, en outre,
les applications achetées sont également sauvegardées

* Vos photos et vidéos, a condition d’utiliser 1’'application Google Photos et d’'avoir activé la sauvegarde automatique de vos médias

« Certaines données d’applications

Comment empécher Google de sauvegarder vos données

Vous n’étes pas ravis a l’idée que Google en sache autant sur vous et vous souhaiteriez que certaines de vos données ne soient pas sauvegardées ? Et bien
rassurez-vous, c’'est possible et en quelques clics. Il vous suffit pour cela de :

* Vous rendre dans le menu Paramétres > Personnel > Comptes de votre smartphone

« Sélectionner votre compte Google

* Décocher toutes les données que vous ne voulez pas que Google sauvegarde

orange FE B M 3 RN © © %% .| #0w] 16:08
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Et pour aller plus loin, n’hésitez pas a jeter un @il a notre tutoriel comment préserver sa vie privée sur Android.

Les données non sauvegardées par Google

Les données listées ci-dessous ne sont pas sauvegardées par Google. Pour éviter de les perdre en changeant de smartphone, il faudra donc utiliser une
application tierce mais nous y viendrons aprés.

* Les SMS, il est néanmoins possible de sauvegarder ses SMS sur Android en utilisant une application

* Google Authentificator : pour des raisons de sécurité, les données d’authentification Google en deux étapes ne sont pas sauvegardées

* Réglages : les parameétres personnalisés de de votre smartphone ne sont pas sauvegardés

« Bluetooth : Android ne synchronise pas les périphériques Bluetooth appairés vers votre smartphone

Comment sauvegarder toutes ses données personnelles

Bien que Google ne le permette pas par défaut, il est tout a fait possible de sauvegarder toutes les données de votre smartphone Android a 1’aide de notre
précédent tutoriel. Certaines de vos données iront directement sur votre support externe, d’autres seront sauvegardées en ligne afin de pouvoir ensuite
étre réintégrées a votre nouveau smartphone si votre but est de sauvegarder vos données pour les retrouver sur un nouvel appareil.

N’oubliez pas non plus de jeter un ®il a notre sélection d’applications pour sauvegarder ses données personnelles. Certaines nécessiteront que votre
téléphone soit rooté, d’autres non, et elles vous permettront de sauvegarder toutes vos applications et pas seulement les données.
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Réagissez a cet article
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DU en Investigation Numérique
Pénale - Denis JACOPINI
témoigne

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Vous souhaitez connaitre le droit, les éléments théoriques ainsi que les outils liés au
métier d’investigateur numérique en matiere pénale ? Cette formation de 130 heures qui
débouche sur le premier Diplome Universitaire en Investigation Numérique Pénale de
France est faite pour vous. Attention, les places sont limitées.

Contenu de la formation

* Acquisition des bases et des fondamentaux en matiére informatique dans le cadre d’une
expertise pénale ;

e Connaissance de la Procédure pénale ;

¢ Connaissance des missions, de l’'organisation professionnelle et des bonnes pratiques
d’un enquéteur numérique ;

e Acquisition des méthodes et pratiques d’extraction de données post mortem :

e Extraction de données a partir de supports physiques

e Extraction de données a partir de terminaux mobiles

e Extraction de traces internet

e Manipulation d’objets multimédia

e Acquisition des méthodes de fouille de données

Adobe
2019 06 14 Plaquette INPA5 v12

Cette formation est réalisée en partenariat avec

e UFIN (Union Francaise de 1’Investigation Numérique)

e CNEJITA (Compagnie Nationale des Experts de Justice en Informatique et Techniques
Associées)

e AFSIN (Association Francophone des Spécialistes de 1’'Investigation Numérique)

* Gendarmerie nationale

ol

Denis JACOPINI, Expert de Justice en Informatique spécialisé en Cybercriminalité et en
Protection des Données Personnelles (RGPD) témoigne :

C’est avec grand plaisir que je vous témoigne ma grande satisfaction a 1'issue de cette
formation. Méme si j'avais déja une expérience en tant qu’Expert de Justice en
Informatique, étalée sur 8 mois, le contenu de cette formation m’'a permis d’étre
désormais mieux équipé (mentalement, organisationnellement et techniquement) et en plus
grade confiance pour les futures expertises pénales qui me seront confiées.
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS


https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
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https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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REFUBLIGUE FRANGAISE et référence

Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
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84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ai acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et dipléomes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques

Demas JACOPINI _ durs, e-mails, contentieux, détoumements

ENFERT BN CTREE O MIMALITE IT DN FEOTECTION DES DOMMERS . ™
de clientéle... ;

= Expertises de systémes de vote électronique :

~| L.e Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles

(]
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Et si Google, Facebook ou Amazon payaient les internautes
pour utiliser leurs données personnelles ? L’idée n’est pas
nouvelle, mais elle a officiellement été reprise par Gavin
Newsom, le nouveau gouverneur de la Californie. « Les
consommateurs devraient avoir le droit de partager 1la
richesse créée a partir de leurs données », a fait valoir
1’élu démocrate, mardi 12 février, lors d’un discours devant
les parlementaires locaux.

M. Newsom propose de créer un « dividende sur les données ».
Les contours de la future loi restent a définir, tout comme
son calendrier. Mais le gouverneur promet « quelque chose
d’audacieux ». Son projet pourrait se heurter a l'opposition
des grands groupes Internet, qui disposent toujours
d’importants appuis politiques a Sacramento, la capitale de
la Californie. Le puissant lobby Internet Association se dit
d’ailleurs déja sur ses gardes..[lire la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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REFUBLIQUE FRANCAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres


https://www.lenetexpert.fr/contact

Nous animons des e Nous vous accompugnonse

i Formations sur le RGPD

ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Réagissez a cet article
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Source : Et si Google, Facebook ou Amazon payaient les
internautes pour utiliser leurs données personnelles 7?

Les données personnelles des
écoliers francais vont-elles
échapper a Google?
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Une «note interne» diffusée en mai ouvrait la possibilité aux entreprises du numérique de collecter des données scolaires. Les parents d’éléves avaient
protesté auprés du ministre de 1’Education. Jean-Michel Blanquer compte revoir la politique en la matiére.
Pas d’école pour Google, Facebook, et autres géants du numérique, regroupés sous 1’appellation Gafa. Jeudi, le porte-parole du gouvernement a indiqué que
le ministre de 1'Education Jean-Michel Blanquer comptait limiter 1’accés de ces entreprises aux données scolaires des éléves.

Le ministre compte « revenir sur une circulaire [en fait, une lettre interne] signée deux semaines avant les présidentielles, qui ouvre trés largement,
peut-étre trop largement 1’accés des Gafa dans 1’école », a expliqué Christophe Castaner.
Publicités ciblées
Rappel des faits : le 12 mai dernier, Matthieu Jeandron, délégué au numérique éducatif, adresse une lettre aux délégués académiques du numérique. Dans ce
courrier, révélé par le Café pédagogique, il explique qu’il n’y a pas « de réserve générale sur l’usage des outils liés aux environnements professionnels
chez les grands fournisseurs de service du web ». Un peu plus loin, il indique qu’il ne voit pas de « blocage juridique de principe a la connexion d’un
annuaire avec l'un de ses services ».
En clair, cela signifie que Google, Facebook, et autres entreprises du numérique auraient pu collecter des listes d’éleves avec leurs noms, leurs
classes, voire méme leurs notes dans le cadre de travaux effectués en ligne. Ces données peuvent rapporter de l’argent : par exemple, on peut imaginer
que Google, ayant connaissance des difficultés d’un éléve, lui « propose » des publicités ciblées sur les cours en lign..[lire la suite]

NOTRE METIER :

+ FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
+ EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
« AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme de conférences, ou de
formations, de la sensibilisation a la maitrise du sujet, découvrez nos formations ;
EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement, dansl e but de déposer plainte ou de vous protéger d’une plainte, une expertise technique
vous servira avant procés ou pour constituer votre dossier de défense ;
COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre expérience en matiére d’expertise technique et judiciaire ainsi que nos
meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres équipements numériques ;

AUDITS RGPD / AUDIT SECURITE / ANALYSE D’'IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en gestion des risques en
Sécurité des Systémes d’Information (ISO 27005) et des formations suivies auprés de la CNIL, nous réaliseront un état des lieux (audit) de votre
installation en vue de son amélioration, d’une analyse d’impact ou de sa mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettons & niveau une personne de votre établissement qui deviendra référent CNIL et nous 1’assistons dans vos
démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la Protection des Données a caractére personnel).

Besoin d’un Expert ? contactez-nous
NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique

spécialisé en « Sécurité » « Cybercriminalité » et en

protection des « Données & Caractére Personnel »

Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientale...) ;

= Expertises de systémes de vote électronigue ;

= Formations et conférences en cybercriminalité ;
{(Autorisation de |a DRTEF n°93 84 03041 84)

* Formation de C.LL. (Correspendants Informatique
et Libertés) ;

- A & la mise en conformité CNIL de
votre établissement.

| Le Net Expert

INFORMATIQUE ... ...
U | _J cybersécurits & Conformits

Réagissez a cet article

Source : Les données personnelles des écoliers francais vont-
elles échapper a Google?

Découvrez tout ce que Google
salt de vous
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Le géant de la recherche vient d’inaugurer une nouvelle page, limpide et fonctionnelle, pour vous faciliter la vie.

La page Google Mon activité
La nouvelle page Google Mon activité est désormais le point de rendez-vous par excellence a l'heure de décortiquer tout ce que Google archive a votre sujet.
+ Cliquer ici pour accéder a la page Google Mon activité
Les yeux ébahis, vous découvrez minute par minute, heure par heure, jour par jour, l’enregistrement détaillé de vos activités au ceur des services Google.

Sont encodées vos activités et vos recherches sur: Android, Chrome, Google Maps, Recherche, Recherche d’images, Recherche de vidéos, Trajets Google Maps, YouTube.

5 juillet

ELEMENTS CHROME  RECHERCHE  RECHERCHEDIMAGES  YOUTUBE  ACTUALITE
358

Le 5 juillet, Google a l’affiit a gardé la trace tangible de 358 activités sur notre compte Google, via le navigateur Chrome, la recherche, YouTube..PHOTO: CAPTURE
D’ECRAN

Consulter 1’historique de vos trajets
En marge de cet archivage obsessionnel, Google se fait fort d’enregistrer vos déplacements via la puce GPS de votre smartphone et/ou de votre tablette.
«Redécouvrez les lieux que vous avez visités et les itinéraires que vous avez empruntés dans l’historique de vos trajets», positive le moteur de recherche.

+ Cliquer ici pour consulter 1’historique de vos trajets associé a votre compte Google

&
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Les points rouges sur la carte montrent tous les endroits ol Google vous a identifié grace & la puce GPS de votre appareil mobile.PHOTO: CAPTURE D’ECRAN
La plate-forme pousse le vice jusqu'a présenter le classement des «lieux que vous fréquentez le plus souvent».

Effacer des données archivées
Vous souhaitez éclaircir, voire supprimer, cet archivage effréné de vos données personnelles?
Soulagement, la page Google Mon activité vous en laisse la possibilité, sans vous mettre des batons dans les roues.
A partir de la page Google Mon activité, cliquez sur Supprimer des activités par

= Googe Monactute

La section Supprimer des activités par vous permettra d’effacer partiellement ou totalement les données personnelles archivées par Google.PHOTO: CAPTURE D’ECRAN

Limiter la collecte des données
Une fois le nettoyage de printemps bouclé, libre a vous de limiter partiellement ou autant que possible la collecte des données personnelles.
Prenez a nouveau la direction de la page Google Mon activité.
Cliquez sur Commandes relatives a l’activité

[EE— Wole

Via la section Commandes relatives & l’activité, vous pourrez brider 1’espionnage de Google.PHOTO: CAPTURE D’ECRAN

NOTRE METIER :

PREVENTION : Vous apprendre a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) sous forme de conférences, d’audits ou de formations ;
REPONSE A INCIDENTS : Vous aider a rechercher 1’origine d’une attaque informatique, recueillir les preuves pour une utilisation auprés de la justice ou des
assurances, identifier les failles existantes dans les systémes informatiques et améliorer la sécurité de 1’existant ;

SUPERVISION : Assurer le suivi de la sécurité de votre installation pour la conserver le plus possible en concordance avec 1’évolution des menaces informatiques.
MISE EN CONFORMITE CNIL : Vous assister dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la Protection des Données & caractére
personnel) .

Besoin d’un Expert ? contactez-vous
NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

* Audits Sécurité (150 27005) ;

* Expertises techniques et judiciaires  (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détoumnements
de clientéle...) ;

Expertises de systémes de vote électronique ;
Formations et conférences en cybercriminalité ;
(Autorisation de a DRTEF r°93 84 13041 84)
* Formation de C.LL. (Correspondants Informatique
et Libertés) ;
+ Accompagnement & la mise en conformité CNIL de
votre établissement.

| Le Net Expert

INFORMATIQUE .. oo
L | _J cybersécurité & Conformite
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Réagissez a cet article

Source : Voici comment consulter tout ce que Google sait de
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