La Commission Européenne
facilite 1’'acces aux preuves
électroniques

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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La Commission propose de nouvelles regles visant a permettre aux autorités
policiéres et judiciaires d’obtenir plus facilement et plus rapidement les
preuves électroniques, comme les courriels ou les documents se trouvant sur
le cloud, dont elles ont besoin pour mener a bien leurs enquétes, ainsi que
pour poursuivre et condamner les criminels et les terroristes.
Les nouvelles régles permettront aux services répressifs des Etats membres de
1’UE de mieux rechercher des pistes en ligne et par-dela les frontieres, tout
en offrant des garanties suffisantes pour les droits et les libertés de tous
les intéressés.

M. Frans Timmermans, premier vice-président de la Commission, a déclaré a ce
propos: «Les preuves électroniques revétent une importance croissante en
matiere pénale. Nous ne pouvons pas accepter que les criminels et les
terroristes exploitent les technologies de communication électroniques
modernes pour dissimuler leurs actes et se soustraire a la justice. Les
criminels et les terroristes ne doivent pouvoir trouver aucun refuge en
Europe, que ce soit en ligne ou hors ligne. Les propositions présentées
aujourd’hui visent non seulement a mettre en place de nouveaux instruments
qui permettront aux autorités compétentes de recueillir des preuves
électroniques rapidement et efficacement par-dela les frontiéres, mais aussi
a assurer des garanties solides pour les droits et les libertés de toutes les
personnes concernées.»

Les propositions visent a:

e créer une injonction européenne de production ;

» empécher 1’effacement de données au moyen d’une injonction européenne de
conservation ;

* mettre en place des garanties solides et des voies de recours ;

* contraindre les prestataires de services a désigner un représentant légal
dans 1’Union ;

* procurer une sécurité juridique aux entreprises et aux prestataires de
services ;

[L'article original complet]

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe
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Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’'apreés quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
» MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

= CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
= RECHERCHE DE PREUVES

= EXPERTISES
= EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84) .

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous
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Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;

= Expertises de systémes de vote électronique ;

~ | Le Net Expert
INFORMATIQUE Contactez-nous

L J Consultant en Cybercriminalité ef en

Protection des Données Personnelles
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Source : Commission Européenne — COMMUNIQUES DE PRESSE -
Communiqué de presse — Union de la sécurité: la Commission
facilite l’accés aux preuves électroniques
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Journée mondiale de 1a
protection des données -
Commentaire de Veritas

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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La journée du 28 janvier prochain sera consacrée a 1la
protection des données, il s’agira de la premiere journée de
sensibilisation depuis 1’entrée en vigueur du Réglement
général sur la protection des données (GDPR) en Europe...[Lire
la suite sur la source ]

]

&1 le
%t on
de

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
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conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)



https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/

Réagissez a cet article

L’Union européenne juge que
le Japon protege bien 1les
données personnelles

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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L’Union européenne annonce que le systeme de protection des
données personnelles au Japon est satisfaisant. Entre 1’Union
européenne et le Japon, 1la circulation des données
personnelles se fait désormais sans entraves...[Lire la suite
sur la source ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
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de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
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démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Données personnelles :
dépasser la conformité de
facade

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Bon nombre d’entreprises ont fait le strict minimum pour se conformer au
RGPD. Pour 2019, il est impératif qu’elles s’engagent dans une stratégie
proactive afin de viser une conformité a long terme.

Le bilan de la mise en oeuvre du reglement général pour la protection des
données (RGPD) par les entreprises francaises, sept mois aprés son entrée
en vigueur, est instructif a plus d’un titre et donne le ton pour une année
2019 qui sera, elle aussi, sous le signe de la protection des données et
des communications personnelles...[lire la suite]
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Données personnelles : dépasser la conformité de
facade

L’intelligence artificielle
bouleverse la comptabilité

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Avec 1'IA, la gestion de la paie ou des factures des
entreprises sont de plus en plus automatisées. Comptables et
experts-comptables vont étre amenés a faire évoluer leurs
professions...[Lire la suite sur la source ]



https://www.lesechos.fr/idees-debats/cercle/0600445539799-donnees-personnelles-depasser-la-conformite-de-facade-2233603.php
https://www.lesechos.fr/idees-debats/cercle/0600445539799-donnees-personnelles-depasser-la-conformite-de-facade-2233603.php
https://www.lenetexpert.fr/lintelligence-artificielle-bouleverse-la-comptabilite/
https://www.lenetexpert.fr/lintelligence-artificielle-bouleverse-la-comptabilite/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
https://www.journaldunet.com/management/finance/1418391-comment-l-intelligence-artificielle-bouleverse-la-comptabilite/

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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La RGPD et la relation client
: les principaux poilnts
d’attention

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner Former et Informer
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Depuis 1’essor des technologles numériques et du digital au
sens large, la relation client a pris une toute nouvelle
dimension...[Lire la suite sur la source ]

Accompagnant depuis 2012 de nombreux établissements, Denis
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JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
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et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieéres

L

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gquides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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RGPD : Des changements en
matiere de protection des
données

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
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Depuis le 25 mai 2018 et 1l’entrée en vigueur du Réglement Général sur la
Protection des Données (RGPD), de nouvelles regles en matiére de gestion des
données a caractere personnel existent.

Ces regles concernent tout organisme qui traite des données a caractere
personnel (notamment, a des fins commerciales, a des fins de surveillance ou
encore, pour des raisons de sécurité).

Parmi ces organismes, on y trouve toutes les entreprises, méme
unipersonnelles et les entrepreneurs, toutes les associations et toutes les
administrations excepté les services de renseignements et judiciaires.
Depuis mai 2018, sauf dans certains cas, ces organismes ne doivent plus
notifier, ni solliciter des autorisations préalables de traitement de
données personnelles aupres de la Commission nationale pour la protection
des données (CNPD). Cependant, ces organismes doivent assurer a chaque
instant le respect des nouvelles regles en matiere de protection des données
et étre en mesure de le démontrer en documentant leur conformité.

Pour prévenir des risques inhérents au traitement de ces données, la
désignation d’un délégué a la protection des données (DP0) est encouragée.

La désignation d’un DPO est obligatoire pour

* les organismes publics et autorités publiques ;

* une entreprise dont les activités de base, du fait de leur nature, de leur
portée et/ou de leurs finalités, 1’amenent a réaliser un suivi régulier et
systématique des personnes a grande échelle ;

* une entreprise dont les activités de base l’amenent a traiter a grande
échelle des données dites sensibles ou relatives a des condamnations pénales
et a des infractions.

Le DPO doit étre désigné, sur base :

* de ses qualifications professionnelles notamment, en matiere de protection
des données ;

* de sa capacité a accomplir ses missions ;

* de ne pas étre a l'origine ou avoir autorité sur les traitements suivis

Q-

Le responsable informatique ou RSSI ne peut pas étre DPO ?

Denis JACOPINI : J’entends trés souvent qu’afin d’'éviter un conflit
d’intérét, le responsable informatique ne peut pas devenir DPO.

Si vous ne savez pas si vous avez le droit ou non de devenir DPO et éviter
ainsi d’'étre a la fois juge et partie, posez-vous la question suivante

En cas de probleme, qui a le pouvoir de stopper un traitement ou qui a le
dernier mot dans le choix de stopper ou non un traitement ?

C’est vous ? Alors vous ne pouvez pas prétendre a des fonctions de Délégué a
la Protection des Données (DPO).
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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La loi Informatique et Libertés permet a toute personne d’accéder aux données qui la concernent. Ce droit est renforcé avec le Réglement
Général sur la Protection des Données (RGPD) qui est entré en application en mai 2018.

Toute personne physique qui en fait la demande a le droit d’obtenir la confirmation que des données la concernant sont traitées et peut
obtenir la copie de ses données faisant l’objet d’'un traitement. Ce droit est renforcé par le Reglement Général sur la Protection des Données
(RGPD) .

Par exemple, une personne exercer son droit d’'acces

« aupres de son employeur : pour accéder aux données de son dossier personnel ;

* aupres de son médecin : pour obtenir une copie des données de son dossier médical ;

* auprés d’une administration : pour obtenir la confirmation que des données la concernant sont traitées.

En tant que responsable du traitement de données personnelles, vous devez

« Informer les personnes concernées sur l’existence de leur droit d’accés au moment ou vous collectez leurs données ;

< Donner accés aux personnes concernées a des modalités pratiques (formulaire, coordonnées) pour exercer leur droit d’accés facilement ;

« Mettre en place un parcours interne efficace au sein de votre entité pour le traitement des demandes de droit d’accés. Cela nécessite de
prévoir des procédures en interne permettant de remonter les demandes de droit d’accés au bon interlocuteur afin d’étre en mesure de traiter
la demande dans les délais impartis ;

* Prévoir des modalités de réponse auprés des personnes concernées qui soient compréhensibles, accessibles, formulées en des termes clairs et
simp}es.

Qui peut exercer cette demande ?

C’est a la personne voulant accéder a ses données personnelles de vous saisir.

Cette personne peut donner un mandat a une personne de son choix pour exercer son droit d’accés. Dans ce cas, la personne choisie doit
présenter un courrier précisant l’objet du mandat (exercice du droit d’acces), l’identité du mandant (identité du demandeur qui exerce son
droit d’accés a ses données personnelles) et du mandataire (son identité). Elle doit justifier de son identité et de celle du demandeur

Pour les mineurs et les incapables majeurs, ce sont, selon les cas, les parents, le détenteur de l'autorité parentale ou le tuteur qui
effectuent la démarche.

Les limites au droit d’acces

Le droit d’accés doit s’exercer dans le respect du droit des tiers : par exemple, il n’est pas possible de demander a accéder aux données
concernant son conjoint ; un salarié d'une entreprise ne peut obtenir des données relatives a un autre salarié.

De méme, le droit d’acces ne peut porter atteinte au secret des affaires ou a la propriété intellectuelle (droit d’auteur protégeant le
logiciel par eﬁgmple).

Les délais pour répondre a une demande

Actuellement, vous devez répondre dans les meilleurs délais a une demande de droit d’accés, dans un délai maximum d’un mois (article 12.3).
Cependant, une possibilité de prolonger de deux mois ce délai est prévue, « compte tenu de la complexité et du nombre de demandes », a
condition d’en informer la personne concernée dans le délai d’un mois suivant la réception de la demande (article 12.3).

A retenir : que vous répondiez a la demande de droit d’accés ou décidiez de prolonger le délai de deux mois, il vous faudra nécessairement
revenir vers la personne concernée dans un délai maximum d’un mois.

Focus sur le droit d’accés a des données de santé : En ce qui concerne l’accés aux données de santé, les délais sont différents. La
communication des données de santé (exemple : dossier médical) doit étre faite au plus tard dans les 8 jours suivant la demande et au plus
tét — compte tenu du délai de réflexion prévu par la loi dans 1’intérét de la personne — dans les 48 heures. Si les informations remontent a
plus de cing ans, le délai est porté a 2 mois (article L.1111-7 du code de la santé publique).

Les frais de reproduction

Le RGPD prévoit un principe de gratuité pour les copies fournies dans le cadre d’une demande d’'accés (article 12.5).

Vous pouvez demander le paiement de « frais raisonnables basés sur les col(ts administratifs » :

* pour toute copie supplémentaire demandée par la personne concernée ;

* si la demande est manifestement infondée ou excessive.

Attention : le colt des « frais raisonnables basés sur les colits administratifs » ne doit pas étre une entrave a l’exercice du droit d’acceés.
Les modalités de la communication des données

Les demandes peuvent étre faites sur place ou par écrit (voie postale ou électronique)

Si la demande est formulée sur place et que vous ne pouvez pas y apporter une réponse immédiatement, vous devez remettre au demandeur un avis
de réception daté et signé.

Si la demande est formulée par voie électronique, les informations sont fournies sous une forme électronique d’usage courant, a moins que la
personne concernée ne demande qu’il en soit autrement (article 12.3). Dans ce cas, attention aux modalités de transmission des informations
qui doivent se faire de maniére sécurisée.

Si la demande est faite par écrit et que vous avez besoin de précisions ou de compléments pour y répondre, vous devez prendre contact avec le
demandeur (courrier postal ou électronique)

Si vous envoyez les données personnelles par voie postale, il est souhaitable de le faire par le biais d’un courrier recommandé avec accusé
de réception.

Si les données sont communiquées par clé USB, vous pouvez remettre la clé USB en main propre a la personne qui vous a saisi ou l’envoyer par
courrier. Vous devez prendre des mesures appropriée pour protéger les données contenues sur ce support, en particulier s’il s’agit de données
sensibles. Afin d’éviter que ces données soient accessibles a tous, il est ainsi possible de les chiffrer. Le code de déchiffrement devra
alors étre communiqué dans un autre courrier ou par un autre moyen (SMS, courriel ..).

Afin de vous aider pour le chiffrement des données, vous pouvez consulter les conseils de la CNIL en la matiére.

Et mon sous-traitant ? Le réglement prévoit que le sous-traitant aide le responsable de traitement a s’acquitter de ses obligations en
matiére de droit d’acces (article 28 e). Par exemple : un employeur pourrait demander & son sous-traitant lui ayant fourni un dispositif de
géolocalisation, son appui afin de fournir aux employés qui en feraient la demande, des données de géolocalisations « sous une forme
accessible » ; lorsque le responsable de traitement ne dispose que d’une analyse des données, il pourrait se rapprocher du sous-traitant qui
aurait conservé les données identifiantes.

Les refus

Vous n’étes pas tenus de répondre aux demandes de droit d’accés si :

* elles sont manifestement infondées ou excessives notamment par leur caractére répétitif (par exemple, demandes multiples et rapprochées
dans le temps d’une copie déja fournie) ;

« les données ne sont plus conservées / ont été effacées : dans ce cas, l’accés est impossible (ex : les enregistrements réalisés par un
dispositif de vidéosurveillance sont conservés normalement 30 jours maximum. Ils sont détruits a l’issue de ce délai).

A noter : le fait qu’une personne demande de nouveau communication de ses données auxquelles elle a déja eu accés ne doit pas étre considéré
systématiquement comme une demande excessive. En effet, il faut notamment apprécier le délai entre les deux demandes, la possibilité que des
nouvelles données aient été collectées etc.

Si vous ne donnez pas suite a une demande, vous devez motiver votre décision et informer le demandeur des voies et délais de recours pour
contester cette décision.
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement
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Comment devenir DPO Délégué a la Protection des Données
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conformité avec le RGPD et 1la CNIL
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Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Les recherches, études ou évaluations dans le domaine de la santé sont souvent des projets menés a long terme, pendant
plusieurs mois ou années. Elles sont naturellement susceptibles d’évoluer au gré des contraintes scientifiques du projet ou
des changements d’organisation des différents acteurs impliqués. Si les modifications ont un impact sur le traitement des
données a caractére personnel ou les droits des personnes concernées, elles peuvent nécessiter une nouvelle autorisation de
la CNIL. Le présent document présente les cas les plus fréquents de modifications du traitement de données et leurs
conséquences en termes de formalités.

Sue faire lorsque vous envisagez de modifier un traitement de données
e recherche, étude ou évaluation dans le domaine de la santé ?

La procédure a suivre varie en fonction de plusieurs criteres :

e La modification apportée est-elle substantielle ?

¢ Quelle catégorie de recherche avez-vous mise en euvre ?

e Quelle formalité préalable aviez-vous réalisée auprés de la CNIL ?

Quelles sont les modifications relatives a la protection des données a
caractere personnel devant faire 1’objet de nouvelles démarches ?

Seules les modifications substantielles sont concernées.

Il s'agit des modifications portant sur les caractéristiques principales du traitement de données a caractére personnel
(par exemple : ajout de nouvelles finalités, ajout de la collecte de données sensibles, etc.).

Les comités compétents (CPP pour les recherches biomédicales ou recherches de soins courants ou les recherches impliquant
la personne humaine ; CEREES pour les recherches n’impliquant pas la personne humaine) et la CNIL ne se prononceront pas
sur les modifications non substantielles du traitement de données. Elles n’ont pas a leur étre transmises et font
uniquement 1'objet d’une documentation en interne.

Afin de vous aider, un tableau présentant des exemples de modifications avec les procédures a suivre est disponible ci-
aprés. Un arbre décisionnel est également publié en méme temps que le présent document.

Exemples de modifications substantielles et non substantielles

Attention : La modification d’un traitement de données en cours devra s’accompagner d’une information aux participants si
les mentions obligatoires d’information prévues par le RGPD doivent étre modifiées.

Cas particuliers : Changement de l’adresse du responsable de traitement ou du service chargé de la mise en euvre du
traitement : fait l’objet d’une information auprés de la CNIL et aucune nouvelle autorisation n’est délivrée..[lire la
suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
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Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des guides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Réagissez a cet article

Source : Modification d’un traitement de données ayant pour
finalité une recherche, une étude ou une évaluation dans le
domaine de la santé | CNIL
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RGPD Spécial
(5/5)

consentement
Le consentement doit-

il eétre a nouveau recueilli
avec le RGPD ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,

Accompagner Former et Informer
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Le consentement est une des bases légales prévues par le RGPD
sur laquelle peut se fonder un traitement de données
personnelles. Le RGPD impose que ce consentement soit libre,
spécifique, éclairé et univoque. Les conditions applicables
au consentement sont définies aux articles 4 et 7 du RGPD.

Un consentement obtenu et recueilli avant le 25 mai 2018 peut
demeurer valide, a condition qu’il soit conforme aux
dispositions désormais prévues par le RGPD. Cette situation
peut tout a fait se produire, dans la mesure ou ce nouveau
cadre juridique est proche du cadre antérieur.

Si ce n'est pas le cas, les responsables du traitement
doivent « rafraichir » ou compléter le consentement recueilli
aupres des personnes afin d’'étre considéré valide et conforme
aux exigences du RGPD.

Que disent les textes ?
> Articles 4, 6 et 7 et considérants 42) et 43) du RGPD. m
> Lignes directrices sur le consentement prévu par le

réglement (UE) 2016/679 (WP 259) [
[lire la suite]

RGPD Spécial consentement (1/5) : Qu’est-ce que le
consentement 7
RGPD Spécial consentement (2/5) : Le consentement des

personnes doit-il étre systématiquement recueilli ?

RGPD Spécial consentement (3/5) : Quel sont les criteres de
validité du consentement ?

RGPD Spécial consentement (4/5) : Que change le RGPD ?

RGPD Spécial consentement (5/5) : Le consentement doit-il
étre a nouveau recueilli avec le RGPD ?

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
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démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Conformité RGPD : comment recueillir le consentement
des personnes ? | CNIL
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