L’entreprise doit-elle faire
signer une clause de
confidentialité sur les
données personnelles ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Avec l’entrée en vigueur du RGPD, les employeurs doivent-ils
faire signer une clause de confidentialité a leurs salariés
qui manient des données personnelles ?

Selon les textes, l’employeur en tant que responsable de
traitement est astreint a une obligation de sécurité des
données. Il doit prendre les mesures nécessaires pour garantir
la confidentialité des données qu’il traite — celles de ses
clients ou celles de ses salariés. Cependant, ni la loi ni le
reglement n’obligent les employeurs a faire signer a leurs
salariés une clause de confidentialité.

La Cnil préconise tout de méme de faire signer de tels
engagements de confidentialité lorsque les salariés sont
amenés a traiter des données personnelles. Il n'y a aucune
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obligation. Autrement dit si 1’entreprise ne prévoit pas ces
engagements, on ne pourra pas le luli reprocher..[Lire la suite

]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
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expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d'’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
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la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Réagissez a cet article

RGPD : Etes-vous concerné par
la mise en place d’un
registre ? Téléchargez le
modele de registre officiel
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La fin des déclarations a la CNIL pour la plupart des traitements (ceux qui ne concernent pas des données dites « sensibles ») a entrainé
une nouvelle obligation pour les établissements, organismes, administrations, associations concernés : le principe d’accountability. Ce
principe entraine la mise en place d’un registre des traitements. Etes vous concerné par la mise en place d’un registre ? Si oui,
téléchargez un modéle de registre officiel.

Le principe d’accountability est la responsabilisation des opérateurs afin d’assurer une protection optimale des données personnelles
qu’ils traitent de maniére continue. Les responsables de traitements et les sous-traitants devront mettre en place des mesures de
protection des données appropriées et démontrer cette conformité a tout moment (= documenter la conformité). Tout au long du processus de
traitement des données, le responsable du traitement devra non seulement garantir mais aussi étre en mesure de démontrer qu’il respecte
les droits des personnes au regard des finalités du traitement et des risques inhérents au traitement.

Méme si, selon l'article 30 du RGPD, seules les organisations comptant au moins 250 salariés doivent mettre en place un registre
(document regroupant 1’'ensemble des traitements, leurs caractéristiques et leur suivi), puisque cette obligation de documentation de
conformité (accountability) concerne 1’ensemble des établissements professionnels, administratifs et associatifs, méme si votre organisme
est unipersonnel et ne compte pas plus de 249 salariés, je vous conseille fortement d’utiliser les modéles de registre de la CNIL afin de
documenter les traitements réalises par votre établissement.

Vous pouvez le modéle de registre officiel fourni par la CNIL ci-dessous

Modele de registre reglement européen (Excel) — Cnil

Vous devrez compléter ce registre en tenant compte des principes essentiels de la protection des données a caractére personnel selon le
RGPD et en particulier son article 5, car les données a caractére personnel doivent étre :

a) traitées de maniére licite, loyale et transparente au regard de la personne concernée (licéité, loyauté, transparence);

b) collectées pour des finalités déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement d’une maniére incompatible
avec ces finalités; le traitement ultérieur a des fins archivistiques dans 1’intérét public, a des fins de recherche scientifique ou
historique ou a des fins statistiques n’'est pas considéré, conformément a l’article 89, paragraphe 1, comme incompatible avec les
finalités initiales (limitation des finalités);

c) adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation
des données);

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que les données a caractére
personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder
(exactitude);

e) conservées sous une forme permettant 1’identification des personnes concernées pendant une durée n’excédant pas celle nécessaire au
regard des finalités pour lesquelles elles sont traitées (les données a caractére personnel peuvent étre conservées pour des durées plus
longues dans la mesure ou elles seront traitées exclusivement a des fins archivistiques dans 1’intérét public, a des fins de recherche
scientifique ou historique ou a des fins statistiques conformément a l’article 89, paragraphe 1, pour autant que soient mises en cuvre
les mesures techniques et organisationnelles appropriées requises par le présent reglement afin de garantir les droits et libertés de la
personne concernée) (limitation de la conservation) ;

f) traitées de fagon a garantir une sécurité appropriée des données a caractére personnel, y compris la protection contre le traitement
non autorisé ou illicite et contre la perte, la destruction ou les dégats d’origine accidentelle, a 1’'aide de mesures techniques ou
organisationnelles appropriées (intégrité et confidentialité);

Vous pouvez le modéle de registre officiel fourni par la CNIL ci-dessous
Modéle de registre réglement européen (Excel) — Cnil

&

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous
mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi

Mise en conformité RGPD : Mode d’emploi

RGPD : Que se passe t-il si le 25 mai 2018 nous n’avons pas terminé notre mise en conformité ?
Formation RGPD/DPO : Concretement, comment se mettre en conformité avec le réglement ?

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la
Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’'étranger, nous répondons aux préoccupations des
décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des
Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un
Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

=
=

Réagissez a cet article
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La fin des déclarations & la CNIL pour la plupart des traitements (ceux qui ne concernent pas des données dites « sensibles ») a entrainé une nouvelle obligation pour les établissements, organismes, administrations, associations concernés : le principe
d’accountability.

Le principe d’accountability est la responsabilisation des opérateurs afin d’assurer une protection optimale des données personnelles qu’ils traitent de maniére continue. Les responsables de traitements et les sous-traitants devront mettre en place des mesures de
protection des données appropriées et démontrer cette conformité & tout moment (= documenter la conformité). Tout au long du processus de traitement des données, le responsable du traitement devra non seulement garantir mais aussi étre en mesure de démontrer qu’il
respecte les droits des personnes au regard des finalités du traitement et des risques inhérents au traitement

Méme si, selon l'article 30 du RGPD,

Chaque responsable du traitement et, le cas échéant, le représentant du responsable du traitement tiennent un registre des activités de traitement effectuées sous leur responsability
Article: 4,

Ce registre comporte toutes les informations suivantes

a) le nom et les coordonnées du responsable du traitement et, le cas échéant, du responsable conjoint du traitement, du représentant du responsable du traitement et du délégué a la protection des données;

b) les finalités du traitement;

©) une description des catégories de personnes concernées et des catégories de données a caractére personnel

d) les catégories de destinataires auxquels les données a caractére personnel ont été ou seront communiquées, y compris les destinataires dans des pays tiers ou des organisations internationales;

e) le cas échéant, les transferts de données a caractére personnel vers un pays tiers ou a une organisation internationale, y compris l'identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés a larticle 49
paragraphe 1, deuxiéme alinéa, les documents attestant de l'existence de garanties appropriées;

f) dans la mesure du possible, les délais prévus pour L'effacement des différentes catégories de données;

) dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées a l'article 32, paragraphe 1

Le Réglement expose en détail les principes relatifs au traitement des données a caractére personnel (article 5) et les conditions de licéité des traitements (article 6).

Selon le RGPD et en particulier son article 5, les données a caractére personnel doivent étre :

a) traitées de maniére licite, loyale et transparente au regard de la personne concernée (licéité, loyauté, transparence)

b) collectées pour des finalités déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement d’une maniére incompatible avec ces finalités; le traitement ultérieur & des fins archivistiques dans 1'intérét public, a des fins de recherche
scientifique ou historique ou & des fins statistiques n’est pas considéré, conformément a 1’article 89, paragraphe 1, comme incompatible avec les finalités initiales (limitation des finalités)

©) adéquates, pertinentes et limitées & ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation des données)

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que les données a caractére personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder
(exactitude);

e) conservées sous une forme permettant l'identification des personnes concernées pendant une durée n’excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées (les données a caractére personnel peuvent étre conservées pour des
durées plus longues dans la mesure ol elles seront traitées exclusivement a des fins archivistiques dans 1'intérét public, a des fins de recherche scientifique ou historique ou & des fins statistiques conformément a l'article 89, paragraphe 1, pour autant que
soient mises en ®uvre les mesures techniques et organisationnelles appropriées requises par le présent réglement afin de garantir les droits et libertés de la personne concernée) (limitation de la conservation

f) traitées de facon & garantir une sécurité appropriée des données a caractére personnel, y compris la protection contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégats d’origine accidentelle, & l'aide de mesures techniques
ou organisationnelles appropriées (intégrité et confidentialité)

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD 7 ?
Besoin d'une formation pour apprendre a vous

mettre en conformité avec le RGPD 7

Contactez-nous

A Lire aussi :
Mise en conformité RGPD : Mode d’emploi

RGPD : Que se passe t-il si le 25 mai 2018 nous n’avons pas terminé notre mise en conformité ?

Formation RGPD/DPO : Concrétement, comment se mettre en conformité avec le réglement ?

Formation RGPD : L'essentiel sur le réglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et & L’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données & caractére personnel (RGPD) en vous assistant dans la mise en place d'un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de l'Emploi et
de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L'essentiel sur le réglement Européen pour la Protection des Données Personnelles
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Réagissez & cet article



http://www.privacy-regulation.eu/fr/4.htm
http://www.privacy-regulation.eu/fr/49.htm
http://www.privacy-regulation.eu/fr/32.htm
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/rgpd-que-se-passe-t-il-si-le-25-mai-2018-nous-navons-pas-termine-notre-mise-en-conformite
https://www.lenetexpert.fr/formation-rgpd-dpo-comment-se-mettre-concretement-en-conformite
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact

La fin des déclarations a la CNIL pour la plupart des traitements (ceux qui ne concernent pas des données dites « sensibles »)
a entrainé une nouvelle obligation pour les établissements, organismes, administrations, associations concernés : le principe
d’accountability.

Le principe d’accountability est la responsabilisation des opérateurs afin d’assurer une protection optimale des données
personnelles qu’ils traitent de maniére continue. Les responsables de traitements et les sous-traitants devront mettre en place
des mesures de protection des données appropriées et démontrer cette conformité a tout moment (= documenter la conformité).
Tout au long du processus de traitement des données, le responsable du traitement devra non seulement garantir mais aussi étre
en mesure de démontrer qu’il respecte les droits des personnes au regard des finalités du traitement et des risques inhérents
au traitement.

Méme si, selon l’article 30 du RGPD, seules les organisations comptant au moins 250 salariés doivent mettre en place un
registre (document regroupant l’ensemble des traitements, leurs caractéristiques et leur suivi), puisque cette obligation de
documentation de conformité (accountability) concerne 1’ensemble des établissements professionnels, administratifs et
associatifs, méme si votre organisme est unipersonnel et ne compte pas plus de 249 salariés, je vous conseille fortement
d’utiliser les modéles de registre de la CNIL afin de documenter les traitements réalises par votre établissement.

Vous pourrez trouver les modéles de registre de la CNIL ci-dessous.

Modele de registre reglement européen (Excel) — Cnil

Selon le RGPD et en particulier son article 5, les données a caractére personnel doivent étre :

a) traitées de maniére licite, loyale et transparente au regard de la personne concernée (licéité, loyauté, transparence);

b) collectées pour des finalités déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement d’une maniére
incompatible avec ces finalités; le traitement ultérieur a des fins archivistiques dans 1’intérét public, a des fins de
recherche scientifique ou historique ou a des fins statistiques n’est pas considéré, conformément a 1’article 89, paragraphe 1,
comme incompatible avec les finalités initiales (limitation des finalités);

c) adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées
(minimisation des données);

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que les données a
caractére personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou
rectifiées sans tarder (exactitude);

e) conservées sous une forme permettant 1’identification des personnes concernées pendant une durée n’excédant pas celle
nécessaire au regard des finalités pour lesquelles elles sont traitées (les données a caractere personnel peuvent étre
conservées pour des durées plus longues dans la mesure ou elles seront traitées exclusivement a des fins archivistiques dans
1’intérét public, a des fins de recherche scientifique ou historique ou a des fins statistiques conformément a 1’article 89,
paragraphe 1, pour autant que soient mises en ®uvre les mesures techniques et organisationnelles appropriées requises par le
présent reglement afin de garantir les droits et libertés de la personne concernée) (limitation de la conservation) ;

f) traitées de fagon a garantir une sécurité appropriée des données a caractére personnel, y compris la protection contre le
traitement non autorisé ou illicite et contre la perte, la destruction ou les dégats d’origine accidentelle, a 1’aide de
mesures techniques ou organisationnelles appropriées (intégrité et confidentialité);

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous
mettre en conformité avec le RGPD 7

Contactez-nous

A Lire aussi

Mise en conformité RGPD : Mode d’emploi

RGPD : Que se passe t-il si le 25 mai 2018 nous n’avons pas terminé notre mise en conformité ?
Formation RGPD/DPO : Concrétement, comment se mettre en conformité avec le reglement ?

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reglement européen de protection des données. Comment devenir DPO ?

Comprendre le Réglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des
données a caractéere personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de
la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L'essentiel sur le reglement Européen pour la Protection des Données Personnelles

A
A

Réagissez a cet article
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La fin des déclarations & la CNIL pour la plupart des traitements (ceux qui ne concernent pas des données dites « sensibles ») a entrainé une nouvelle obligation pour les établissements, organismes, administrations, associations concernés : le principe
d’accountability.

Le principe d’accountability est la responsabilisation des opérateurs afin d’assurer une protection optimale des données personnelles qu’ils traitent de maniére continue. Les responsables de traitements et les sous-traitants devront mettre en place des mesures de
protection des données appropriées et démontrer cette conformité a tout moment (= documenter la conformité). Tout au long du processus de traitement des données, le responsable du traitement devra non seulement garantir mais aussi étre en mesure de démontrer qu’i
respecte les droits des personnes au regard des finalités du traitement et des risques inhérents au traitement

Méme si, selon l'article 30 du RGPD,

Chaque responsable du traitement et, le cas échéant, le représentant du responsable du traitement tiennent un registre des activités de traitement effectuées sous leur responsability

Article: 4,

Ce registre comporte toutes les informations suivantes

a) le nom et les coordonnées du responsable du traitement et, le cas échéant, du responsable conjoint du traitement, du représentant du responsable du traitement et du délégué a la protection des données;

b) les finalités du traitemen:

©) une description des catégories de personnes concernées et des catégories de données a caractére personnel

d) les catégories de destinataires auxquels les données a caractére personnel ont été ou seront communiquées, y compris les destinataires dans des pays tiers ou des organisations internationales;

e) le cas échéant, les transferts de données a caractére personnel vers un pays tiers ou a une organisation internationale, y compris l'identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés a larticle 49
paragraphe 1, deuxiéme alinéa, les documents attestant de l'existence de garanties appropriées;

) dans la mesure du possible, les délais prévus pour l'effacement des différentes catégories de données

9) dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées a l'article 32, paragraphe 1

Le Réglement expose en détail les principes relatifs au traitement des données a caractére personnel (article 5) et les conditions de licéité des traitements (article 6).

Selon le RGPD et en particulier son article 5, les données a caractére personnel doivent étre :

a) traitées de maniére licite, loyale et transparente au regard de la personne concernée (licéité, loyauté, transparence)

b) collectées pour des finalités déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement d’une maniére incompatible avec ces finalités; le traitement ultérieur & des fins archivistiques dans 1'intérét public, a des fins de recherche
scientifique ou historique ou & des fins statistiques n’est pas considéré, conformément a 1’article 89, paragraphe 1, comme incompatible avec les finalités initiales (limitation des finalités)

©) adéquates, pertinentes et limitées & ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation des données)

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que les données a caractére personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder
(exactitude);

e) conservées sous une forme permettant 1'identification des personnes concernées pendant une durée n’excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées (les données & caractére personnel peuvent étre conservées pour des
durées plus longues dans la mesure ol elles seront traitées exclusivement a des fins archivistiques dans 1'intérét public, a des fins de recherche scientifique ou historique ou & des fins statistiques conformément a l'article 89, paragraphe 1, pour autant que
soient mises en ®uvre les mesures techniques et organisationnelles appropriées requises par le présent réglement afin de garantir les droits et libertés de la personne concernée) (limitation de la conservation

f) traitées de facon & garantir une sécurité appropriée des données a caractére personnel, y compris la protection contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégats d’origine accidentelle, & l'aide de mesures techniques
ou organisationnelles appropriées (intégrité et confidentialité)

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD 7 ?
Besoin d'une formation pour apprendre a vous

mettre en conformité avec le RGPD 7

Contactez-nous

A Lire aussi :
Mise en conformité RGPD : Mode d’emplo.

RGPD : Que se passe t-il si le 25 mai 2018 nous n’avons pas terminé notre mise en conformité ?

Formation RGPD/DPO : Concrétement, comment se mettre en conformité avec le réglement ?

Formation RGPD : L'essentiel sur le réglement Européen pour la Protection des Données Personnelles

Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reéglement Européen sur les données personnelles en 6 étapes

Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et & L’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et
de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L'essentiel sur le réglement Européen pour la Protection des Données Personnelles
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Réagissez & cet article

Le RGPD changera-t-il 1le
visage de 1l’e-mailing ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser
Accompagner, Former et Informer
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] FO1R Siangeras
'e-mailing

Le recueil du consentement des internautes s’avere délicat
pour les entreprises qui pratiquent 1’e-mailing
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Le RGPD établit ce consentement comme 1’'une des bases 1légales*
sur lesquelles peuvent reposer les traitements de données
personnelles de citoyens de 1’Union européenne.

Ménage de printemps

Les entreprises qui pratiquent l’e-mailing sont en premiéere
ligne sur la question du recueil du consentement des citoyens
européens. Pour continuer a leur adresser des e-mails, elles
doivent obtenir de leur part une « action positive » (opt-in),
en réponse a une demande « formulée en des termes clairs et
simples ».

Problemes : les messages envoyés dans cette optique sont tres
largement ignorés. Entre 25 et 30 % des destinataires les
ouvriraient effectivement, selon la firme américaine PostUp,
spécialiste de 1’e-mail marketing.

Bien que seuls 1les citoyens de 1’'UE soient concernés,
certaines organisations ont tendance a appliquer un «
traitement global », que ce soit pour des raisons de colts ou
au nom du principe de précaution..[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.itespresso.fr/rgpd-e-mailing-192548.html

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
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conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

RGPD : Le nombre de plaintes
aupres de la Cnil explose

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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a (n exp ose

Depuis 1’entrée en vigueur du Réglement européen sur la protection des
données le 25 mai dernier, la Cnil a recu prés de 1 000 plaintes soit
un doublement par rapport a 1’année derniére.

Les internautes n’ont pas attendu longtemps pour s'’emparer du
RGPD ! Moins de deux mois apres 1l'’entrée en vigueur du nouveau
Reglement européen sur la protection des données, la Cnil a enregistré
pres de 1 000 plaintes soit un quasi doublement par rapport a la méme
période l’'année derniere.

« Manifestement il y a un pic sans doute di a une sensibilisation plus
grande » du public explique la porte-parole de la Cnil dans un
entretien accordé a 1’Agence France Presse. Il est encore trop to6t pour
connaitre précisément les motifs de ces plaintes mais il semblerait
qu’'elles concernent « principalement internet et le commerce »...[lire
la suite]
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : RGPD : explosion des plaintes auprés de la Cnil |
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Le RGPD protege-t-il les
cartes de visite ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner Former et Informer
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Le RGPD est entré en vigueur fin
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mai. Donner sa carte de visite est-
il constitutif de consentement
explicite a 1’utilisation des
données personnelles ?

Il y a peu d’'actes plus anodins en affaires que donner sa
carte de visite. En Occident, la pratique est simple et
directe et revét méme parfois un certain automatisme qui
diminue l’'importance de l’acte de mise en relation. Tout cela
risque de changer avec le nouveau reglement général de
protection des données personnelles (RGPD) entré en
vigueur tel un big bang le 25 mai 2018.

L’article 4, alinéa 11 du RGPD précise que le consentement a
L'utilisation des données personnelles doit étre « libre,
spécifique, éclairé et univoque ». Peut-on des lors penser que
le fait de donner sa carte de visite sur laquelle figure le
nom, le numéro téléphone, 1l’adresse de courriel, le compte
Twitter ou encore le lieu de travail, constitue un
consentement « libre, spécifique, éclairé et univoque » ? De
prime abord oui, surtout si 1'on pense a la maniere orientale
de donner sa carte de visite..[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
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conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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IA et mise en conformité RGPD

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Sans surprise, une des utilisations de 1’IA tres en vogue en
entreprise est un sujet juridique : la mise en oeuvre du

nouveau reéeglement général européen sur la protection des
données personnelles, le fameux RGPD.

Plusieurs sociétés ont développé des solutions intégrant des
algorithmes accompagnant la mise en conformité avec cette
nouvelle législation. L'IA peut en effet se révéler étre un
outil tres efficace pour catalyser le pilotage de la mise en
euvre d'une politique de gouvernance et de protection des
données a caractere personnel.

Chez Umanis, l’une des principales entreprises francaises de
services spécialisés dans le digital, une équipe hétéroclite
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composée d’une vingtaine de professionnels (juristes,
architectes en sécurité des données, ingénieurs data, business
analystes..) propose ce type d’outils. Elle travaille en
partenariat avec le célebre cabinet d’avocats Lexing, dirigé
par Alain Bensoussan.

« Il est certain que les entreprises manquent aujourd’hui
d’outillage pour gérer leurs données », selon Arnaud de
Chambourcy, consultant expert du RGPD d’Umanis. « Nous
utilisons U’IA a trois moments dans la mise en conformité
pour aider a construire un registre des données, pour
sécuriser leur traitement et pour détecter les data breech »,
explique-t-il.

Les algorithmes sont ainsi a méme de détecter les fraudes et
autres intrusions dans les systemes d’information beaucoup
mieux que les humains. Les IA d’analyse sémantique sont aussi
capables de prévenir et d’'alerter 1les salariés qui
transmettent des données sensibles par e-mail. L'IA est alors
une sorte de DPO augmenté..[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.affiches-parisiennes.com/ia-et-mise-en-conformite-rgpd-8032.html

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
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La loi n° 2018-493 du 20 juin 2018, promulguée le 21 juin 2018, a modifié 1la
loi Informatique et Libertés afin de mettre en conformité le droit national
avec le cadre juridique européen. Elle permet la mise en cuvre concréete du
Reglement général sur la protection des données (RGPD) et de la Directive
« police-justice », applicable aux fichiers de la sphere pénale. La
lisibilité du cadre juridique national sera améliorée par une ordonnance qui
sera prise dans un délai de six mois.

La nouvelle loi Informatique et Libertés permet l’application effective des
textes européens, qui représentent un progres majeur pour la protection des
données personnelles des citoyens et la sécurité juridique des acteurs
économiques.

Elle dote notamment 1la CNIL des pouvoirs nécessaires a l’exercice de ses
missions, dans un contexte marqué par la reconnaissance de nouveaux droits
aux citoyens et le renforcement de la responsabilité des opérateurs.

Elle organise l’articulation nécessaire des procédures internes de la CNIL
aux nouveaux mécanismes de coopération européenne.

Elle exerce certaines des « marges de mancuvre nationales » autorisées par le
RGPD, transpose en droit francais la Directive « police-justice » et modifie
certaines de ses dispositions pour les rapprocher de la lettre du RGPD.

La bonne compréhension du cadre juridique suppose de combiner désormais les
deux niveaux, européen et national. Le RGPD s'’applique directement en droit
francais : il remplace sur de nombreux points (droits des personnes, bases
légales des traitements, mesures de sécurité a mettre en ®uvre, transferts,
etc.) la loi nationale. Sur d’autres points (les « marges de maneuvre
nationales »), la loi Informatique et libertés reste en vigueur et vient
compléter le RGPD : il s’agit par exemple du traitement des données de santé
ou des données d’'infraction, de la fixation a 15 ans du seuil d’age du
consentement des mineurs aux services en ligne, des dispositions relatives a
la mort numérique, etc.[lire la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.cnil.fr/fr/entree-en-vigueur-de-la-nouvelle-loi-informatique-et-libertes

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
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Comment devenir DPO Délégué a la Protection des Données
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Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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Réagissez a cet article

Source : Entrée en vigueur de la nouvelle loi Informatique et
Libertés | CNIL

Quels sont les droits
individuels dans le cadre du
RGPD ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Avec lui, les Européens disposent désormais de véritables
outils pour véritablement gérer leurs datas face aux risques
du monde numérique, a 1’'image du cas Facebook qui a récemment
défrayé la chronique...[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
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(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

RGPD : protégez les données
de vos collaborateurs

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner Former et Informer
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Protéger les données personnelles de vos collaborateurs sur leur lieu et pendant leur temps de travail c’est aussi un moyen de renforcer le lien de confiance nécessaire au bon
fonctionnement de votre entreprise. Le développement de l’utilisation des nouvelles technologies au travail peut faire craindre surveillance systématique. La transparence sera alors le
meilleur moyen de s’en prémunir.

La gestion de vos collaborateurs

De trés nombreuses données personnelles relatives aux employés sont nécessaires pour la gestion de leur carriére au sein de votre entreprise.

Par exemple, vous avez besoin de beaucoup d’informations pour assurer :

« la rémunération et les déclarations sociales obligatoires ;

+ la tenue du registre unique du personnel ;

+ la gestion administrative du personnel (exemple : type de permis de conduire détenu ou coordonnées de personnes a prévenir en cas d’urgence) ;

+ 1’organisation du travail (exemple : photographie facultative de 1’employé pour les annuaires internes et organigrammes) ;

« 1’action sociale prise en charge par 1’employeur (exemple : les informations concernant les ayants-droit de 1’employé).

Ne demandez a vos employés que les informations utiles pour accomplir leurs missions, et évitez de traiter des données dites « sensibles » (activité syndicale, opinions politiques,
religion, origine ethnique, santé). Si vous devez en traiter, des obligations particuliéres sont applicables.

Vous disposez forcément d’informations particuliéres (et donc a risque) sur vos employés (coordonnées bancaires pour la paie, numéro de sécurité sociale pour les déclarations sociales,
etc.). Assurez-vous d’en garantir la confidentialité et la sécurité. Ainsi, seules les personnes habilitées doivent en prendre connaissance. Les actions sur les données effectuées par les
personnes habilitées doivent étre enregistrées (savoir qui se connecte a quoi, quand et pour faire quoi).

Informez vos collaborateurs a chaque fois que vous leur demandez des informations (exemple : mise & jour des données administratives, demande de formation, formulaire d’entretien
d’évaluation, etc.).

Enfin, souvenez-vous toujours que vos salariés peuvent vous demander une copie de toutes les données les concernant que vous détenez : copie d’'un bulletin de paie, état d’un compte
épargne-temps, mais aussi les enregistrements téléphoniques, relevés des badgeuses, ou encore des messages envoyés via le mail professionnel — y compris lorsqu’un employé n’est plus en
poste ou est en litige avec vous.

Le recrutement d’un nouveau collaborateur

Lorsque vous recrutez un nouveau collaborateur, vous ne pouvez pas demander tout et n’importe quoi aux candidats. Seules les informations utiles au regard du poste a pourvoir peuvent étre
collectées.

Exemple : des informations sur 1’emploi occupé par les membres de sa famille n’ont pas de lien avec les compétences du candidat a occuper 1’emploi proposé. Il est par ailleurs inutile, a
ce stade, de demander aux candidats leur numéro de sécurité sociale.

Informez les candidats sur ce que vous allez faire des données qu’ils vous communiquent, qui va y avoir accés (service RH, un prestataire ?), combien de temps vous allez les conserver,
comment ils peuvent exercer leurs droits sur leurs données.

Les candidats doivent notamment pouvoir accéder a leurs données, les faire rectifier ou supprimer.

Une fois le choix de votre nouvel employé effectué, supprimez les informations sur les candidats non retenus, sauf s’ils acceptent de rester dans votre « vivier » pour une durée limitée (2
ans) .

Les limites au contrdéle de l’activité de vos collaborateurs

Le code du travail vous permet de contréler l’activité de vos employés. Les nouvelles technologies facilitent bien évidemment ce contréle.

Mais tout n’est pas permis. Méme sur son lieu de travail, un employé a droit au respect de sa vie privée et a la protection de ses données personnelles.
2 régles simples a retenir :

1. N’abusez pas de votre pouvoir !

- la surveillance doit reposer sur un intérét légitime pour 1’entreprise (exemple : limiter les risques d’abus d’une utilisation trop personnelle d’internet ou de la messagerie pendant
son temps de travail) ;

- les employés ne doivent pas étre mis sous une surveillance permanente (exemple : la sécurisation d’un local professionnel n’impose pas de filmer en permanence un employé sur son
poste de travail) ;

- un outil mis en place dans un but ne doit pas poursuivre un autre objectif caché (exemple : un outil de géolocalisation des véhicules opérant une tournée chaque matin chez des
clients afin d’optimiser votre organisation ne doit pas servir a contrdler la vitesse de circulation en temps réel de votre employé).

2. Soyez transparent !

- les instances représentatives du personnel doivent étre consultées, lorsqu’elles existent ;

- les employés doivent étre informés de la mise en euvre d’un dispositif de surveillance, selon les modalités les plus appropriées en fonction de l’organisation et du fonctionnement de
l'entreprise (par exemple, charte d’utilisation des outils informatiques, note de service, avenant au contrat de travail, mention d’information sur un intranet, courrier d’information
joint au bulletin de paye, etc.).

En fonction des technologies que vous utilisez pour exercer votre contrdle (vidéosurveillance, géolocalisation, écoutes et enregistrements téléphoniques, etc.) des régles particulieres
peuvent s’appliquer.

Pour en savoir plus : Fiches pratiques « Travail et protection des données »

Sensibilisez et formez vos collaborateurs !

La protection des données personnelles de vos employés comme de vos clients n’est pas que l’affaire de juristes ou d’informaticiens.

Tous vos employés doivent étre sensibilisés a cette question. Ils sont concernés en tant que professionnels en relation avec vos clients, vos fournisseurs, vos prestataires, et en tant que
citoyens.

Des points d’attention assez simples peuvent facilement étre mis en place :

* sensibilisez sur les droits des personnes concernées afin que les demandes recues dans n’importe quel service soient clairement identifiées et qu’une procédure de traitement par le bon
service soit connue et appliquée (exemple : le service client regoit une demande d’opposition a recevoir de la publicité et la transmet au service en charge du marketing) ;

* sensibilisez largement sur les régles internes de gestion des données personnelles (on ne peut accéder qu’aux données dont on a besoin, on ne doit pas divulguer des données a des tiers
non autorisés, les dossiers archivés ne sont accessibles qu’a certaines personnes, il faut effectuer des sauvegardes réguliéres de ses fichiers, etc.) ;

* sensibilisez aux régles élémentaires de sécurité (exemple : log-in, et mot de passe personnels complexes, poste de travail verrouillé dés que l’on s’absente, ne pas stocker des documents
professionnels sur des outils personnels, etc.).

Profitez de la mise en place du RGPD pour sensibiliser 1’ensemble de vos collaborateurs sur les régles a suivre en matiére de protection des données et diffusez votre charte informatique.
Source : CNIL

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.



https://www.cnil.fr/fr/thematique/travail

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
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conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : RGPD en pratique : protéger les données de vos
collaborateurs | CNIL

Données personnelles des
utilisateurs Facebook
dévoilés

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Les concepteurs de Smartphones peuvent accéder aux données
personnelles des utilisateurs Facebook

Un test a prouvé que le leader des réseaux sociaux Facebook
fournit une multitude de données personnelles aux concepteurs


https://www.cnil.fr/fr/rgpd-en-pratique-proteger-les-donnees
https://www.cnil.fr/fr/rgpd-en-pratique-proteger-les-donnees
https://www.lenetexpert.fr/donnees-personnelles-des-utilisateurs-facebook-devoiles/
https://www.lenetexpert.fr/donnees-personnelles-des-utilisateurs-facebook-devoiles/
https://www.lenetexpert.fr/donnees-personnelles-des-utilisateurs-facebook-devoiles/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/

de téléphones. La plateforme affirme qu’il s’agit d’une
pratique légale, alors que ce n’'est pas le cas vis-a-vis du
droit européen.

Des demandes réalisées a l’insu des
utilisateurs

Pour Facebook, les problemes continuent apres le fameux chahut
du Cambridge Analytica, qui prouvait qu’il est tout a fait
possible de détourner les données personnelles. Et voila
maintenant qu’il reconfirme d'avoir 1livré 1librement Tles
informations des utilisateurs de Facebook aux constructeurs de
Smartphones.

Affirmée officiellement par Facebook lui-méme, cette nouvelle
a d'abord été prouvée par un test réalisé par un journaliste
de New York Times. Et ce en se connectant sur Facebook via son
Blackberry Z10. Puis, il a examiné les échanges « requétes et
réponses » faits entre son téléphone et 1'appli
Facebook...[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


http://info-digitale.com/50-personnes-visionnent-video-jour-facebook/
https://info-digitale.com/smartphones-acceder-donnees-personnelles-facebook/

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)



https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/

Réagissez a cet article




