Mise en place d’un systeme de
vote électronique, quelques
conseils | Denis JACOPINI
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La délibération n° 2010-371 du 21 octobre 2010 de la CNIL
portant adoption d’une recommandation relative a la sécurité
des systémes de vote électronique indique que tout systeme de
vote électronique doit faire 1’objet d’une expertise
indépendante.

Le vote électronique, souvent via internet, connait un
développement important depuis plusieurs années, notamment
pour les élections professionnelles au sein des entreprises.

La mise en place des traitements de données personnelles
nécessaires au vote doit veiller a garantir la protection de
la vie privée des électeurs, notamment quand il s'agit
d’élections syndicales ou politiques.

La CNIL souligne que le recours a de tels systemes doit
s'inscrire dans le respect des principes fondamentaux qui
commandent les opérations électorales : le secret du scrutin
(sauf pour les scrutins publics), le caractére personnel,
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libre et anonyme du vote, la sincérité des opérations
électorales, la surveillance effective du vote et le contréle
a posteriori par le juge de 1'’élection. Ces systemes de vote
électronique doivent également respecter les prescriptions des
textes constitutionnels, 1législatifs et réglementaires en
vigueur.

Les mesures de sécurité sont donc essentielles pour un succes
des opérations de vote mais mettent en cuvre des mesures
compliquées, comme par exemple l’utilisation de procédés
cryptographiques pour le scellement et le chiffrement.

La délibération n°® 2010-371 du 21 octobre 2010 de la CNIL
portant adoption d’une recommandation relative a la sécurité
des systemes de vote électronique indique que tout systeme de
vote électronique doit faire 1’objet d’une expertise
indépendante.

Par ailleurs, l’'article R2314-12 du Code du Travail créé par
Décret n°2008-244 du 7 mars 2008 — art. (V) fixe tres
clairement que préalablement a sa mise en place ou a toute
modification substantielle de sa conception, un_systeme de

vote électronique est soumis a une expertise indépendante. Le
rapport de 1'expert est tenu a la disposition de la Commission
nationale de 1’informatique et des libertés.

Information complémentaire : Les articles R2314-8 a 21 et
R2324-4 a 17 du Code du Travail indiquent de maniére 1lus
générale les modalités du vote électronique lors du scrutin
électoral de 1’élection des délégués du personnel et des
délégués du personnel au comité d’'entreprise.

Ces dispositions ont été complétées par 1la délibération
2010-371 de la CNIL du 21 octobre 2010 portant adoption d’une
recommandation relative a la sécurité des systemes de vote
électronique.

L'expertise doit couvrir l’'intégralité du dispositif installé
avant le scrutin (logiciel, serveur, etc.), l'utilisation du



systeme de vote durant le scrutin et les étapes postérieures
au vote (dépouillement, archivage, etc.).

L’expertise doit porter sur 1’ensemble des mesures décrites
dans la présente délibération et notamment sur

= le code source du logiciel y compris dans le cas de
l’'utilisation d'un logiciel libre,

= les mécanismes de scellement utilisés aux différentes
étapes du scrutin (voir ci-apres),

»le systeme informatique sur lequel le vote va se
dérouler, et notamment le fait que 1le scrutin se
déroulera sur un systeme isolé ;

- les échanges réseau,

= les mécanismes de chiffrement utilisé, notamment pour le
chiffrement du bulletin de vote sur le poste de
1'électeur.

L’expertise doit étre réalisée par un expert indépendant,
c'est-a-dire qu’il devra répondre aux criteres suivants

- Etre un informaticien spécialisé dans la sécurité ;

 Ne pas avoir d’'intérét financier dans la société qui a
créé la solution de vote a expertiser, ni dans la
société responsable de traitement qui a décidé
d’'utiliser la solution de vote ;

= Posséder une expérience dans l’analyse des systemes de
vote, si possible en ayant expertisé les systemes de
vote électronique d’'au moins deux prestataires
différents ;

= Avoir suivi la formation délivrée par la CNIL sur le
vote électronique.

Le rapport d’expertise doit étre remis au responsable de
traitement. Les prestataires de solutions de vote électronique
doivent, par ailleurs, transmettre a la CNIL les rapports
d'expertise correspondants a la premiere version et aux
évolutions substantielles de la solution de vote mise en



place.

Si l'’expertise peut couvrir un champ plus large que celui de
la présente recommandation, le rapport d’expertise fourni au
responsable de traitement doit comporter une partie spécifique
présentant 1’évaluation du dispositif au regard des différents
points de la recommandation.

L'expert doit fournir un moyen technique permettant de
vérifier a posteriori que les différents composants logiciels
sur lesquels a porté 1’'expertise n'ont pas été modifiés sur le
systeme utilisé durant le scrutin. La méthode et les moyens
permettant d’effectuer cette vérification doivent étre décrits
dans le rapport d’'expertise.

Réagissez a cet article
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Notre sélection d'articles sur le vote électronique

Vous souhaitez organiser des élections
par voie électronique ?

Cliquez ici pour une demande de chiffrage
d'Expertise

Vos expertises seront réalisées par Denis JACOPINI :

- Expert en Informatique assermenté et indépendant ;

- spécialisé dans la sécurité (diplomé en cybercriminalité
et certifié en Analyse de risques sur les Systemes
d'Information « ISO 27005 Risk Manager ») ;

=ayant suivi la formation délivrée par la CNIL sur 1le
vote électronique ;

=qui n'a aucun accord ni intérét financier avec les
sociétés qui créent des solution de vote électronique ;
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= et possede une expérience dans 1’analyse de nombreux
systemes de vote de prestataires différents.

Denis JACOPINI ainsi respecte 1'ensemble des conditions
recommandées dans la Délibération de la CNIL n° 2019-053 du 25
avril 2019 portant adoption d'une recommandation relative a la
sécurité des systemes de vote par correspondance électronique,
notamment via Internet.

Son expérience dans 1l'expertise de systemes de votes
électroniques, son indépendance et sa qualification en
sécurité Informatique (ISO 27005 et cybercriminalité) vous
apporte 1l'assurance d'une gqualité dans ses rapport
d'expertises, d'une rigueur dans ses audits et d'une
impartialité et neutralité dans ses positions vis a vis des
solutions de votes électroniques.

Correspondant Informatique et Libertés jusqu'en mai 2018 et
depuis Délégué a La Protection des Données, nous pouvons
également vous accompagner dans vos démarches de mise en
conformité avec le RGPD (Reglement Général sur la Protection
des Données).

Contactez-nous
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a

Quelques sanctions CNIL prononcées auprés de sociétés
commerciales

= Société JEAN MARC PHILIPPE (DELIBERATION n°2009-201 du
16 avril 2009) : 10 000 euros d’'amende d’'amende pour
avoir installé une vidéosurveillance permanente des
salariés (COMMERCE VETEMENTS MAGASIN + SITE EN LIGNE
PARIS)
En outre, le directeur général de la société JEAN MARC
PHILIPPE s’étant opposé au contréle de la CNIL, a été
condamné par le Tribunal correctionnel de Paris a une
peine d’'amende de 5 000 euros pour délit d’entrave.

= DirectAnnonces : 40 000 euros d’'amende pour pratiques
déloyales Cette société est spécialisée dans 1la
compilation d’annonces immobilieres de particuliers sur
internet pour revente a des professionnels (pratique
jugée déloyale puisqu’elle se faisait a 1’insu des
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personnes). (ANNONCES IMMOBILIERES PARIS)

» CDISCOUNT (30.000 € d’'amende) et ISOTHERM (30.000 €
d’amende) pour démarchage commercial par courriel et
téléphone abusif. Sanctions prononcées en novembre 2008
et rendues publiques en juin 2009. Ces deux sociétés ne
prenaient pas en compte efficacement les demandes de
désinscription des personnes ne souhaitant plus étre
démarchées alors que la loi informatique et libertés
prévoit un droit d’'opposition a la prospection
commerciale. (MAGASIN EN LIGNE BORDEAUX)

- KEOLIS RENNES : avertissement public pour 1le passe
Korrigo de Rennes (prononcé le 20 janvier 2009 et rendu
public le 17 juin 2009). Un contrdole sur place a
souligné de véritables obstacles pour souscrire un passe
anonyme. (TRANSPORT PUBLIC DE VOYAGEURS RENNES)

 Entreparticuliers.com : Par décision du 20 mai 2008, la
CNIL, a prononcé un avertissement a l’'égard de la
société en raison de plusieurs manquements a la loi
informatique et libertés, dont des défauts de sécurité.
Information rendue publique le 17 novembre 2008.
(ANNONCES IMMOBILIERES LEVALLOSIS PERET)

=Société Leclerc ARCYDIS SA : 30 000 € d’amende +
Publication de la sanction sur son site internet et sur
la base Légifrance — juillet 2008 (CENTRE LECLERC BOIS
D’ARCY 78390)

= Société Neuf Cegetel : 7 000 € d’'amende + Publication de
la sanction sur son site internet et sur la base
Légifrance — juin 2008 (OPERATEUR TELEPHONIQUE 92)

» Société VPC KHADR : 5 000 € d’'amende + Publication de la
sanction dans le quotidien La Nouvelle République du
Centre Quest — février 2008 (VENTE DE MOBILIE REN LIGNE
ARGENTON SUR CREUSE 36)****x*

= SERVICE INNOVATION GROUP France : Société spécialisée
dans la force de vente et le marketing : 40 000 €
d’'amende — décembre 2007 (78140 VELIZY VILLACOUBLAY)

» Société JPSM (nom commercial « Stock Premium ») : 5000 €
d’amende — novembre 2007 (BOUTIQUE VETEMENTS NANCY)



= Société B&M : Société de Conseils — 10 000 € d’amende —
octobre 2007 (LA RICHE 37)

= Cabinet d’'enquétes privées (non public) : Recherche de
débiteurs — 50 000 € d’'amende — juin 2007

= FRDT — Entreprise spécialisée dans 1’'immobilier : 15 000
€ d’'amende — mai 2007 (TOULON 83)

= Studio Replay — Entreprise de vente a distance : 10 000
€ d’'amende — mars 2007

= Cabinet de recouvrement de créances : 5 000 € d’amende —
mars 2007

= BANQUE DES ANTILLES FRANCAISES : 30 000 € d'amende -
mars 2007 (PARIS)

= Opérateur télécom (Non Public) : 10 000 € d’'amende —
mars 2007

= Entreprise de vente a distance (Non public) : 5 000 €
d’amende — déc. 2006

= La société Tyco HealthCare (Matériel médical) : 30 000 €
d’amende — déc. 2006. (PLAISIR 78)

= Deux enseignes spécialisées dans la vente de fenétres
(Non public) : 60 000 € d’'amendes — Déc. 2006

= Le Crédit Agricole Centre France : 20 000 € d’'amende —
Nov. 2006

= Etablissement financier (Non Public) : 1 000 € d'’amende
— Sept. 2006

= Entreprise d’'électricité (non public) : 1 500 € d’amende
— Sept. 2006

= Expertise financieére Cabinet de conseil : 500 € d’'amende
— Sept. 2006



 Prestataire internet (Non Public) : 300 € d’amende-
Sept. 2006

» Etude d’huissiers de justice (Non Public) : 5000 €
d’amende- Juin 2006

= LCL (anciennement Le Crédit Lyonnais) : 45 000 €
d’amende — Juin 2006

Cet article vous a plu ? Laissez-nous un commentaire
(notre source d’encouragements et de progres)

Mise en place d’'un systeme de
vidéosurveillance - Rappel
des regles | Denis JACOPINI

) 3 — La Commission nationale de

< 6 - U’informatique et des libertés

o l / J (Cnil) a de nouveau rappelé qu’un
dispositif de vidéosurveillance ne

o peut étre disproportionné par

rapport a 1'objectif de sécurité

recherché, et ne peut intervenir

que dans le respect de la vie
privée des salariés.
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Rappelons que pour étre licite le dispositif de surveillance
mis en place doit avoir pour objectif la sécurité des biens et
des personnes.

A ce titre, seuls les endroits considérés comme « a risque »
doivent faire 1'objet d’une surveillance.

Le dispositif ne doit pas étre détourné de sa finalité, et ne
peut donc aboutir a surveiller les horaires de travail.

Par ailleurs, 1la surveillance ne peut apporter aux libertés
individuelles et collectives « de restrictions qui ne seraient
pas justifiées par la nature de la tache a accomplir ni
proportionnées au but recherché » (C. trav., art. L. 1121-1).

Ainsi, le dispositif mis en place ne doit pas aboutir a une
surveillance permanente des salariés (sauf cas exceptionnel
justifié par une exposition particuliere a un risque). Enfin,
la mise en place du dispositif doit faire 1’objet d’'une
information et consultation des représentants du personnel, et
d’une information individuelle des salariés.

Cet article vous a plu ? Laissez-nous un commentaire
(notre source d’encouragements et de progres)
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Nous attirons votre attention sur 1le fait que cette
information est modifiée par la mise en place du RGPD

(Reglement Général sur la Protection des données).

d'informations ici

Plus

https://www. lenetexpert.fr/comment-se-mettre-en-conformite-ave
c-le-rgpd Nous l'avons toutefois laissée accessible non pas

par nostalgie mais a titre d'information.
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Méme si remplir un formulaire de déclaration & la CNIL est gratuit, il vous engage cependant, par la signature que vous apposez, & respecter scrupuleusement la loi Informatique et Libertés.- Que se cache derriére cette loi 7

— Quels sont les étapes indispensables et les piéges a éviter pour que cette mise en conformité ne se transforme pas en fausse déclaration ?

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, & l’hygiene informatique, a la cybercriminalité et a la mise
en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?
Contactez-nous
Denis JACOPINI
formateur n°93 84 03041 84

Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplémé en cybercriminalité, certifié en gestion des risques sur les
systémes d'information (ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine de thémes, est en mesure de vous accompagner dans votre démarche de mise en
conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en cybercriminalité et en protection des Données a Caractére
Personnel, formateur depuis 1998 et consultant depuis 1996. Avec bientdt une expérience d'une dizaine d'années dans la mise en conformité avec la réglementation
relative a la Protection des Données a Caractére Personnel, de formation d'abord technique, Correspondant CNIL en 2012 (CIL : Correspondant Informatique et
Libertés) puis en 2018 Délégué a la Protection des Données, en tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé d'accompagner les
organismes dans leur démarche de mi n_conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL. ».

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 manieres

[EE

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement a la mise en conformité avec le RGPD de votre établissement
Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
Comment devenir DPO Délégué a la Protection des Données
Des guides gratuits pour vous aider a vous mettre en conformité avec le RGPD et la CNIL
Mise en conformité RGPD : Mode d’emploi
Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016
Comprendre le Reglement Européen sur les données personnelles en 6 étapes
Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Réagissez a cet article

Source : Denis JACOPINI

Les conselils pour faire
connaitre son site Internet
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et les outils pour Webmasters
| Denis JACOPINI
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AUDIT DE CONTENU DE SITES INTERNET

Google Webmaster Tools

Google Webmaster Tools est un outil pertinent et facile
d’utilisation pour les éditeurs qui cherchent a optimiser le
référencement naturel de leurs pages web. De 1’exploration
des pages par les robots, a 1l’analyse des mots-clés, en
passant par la qualité/quantité des liens retours et le
positionnement des pages : il analyse de nombreux parametres
SEO décisifs pour améliorer la visibilité d’'un site web sur
Google.

Screaming Frog

Disponible pour Mac et PC,Screaming Frog audite un site, ses
liens, images, (CSS et scripts pour en ressortir des
indicateurs utiles a l’indexation et au SEO. Au-dela des
erreurs HTTP rencontrées lors du crawl, l’outil va également
faire remonter les balises Title, H1 ou H2 manquantes,
dupliquées ou trop longues. L’'ancre des liens rencontrés est
précisée, tout comme leur éventuel attribut nofollow.

Bing pour Webmasters

Certes, « Bing Webmaster » est plus intéressant pour des
sites positionnés dans des pays ou Bing a une part de marché
significative, mais méme en France, il a plusieurs
intéréts. Puisqu’il peut par exemple auditer un site, ou
retrouver des liens pointant vers n’importe quelle page.

MajesticSEO


https://www.lenetexpert.fr/les-conseils-faire-connaitre-site-internet-les-outils-webmasters/
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https://www.google.com/webmasters/tools
http://www.screamingfrog.co.uk/seo-spider/
http://www.screamingfrog.co.uk/seo-spider/
http://www.bing.com/toolbox/webmaster/?cc=fr
http://fr.majesticseo.com/

MajesticSEO analyse des liens entrants de n’importe quel
site web. Ses indicateurs maison, le score de citation
(« Citation Flow ») et le score de crédibilité (« Trust
Flow »), sont souvent cités par les SEO pour évaluer la
qualité d’'un site web et de ses liens sortants. Bati sur des
centaines de milliards d’'URL crawlées, 1le service est
régulierement actualisé, et propose souvent de nouvelles
fonctionnalités.

Open Site Explorer

Open Site Explorer ou OSE est un outil est bien connu pour
ses analyses de backlinks et de 1'autorité de leur origine.
OSE peut étre utilisé gratuitement, mais en version bridée.
L’analyse complete, et certains indicateurs, comme ceux
concernant les partages sociaux d’une page, sont cependant
réservés a la version payante.

Moz

Certains outils de cette suite sont gratuits, comme la météo
des pages de résultats de Google.com ou 1l’'analyse des
comptes Twitter. Mais les plus utiles (analyse de mot clé,
crawl et audit de site, suivi de position..) nécessitent un
abonnement, facturé a partir de 99 dollars par mois.

AUDIT DE TEST DE SITE INTERNET

WebPageTest — Mesure de vitesse d’'ouverture des pages

FAIRE CONNAITRE SON SITE INTERNET SUR LES RESEAUX SOCIAUX

15/04/2014 26 idées pour obtenir plus d’abonnés Google+


http://www.opensiteexplorer.org/
http://moz.com/
http://www.webpagetest.org/
http://www.webrankinfo.com/dossiers/google-plus/augmenter-abonnes#utm_source=WebRankInfo&utm_medium=email&utm_campaign=newsletter-2014-04-22&utm_content=newsletter-actualites

Cet article vous a plu ? Laissez-nous un commentaire
(notre source d’encouragements et de progres)

Références :

28/02/2014
http://www.journaldunet.com/solutions/seo-referencement/seo-le
s-meilleurs-outils/google-webmaster-tools.shtml

27/02/2014
http://ecommerce-live.net/event/nouvelle-strategie-de-referenc
ement-en-2014-quand-le-virtuel-rencontre-le-reel-3/
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Emailing — Rappel des regles
d’utilisation des données
personnelles dans le cas de
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la

prospection | Denis

JACOPINI

v Dans le cadre de vos activités, vous
.xjg? \ pouvez étre amenés a contacter par
' E-mail des personnes.

Quelles sont les regles a respecter
?

LA PROSPECTION PAR COURRIER ELECTRONIQUE Pour les particuliers
(B to ()

Le principe dans l'’emailing : pas de message commercial sans
accord préalable du destinataire

La publicité par courrier électronique est possible a
condition que les personnes aient explicitement donné leur
accord pour étre démarchées, au moment de la collecte de leur
adresse électronique.

Deux exceptions a ce principe :

=si la personne prospectée est déja cliente de

l'entreprise et si la prospection concerne des produits
ou services analogues a ceux déja fournis par
l’entreprise.

si la prospection n’est pas de nature commerciale
(caritative par exemple)

Dans ces deux cas, la personne doit, au moment de la
collecte de son adresse de messagerie

étre informée que son adresse électronique sera utilisée
a des fins de prospection,

étre en mesure de s’'opposer a cette utilisation de
maniere simple et gratuite.


https://www.lenetexpert.fr/emailing-rappel-regles-dutilisation-donnees-personnelles-cas-prospection/
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LA PROSPECTION PAR COURRIER ELECTRONIQUE Pour 1les
professionnels (B to B)

Le principe : information préalable et droit d'opposition

La personne doit, au moment de la collecte de son adresse de
messagerie étre informée que son adresse électronique sera
utilisée a des fins de prospection, étre en mesure de
s'opposer a cette utilisation de maniere simple et gratuite.

L’'objet de la sollicitation doit étre en rapport avec la

profession de la personne démarchée (exemple : message
présentant les mérites d’un logiciel a
paul.toto@nomdelasociéetée , directeur informatique.)

Les adresses professionnelles génériques de type
(info@nomsociete. fr, contact@nomsociete.fr,
commande@nomsociete.fr) sont des coordonnées de personnes
morales. Elles ne sont pas soumises aux principes du
consentement et du droit d’opposition.

DANS TOUS LES CAS :

Chaque message électronique doit obligatoirement:

— préciser l'identité de 1’annonceur,

— proposer un moyen simple de s’opposer a la réception de
nouvelles sollicitations (par exemple lien pour se désinscrire
a la fin du message).

La CNIL recommande que le consentement préalable ou le droit
d’'opposition soit recueilli par le biais d’une case a cocher.
L’'utilisation d’une case pré-cochée est a proscrire car
contraire a la loi.


mailto:paul.toto@nomdelasoci%C3%A9t%C3%A9
mailto:info@nomsociete.fr
mailto:contact@nomsociete.fr
mailto:commande@nomsociete.fr

LEGISLATION APPLICABLE

Article L.34-5 du Code des postes et des communications
électroniques
Article.L.121-20-5 du Code de la consommation.

REFERENCES UTILES

Code de déontologie de la communication directe électronique
du SNCD (Syndicat National de la Communication Directe)

Code Déontologique du e-commerce et de la vente a distance du
FEVAD (Fédération du e-commerce et de la Vente a Distance)

Le rapport relatif a 1’'Opération boite a spam de la CNIL

SANCTIONS

Amende de 750 € par message expédié
Contravention de la 4e classe prévue par l’article R.10-1 du
code des postes et des communications électroniques.

5 ans emprisonnement et 300 000 € amende
Délit prévu par les articles 226-18 et 226-18-1 du code pénal.

Jusqu’a 300 000 € d’'amende
Sanction prononcée par la CNIL, prévue par l’article 47 de la
loi informatique et libertés modifiée.

Cet article vous a plu ? Laissez-nous un commentaire
(notre source d’encouragements et de progres)
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http://www.lenetexpert.fr/wp-content/uploads/2014/03/Code-Déontologique-du-e-commerce-et-de-la-vente-à-distance-du-FEVAD.pdf
http://www.lenetexpert.fr/wp-content/uploads/2014/03/Le-rapport-relatif-à-lOpération-boîte-à-spam-de-la-CNIL.pdf
http://www.cnil.fr/documentation/textes-fondateurs/loi78-17/#Article47

Pourquoi supprimer VOS
données personnelles si vous
rendez votre ordinateur
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2 Pour u01 VOS
donn S1
VO s {re
or ateU{ e 51onn a
VO emplo eur (



https://www.lenetexpert.fr/pourquoi-supprimer-vos-donnees-personnelles-si-vous-rendez-votre-ordinateur-professionnel-a-votre-employeur/
https://www.lenetexpert.fr/pourquoi-supprimer-vos-donnees-personnelles-si-vous-rendez-votre-ordinateur-professionnel-a-votre-employeur/
https://www.lenetexpert.fr/pourquoi-supprimer-vos-donnees-personnelles-si-vous-rendez-votre-ordinateur-professionnel-a-votre-employeur/
https://www.lenetexpert.fr/pourquoi-supprimer-vos-donnees-personnelles-si-vous-rendez-votre-ordinateur-professionnel-a-votre-employeur/
https://www.lenetexpert.fr/pourquoi-supprimer-vos-donnees-personnelles-si-vous-rendez-votre-ordinateur-professionnel-a-votre-employeur/

Ne pas effacer ses données personnelles sur son ordinateur de fonction est-il dommageable
(risque d’acces a nos données personnelles, vol d’identité ou accés frauduleux etc..)? Si oui,
pourquoi ?

Imaginez, votre ordinateur, protégé ou non, tombe entre les mains d’une personne
malveillante. Il pourra

e Accéder a vos documents et découvrir les informations qui peuvent soit étre
professionnelles et étre utilisées contre vous, soit personnelles permettant a un voyou de
les utiliser contre vous soit en vous demandant de 1'argent contre son silence ou pour avoir
la paix ;

e Accéder aux identifiants et mots de passe des comptes internet que vous utilisez (méme pour
des sites Internet commencant par https) et ainsi accéder a nos comptes facebook, twitter,
dropbox... ;

e Avec vos identifiants ou en accédant a votre systéme de messagerie, le pirate pourra
facilement déposer des commentaires ou envoyer des e-mails en utilisant votre identité. Méme
si l'article 226-4 du code pénal complété par la loi LOPPSI du 14 mars 2011 d’un article
226-4-1, 1'usurpation d’'identité numérique est un délit puni de deux ans d’emprisonnement et
de 20 000 euros d’'amende, il sera fastidieux d’une part pour vous, de prouver que vous n'étes
pas le véritable auteur des faits reprochés, et difficile pour les enquéteurs de retrouver le
véritable auteur des faits.

Ne pas effacer ses données personnelles sur l'ordinateur que 1'on rend, donne, vend, c’est
laisser 1'opportunité a un inconnu de fouiller dans vos papier, violer votre intimité et
cambrioler votre vie.

Pire ! vous connaissez bien le donataire de votre matériel et vous savez qu’'il n’y a aucun
risque qu’'il ait des intentions répréhensibles. Mais étes vous certain qu’il sera aussi
prudent que vous avec son matériel ?

Etes-vous prét a prendre des risques s’il perdait ce matériel ?

Dormiriez-vous tranquille si vous imaginiez que votre ancien ordinateur est actuellement sous
1'emprise d'un pirate informatique prét a tout pour tricher, voler et violer en utilisant
votre identité ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a l’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

=
Réagissez a cet article

Original de 1l'article mis en page : 5 applications pour effacer des données de facon
sécurisée — ZDNet
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Denis JACOPINi1i en direct sur
LCI : « Les fraudeurs ont
toujours une longueur
d’'avance — MYTFlNews | Denis
JACOPINI
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Denis Jacopini, expert informatique assermenté spécialisé en cybercriminalité, explique que quoi que 1’on
fasse, les fraudeurs auront une longueur d’avance. Néanmoins, il y a des failles dans le systéeme, et en
particulier au niveau du cryptogramme visuel.

En direct sur LCI avec Serge Maitre Maitre, président de 1'AFUB (Association Francaise des Usagers des Banques)
et Nicolas CHATILLON, Directeur du développement-fonctions transverses du groupe BPCE et Denis JACOPINI, Expert
informatique assermenté spécialisé en cybercriminalité débattent sur les techniques des cybercriminels pour
vous pirater votre CB.

http://lci.tfl.fr/france/societe/cartes-bancaires-les-fraudeurs-ont-toujours-une-longueur-d-avance-8722056.html
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Source : Cartes bancaires : « Les fraudeurs ont toujours une
longueur d’avance » — Société — MYTF1News
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Selon une enquéte de la FAU (University of Erlangen-Nuremberg), prés de la moitié des utilisateurs cliqueraient sur des liens d’expéditeurs inconnus (environ 56% d’utilisateurs de boite mails et 40% d’utilisateurs de Facebook), tout en étant parfaitement conscient des
risques de virus ou d’autres infections.
Le site d’information Francais Pure Player Atlantico a interrogé a ce sujet Denis JACOPINI, Expert i ialisé en cyl ininalité et en ion des données personnelles

Atlantico :
Pourquoi donc, selon vous, le font-ils malgré tout ? Qu'est-ce qui rend un mail d’un inconnu si attirant, quitte a nous faire baisser notre garde ?

Denis JACOPINI :
Ga-vous est trés probablement déja arrivé de recevoir un e-mail provenant d’un expéditeur anonyme ou inconnu.
Avez-vous résisté & cliquer pour en savoir plus 7 Quels dangers se cachent derriére ces sollicitations inhabituelles ? Comment les pirates informatiques peuvent se servir de nos comportements incontrélables ?

Aujourd’hui encore, on peut comparer le courrier électronique au courrier postal.

Cependant, si U'utilisation du courrier postal est en constante diminution (-22% entre 2009 et 2014), l'usage des messages électroniques par logiciel de messagerie ou par messagerie instantanée a lui par contre largement augmenté

Parmi les messages recus, il y a trés probablement des réponses attendues, des informations souhaitées, des messages de personnes ou d’organismes connus nous envoyant une information ou souhaitant de nos nouvelles et quelques autres messages que nous recevons avec plaisir
de personnes connues et puis il y a tout le reste, les messages non attendus, non désirés qui s'appellent des spams.

En 2015, malgré les filtres mis en place par les fournisseurs de systémes de messagerie, il y avait tout de méme encore un peu plus de 50% de messages non désirés.

Parmi ces pourriels (poubelle + e-mail) se cachent de nombreux message ayant des objectifs malveillant & votre égard. Les risques les plus répandus sont les incitations au téléchargement d’une piece jointe, au clic sur un lien renvoyant vers un site Internet piégé ou vous
proposer d’échanger dans le but de faire « copain copain » et ensuite vous arnaguer

La solution : ne pas cliquer sur un e-mail ou un message provenant d’un inconnu, de la méme maniére qu’on apprend aux enfants de ne pas parler & un inconnu.Pourtant, des millions de personnes en France se font piéger chaque année. Pourquoi ?

A mon avis, les techniques d’Ingenierie sociale sont a la base de ces correspondances. L’ingénierie sociale est une pratique qu exploite les failles hunaines et sociales. L’attaquant va utiliser de nombreuses techniques dans le but d’abuser de la confiance, de 1’ignorance
ou de la crédulité des personnes ciblées.

Inaginez, vous recevez un message ressemblant a ca :

« Objet : changements dans le document 01.08.16

Expéditeur : Prénom et Nom d’une personne inconnue

Bonjour,

Nous avons fait tous les changements necessaires dans le document.

Malheureusement, je ne comprends pas la cause pour la quelle vous ne recevez pas les fichier jointes.

J'ai essaye de remettre les fichier jointes dans le e-mail. »

Dans cet exemple, on ne connait pas la personne, on ne connait pas le contenu du document, mais la personne sous-entend un nouvel envoi qui peut laisser penser & une ultime tentative. Le document donne 1'impression d’étre important, le ton est professionnel, il n'y pas
trop de faute d’orthographe.. Difficile de résister au clic pour savoir ce qui se cache dans ce mystérieux document

Un autre exemple d’e-mail ou similaire souvent recu

« Objet : Commande - CD2533

Expéditeur : Prénom et Nom d’une personne inconnue

Madane, Monsieur,

Nous vous remercions pour votre nouvelle « Commande — CD2533°
Nous revenons vers vous au plus vite pour les delais
Meilleures salutations,

VEDISCOM SECURITE »

En fait, bien évidemment pour ce message aussi, la pidce jointe contient un virus et si le virus est récent et s'il est bien codé, il sera indétectable par tous les filtres chargés de la sécurité informatique de votre patrimoine immatériel.
Auriez-vous cliqué ? Auriez-vous fais partie des dizaines ou centaines de milliers de personnes qui auraient pu se faire piéger ?

Un autre exemple : Vous recevez sur facebook un message venant & premitre vue d’un inconnu mais 1'expéditeur a un prénom que vous connaissez (par exemple Marie, le prénom le plus porté en France en 2016). Serait-ce la « Marie » dont vous ne connaissez pas le nom de
famille, rencontrée par hasard lors d’un forum ou d’une soirée qui vous aurait retrouvé sur Facebook ?

Dans e doute vous 1'acceptez comme amie pour en savoir plus et engager pourquoi pas la conversation.

C’est un autre moyen utilisé par les pirates informatiques pour rentrer dans votre cercle d’amis et probablement tenter des actes illicites que je ne détaillerai pas ici.

Vous rappelez-vous avoir accepté une demande de mise en contact provenant d’un inconnu sur Facebook ? Peut-étre que vous ne connaissiez pas les risques, mais qu’est-ce qui vous a poussé & répondre a un inconnu ? La politesse ? La curiosité ?

A mon avis, le principal levier utilisé pour pousser les gens a cliquer sur les emails pour en voir L'objet, cliquer sur les piéces jointes pour en voir le contenu ou cliuer sur les Liens pour découvrir la suite, est une des nombreuses failles humaine : la curiosité.

Cette curiosité peut nous faire faire des choses complétement irresponsables, car on connait les dangers des pidces jointes ou des liens dans les e-mails. Malgré cela, si notre curiosité est éveillée, il sera difficile de résister au clic censé la satisfaire.

IU est clair que la curiosité positive est nécessaire, mais dans notre monde numérique o les escrocs et pirates oeuvrent en masse le plus souvent en toute discrétion et en toute impunité, la pollution des moyens de communication numériques grand public est telle que le
niveau de prudence doit étre augnenté au point de ne plus laisser de place au hasard. Le jeu vaut-il vraiment la chandelle face aux graves conséquences que peut engendrer un simple clic mal placé ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a 1'étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de L’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s'en protéger et se mettre en conformité avec la CNIL en matiére de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://ww.lenetexpert.fr/formations-cybercrininalite-protection-des-donnees-personnelles
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