Quelques conselils pratiques
pour assurer la sécurité de
vos systemes informatiques

S
ues poyr

{é de vos
S,



https://www.lenetexpert.fr/quelques-conseils-pratiques-pour-assurer-la-securite-de-vos-systemes-informatiques/
https://www.lenetexpert.fr/quelques-conseils-pratiques-pour-assurer-la-securite-de-vos-systemes-informatiques/
https://www.lenetexpert.fr/quelques-conseils-pratiques-pour-assurer-la-securite-de-vos-systemes-informatiques/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Original de l’article mis en page : Conseils aux usagers |
Gouvernement.fr

Comment sécuriser Firefox
efficacement en quelques
clics de souris ?
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de cette application. Ne continuez que si vous savez ce que vous faites.
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Vous utilisez Firefox est vous souhaitez que cet excellent navigateur soit encore plus sécurisé
lors de vos surfs sur Internet ? Voici quelques astuces qui supprimerons la géolocalisation, 1le
profilage de Google ou encore que vos données offline disparaissent du regard d’espions locaux.

C'est sur le blog des Télécoms que j’'ai vu pointer l’information concernant le réglage de
plusieurs parametres de Firefox afin de rendre le navigateur de la fondation Mozilla encore plus
sécurisé. L’idée de ce paramétrage, empécher par exemple Google de vous suivre a la trace ou de
bloquer la géolocalisation qui pourrait étre particulierement big brotherienne.

Commencgons par du simple. Il suffit de taper dans la barre de navigation de votre Firefox la
commande about:config. Une alerte s’affiche, pas d’inquiétude, mais lisez la quand méme.
recherchez ensuite la ligne security.tls.version. Les valeurs affichées doivent osciller entre 1
et 3. Ensuite, recherchez la ligne geo.enabled pour annuler la géolocalisation. Passez le
« true » en « False ». Pour que les sites que vous visitiez ne connaisse pas la derniere page
que vous avez pu visiter, cherchez la ligne network.http.sendRefererHeader et mettre la valeur
1. Elle est naturellement placée a 2. Passez a False 1la 1ligne
browser.safebrowsing.malware.enabled.

Ici, il ne s’'agit pas d’autoriser les malwares dans Firefox, mais d’empécher Google de vous
tracer en bloquant les requétes vers les serveurs de Google. Pour que Google cesse de vous
profiler, cherchez 1la ligne browser.safebrowsing.provider.google.lists et effacez la valeur
proposée.

Pour finir, vos données peuvent étre encore accessibles en « offlire », en mode hors connexion.
Cherchez les lignes offline-apps.allow by default et offline-apps.quota.warn. La premiére valeur
est a passer en Fasle, la seconde valeur en 0.

I1 ne vous reste plus qu’a tester votre navigateur via le site de la CNIL ou celui de
1’Electronic Frontier Foundation.

Article original de Damien Bancal

Denis JACOPIMI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

= Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.LL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.

L.e Net Expert

INFORMATIQUE Contactez-nous

l Consultant en Cybercriminalité et en
Protection des Données Personnelles
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Modifiez 1e mot de passe
envoyé par votre banque pour
accéder a votre espace
sécurisé : Comment protéger
ses finances des hackers |
Denis JACOPINI
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Quelques jours apres la création de votre compte particulier sur le site
Internet de votre banque, vous recevrez un mot de passe provisoire par
voie postale. Changez-le immédiatement.

Des administrateurs informatiques, qui auraient acces aux combinaisons
secretes générées par l'établissement financier, pourraient tout a fait
les collecter pour s’en servir a des fins malveillantes, prévient Mauro
Israél, du cabinet Fidens, spécialisé dans le pilotage des cyber-risques.

C’est une regle d’'hygiene : tout mot de passe fourni par un tiers doit
étre modifié.

Le but est bien évidemment de réduire les intermédiaires pour étre le
seul détenteur de ses codes.. [Lire la suite]
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Arnaques par courriel (scam,
phishing) : la CNIL peut-elle
agir ? | Denis JACOPINI
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Non, la CNIL n’est pas compétente dans ce domaine.

Ces procédés ne sont pas liés a la protection des données personnelles : ce sont des tentatives d’escroquerie
ou d’extorsion de fonds.
Si vous en étes victime, signalez-les sur le service PHAROS du ministére de 1'Intérieur et au service
phishing-initiative mis en place par plusieurs acteurs de l’internet.
Vous pouvez également joindre par téléphone le service Info Escroquerie de la police nationale au 0811 02 02
17 (col(t d’un appel local).

Méme si remplir un formulaire de déclaration a la CNIL est gratuit et enfantin, il vous engage cependant, par
la signature que vous apposez, a respecter scrupuleusement la loi Informatique et Libertés. Cette démarche
doit d’abord commencer par un Audit de 1’ensemble de vos systemes de traitements de données. Nous organisons
réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne informatique,
a la cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous
Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

Denis JACOPINI est Expert Judiciaire en Informatique, consultant, formateur et chargé de cours.
Nos domaines de compétence :

* Expertises et avis techniques en concurrence déloyale, litige commercial, piratages, arnaques Internet.. ;
* Consultant en sécurité informatique, cybercriminalité et mises en conformité et déclarations a la CNIL ;
¢ Formateur et chargé de cours en sécurité informatique, cybercriminalité et déclarations a la CNIL.
Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source :
http://www.aide.cnil.fr/selfcnil/site/template.do;jsessionid=5318D41E172CDCBFD4A28353ED692C067?1id=194&back=true
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En mai 2018 entrera en vigueur le fameux RGPD : le Réglement Européen sur la Protection des Données. Il vise avant tout a renforcer la protection des
données personnelles des internautes. De nombreux articles en ont déja parlé et beaucoup imaginent que cette réglementation touchera de plein fouets les
acteurs de 1’email marketing francais et leurs utilisateurs.

Sarbacane Software propose une infographie* résumant les réels changements qui seront apportés par le RGPD, et son implication pratique dans le domaine de
1’emailing.

s

o

[lire la suite]

LE NET EXPERT
« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
* EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplémé en
Cybercriminalité (Droit, Sécurité de l’information & Informatique légale), en Droit de 1’'Expertise Judiciaire et certifié en gestion des risques en
Sécurité des Systémes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédialisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

» Mises en conformité RGPD ;

= Accompagnement a lka mise en place de
DPO ;

= Formations (et sensibiisatons) @ la
cybercriminalité (autorisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves tékphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;

= Expertises de systémes de vote électronique ;

| Le Net Expert

INFORMATIQUE Contactez-nous
Cansultant en Cybercrminalé et en
J Protection des Données Personnelles
5
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Source : Sarbacane : Tout comprendre sur le RGPD, le reglement
européen qui va impacter toutes les entreprises en 2018 -
Global Security Mag Online

et Sarbacane.com

Victime d’une arnaque sur
Internet ? Faites-nous part
de votre témoignage
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Vous étes victime d’une arnaque ou d’un piratage sur Internet ? Votre témoignage nous
permettra peut-étre de vous aider.

Devant une explosion de cas d’arnaques et de piratages par Internet et des pouvoirs
publics débordés par ce phénomene, nous avons souhaité apporter notre pierre a
1’édifice.

Vous souhaitez nous faire part de votre témoignage, contactez-nous.

Vous devez nous communiquer les informations suivantes (tout message incomplet et
correctement rédigé ne sera pas traité)

e une présentation de vous (qui vous étes, ce que vous faites dans la vie et quel type

d’'utilisateur informatique vous étes) ;

e un déroulé chronologique et précis des faits (qui vous a contacté, comment et quand
et les différents échanges qui se sont succédé, sans oublier 1’ensemble des détails
méme s’'ils vous semblent inutiles, date heure, prénom nom du ou des interlocuteurs,

numéro, adresse e-mail, éventuellement numéros de téléphone ;

¢ Ce que vous attendez comme aide (je souhaite que vous m’aidiez en faisant la chose

suivante : ...)
e Vos nom, prénom et coordonnées (ces informations resteront strictement
confidentielles).

Contactez moi
Conservez précieusement toutes traces d’'échanges avec 1'auteur des actes malveillants.
Ils me seront peut-étre utiles.

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.

Le Net Expert
INFORMATIQUE Contactez-nous

l Consultant en Cyberciminalité ef en
Protection des Données Personnelles

Réagissez a cet article
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L'avis de Denis JACOPINI,

La sensibilisation des utilisateurs est la clé pour se protéger des pirates informatiques
Expert informatique assermenté spécialisé en cybercriminalité (arnaques, virus, phishing..) en Direct sur LCI le 23 mai 2016 dans l’émission « Ca nous Concerne » de

Valérie Expert.

En mai 2016, Denis JACOPINI nous sensibilisait encore et déja aux cyber risques

Nos formations / nos sentibilisations
Toutes nos vidéos

LE NET EXPERT ET DENIS JACOPINI FONT DESORMAIS PARTIE
DES PRESTATAIRES DE CONFIANCE DE LA PLATEFORME
EX
REPUBLIQUE
FRANCAISE
bérté

Egligé

Fr

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles

. Diplémé en Cybercriminalité (Droit, Sécurité de
l’information & Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systemes d’'Information (ISO 27005), Denis JACOPINI est aussi

LE NET EXPERT
« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
« FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
+ RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous

formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84)

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
<« Cybercriminalté » e en RGPD (Protection des Données & Caractére Personnel).
« Mises en conformité RGPD ;
* Accompagnement & la mise en place de
DPO;
* Formations sensibiisatons) Ia
DRI (ttomon w70 0011305
= Audits Sécurité (IS 27005
* Expertises techniques et judi

res ;

* Recherche de preuves téléphones, disques
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» Expertises de systémes de vote électronique ;

Le Net Expert
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Le nouveau réglement européen sur la protection des données personnelles est paru au journal officiel de
1’Union européenne entrera en application le 25 mai 2018. L’adoption de ce texte doit permettre a 1’Europe
de s’adapter aux nouvelles réalités du numérique.

e Un cadre juridique unifié pour 1’ensemble de 1’UE

¢ Un renforcement des droits des personnes

e Une conformité basée sur la transparence et la responsabilisation
e Des responsabilités partagées et précisées

* Le cadre des transferts hors de 1’'Union mis a jour

e Des sanctions encadrées, graduées et renforcées

e Comment les autorités de protection se préparent-elles ?

0U trouver le texte officiel du RGPD (Réglement européen sur la protection des données) ?

Besoin d’'un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d'une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi :

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et
les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a
la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d'audits dans toute la France et a l’'étranger, nous
répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en
conformité avec le reglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en
vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et
de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L'essentiel sur le reglement Européen pour la Protection des
Données Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
i = Mises en conformité RGPD ;

* Accompagnement a la mise en place de
DPO ;

= Formations (et sensibilisations) @  la
cybercriminalité (autorisation n*93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires ;

* Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements

* Expertises de systémes de vote électronique ;

Le Net Expert
INFORMATIQUE Contactez-nous

Consultant en Cyberciminalité e en
Protection des Données Personnelles
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Le G29

Dans son plan d’action 2016, adopté en février 2016, le G29 a présenté ses priorités pour permettre 1’application effective du réglement en
avril 2018. Plusieurs groupes de travail se sont déja mis en place pour décliner ce plan d’action.

Les 4 objectifs principaux :

1. Préparer la mise en place du Comité européen de la protection des données (CEPD), qui remplacera le G29 en 2018 ;

2. Préparer la mise en place du guichet unique et le mécanisme coopération et de cohérence entre les autorités ;

3. Proposer des lignes directrices ou des bonnes pratiques aux professionnels pour les 4 sujets prioritaires identifiés : le droit a la
portabilité, la certification, le délégué a la protection des données (DP0), les traitements a risque d’ici la fin de 2016 ;

4. Promouvoir et diffuser le reglement afin que l’'ensemble des acteurs se 1’approprie.

Le G29 prévoit également la consultation réguliére des parties prenantes dans une démarche itérative sur deux ans afin d’enrichir sa
réflexion.

Il a organisé le 26 juillet 2016 a Bruxelles des ateliers collaboratifs. Cet espace de concertation multi-acteurs a réuni les représentants
de la société civile, des fédérations professionnelles, des universitaires et des institutions européennes, autorités de protection des
données autour des 4 sujets prioritaires qu’il a identifiés.

Les échanges et propositions de cette journée ont permis au G29 d’alimenter les différents groupes de travail qu’il a déja mis en place
autour de ces mémes thémes. L’objectif étant de décliner d’ici 2018 les principes du reglement en mesures opérationnelles correspondant aux
besoins et attentes des principaux acteurs concernés par la mise en euvre du réglement.

D’autres consultations seront organisées sur d’autres thématiques.

La CNIL

La CNIL est tres impliquée dans chacun des groupes de travail mis en place par le G29, dont elle assure la Présidence jusqu'’en février 2018.
Elle a proposé une consultation en ligne des acteurs frangais sur ces mémes sujets.

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reglement européen de protection des données. Comment devenir DPO ?

Comprendre le Réglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection
des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a
caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1’étranger, nous répondons aux préoccupations des
décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des
Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’'essentiel sur le réglement Européen pour la Protection des Données Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spédialisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD ;

= Accompagnement & la mise en place de
DPO ;

= Formations (et  sensibiisatons) a la
cybercriminalité (autorisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;

* Expertises de systémes de vote électronique ;

Denas JACOPINI

Le Net Expert
INFORMAHQU} Contactez-nous

Consultont en Cyber
Protection des Donny
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Qu’est ce qu’un cybercriminel
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Cette question a été posée a Denis JACOPINI par des étudiants. Ci-dessous une réponse succinte.

Avant de répondre a cette question, il est important de poser la définition de la cybercriminalité.
La définition qui selon moi définit le mieux la cybercriminalité est celle qui considére la cybercriminalité comme une notion large qui regroupe toutes les infractions pénales susceptibles de se commettre sur ou au moyen
d'un systéme informatique généralement connecté & un réseau. (Wikipedia)
Que ca soit dans le cas d’atteintes aux biens ou d'atteintes aux personnes, il est couramment décomposé 3 types d’infractions :

: parmi ces infractions, on recense les atteintes aux systémes de traitement automatisé de données, les traitements automatisés de

données personnelles (comme la cession des informations personnelles), les infractions aux cartes banquaires , les chiffrements non autorisés ou non déclarés ou encore les interceptions.

« Les infractions lié x_technologis Uinformations et de la communication : cette catégorie regroupe la pédopornegraphie, l'incitation au terrorisme et & la haine raciale sur internet, les atteintes aux personnes,
les atteintes aux biens.

. infractions facilit r les technologic 1information et 1 mmunication, que sont les escroqueries en ligne, la contrefacon ou tout autre violation de propriété intellectuelle.

Ainsi, un cybercriminel est une personne qui commet au moins une de ces 3 infractions.

Les principales motivations sont :
« Gagner de l'argent (ou ne pas en dépenser ce qui revient au méme) en réalisant par exemple des actes de piratages d’oeuvres intellectuelles telles que des musiques ou des films. D’autres peuvent aussi prendre le risque de
chercher a en tirer des bénéfices soit en les revendant ces oeuvres, en les mettant a disposition sur des sites internet mitraillant de publicités rémunérées leurs visiteurs ou permettant le téléchargement contre un appel
vers un numéro surtaxe. D’autres vont réaliser des vols d’informations (Magasins TARGET en 2013), des blocages de systemes informatiques (TVS Monde en 2015) ou des cryptages de fichiers en demandant & 1'issue de 1’opération
une rancon en échange de tranquillité (Laboratoires Labio en 2015, Disney en 2017) ou de rétablir le systéme dans son état initial, une technique semblable a celles utilisées par la mafia (Pirates informatiques
techniques trés proches de la mafia — Gilles Fontaine) ;
« Terroriser la population en répandant des messages idéologiques (+ de 25000 sites Internet piratés diffusant un message pro islamiste a la suite des attentats de Charlie Hebdo) ou bien en coupant les ressources en
électricité d’une population (Ukraine en 2015 et 2016) ;
« S’attaquer & un état dans un but politique (Attaque informatique de la centrale nucléaire de Bouchehr en Iran destinée a détruire des centrifugeuses d’enrichissement d’uranium en 2010)
par la Russie en 2007) ou d’espionnage (Bercy en 2011) ;
« Dans un but de montrer ses capacités ou se lancer un défi (comme David Dennis en 1974). Débrouille-vous pour faire venir aux oreilles de hackers qu’un systéme informatique est inattaquable, vous verrez alors fleurir des
volontaires masqués qui passeront leurs journées et leurs nuits & tenter de trouver la faille dans le but de prouver leur supériorité ;

: des

ou militaire (Attaque de la Georgie

Ainsi, selon moi, un cybercriminel est un individu qui commet avec ou sans intention une ou plusieurs infractions répréhensibles concernées par le champ couvert par la cybercriminalité, sans autorisation expresse du tiers
concerné, quel que soit l’intention et 1'objectif poursuivis.

LE NET EXPERT

+ ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
+ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
+ EXPERTISES & AUDITS (certifié IS0 27605)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique

légale), en Droit de U’Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systémes d'Information (ISO 27605), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84
03041 84).

Denis JACOPINI est Expert Judiiaire en Informatique spédialisé en « Scurité »
é» et en RGPD es  Caractére Personnel).

» Mises en conformité RGPD ;
* Accompagnement & la mise en place de
0RO ;

- Formations («  sensbusatons) 3 fa

CYDRICrMINGItS (auorisabon 93 84 03041 89) ;

= Audits Séaurké (ISO 27005) ;

* Expertises techniques et judiiaires ;

* Recherche de preuves téképhanes, disques
durs, e-maik, contentieux, détoumements

de clientdle...;

Expertises de systémes de vote électronique ;

Contactez-nous
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