Formation RGPD : L’essentiel
sur le reglement Européen
pour la Protection des
Données Personnelles

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer



https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/

Contenu de nos formations

Le Réglement Général sur la Protection de Données (RGPD) entre en application le 25 mai 2018 et les entreprises ne s’y sont pas préparées. Or, elles sont toutes

concernées, de 1’indépendant aux plus grosses entreprises, et risqueront, en cas de manquement, des sanctions pouvant aller jusqu’a 4% de leur chiffre

d’affaires.

Au dela des amendes pouvant attendre plusieurs millions d’euros, c’est aussi la réputation des entreprises qui est en jeu. Quelle valeur lui donnez vous ?

Serez-vous prét a la perdre pour ne pas avoir fais les démarches dans les temps ?

Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplémé en
cybercriminalité, certifié en gestion des risques sur les systémes d'information (IS0 27005) et formé par
la CNIL depuis 2011 sur une trentaine de thémes, est en mesure de vous accompagner dans votre démarche de

mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en
cybercriminalité et en protection des Données a Caractere Personnel, formateur depuis 1998 et consultant
depuis 1996. Avec bientdt une expérience d'une dizaine d'années dans la mise en conformité avec la
réglementation relative a la Protection des Données a Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique et Libertés) puis en 2018 Délégué a la
Protection des Données, en tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé
d'accompagner les organismes dans leur démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL. ».

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 manieres
FH [

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement a la mise en conformité avec le RGPD de votre établissement
Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles
Comment devenir DPO Délégué a la Protection des Données
Des guides gratuits pour vous aider a vous mettre en conformité avec le RGPD et la CNIL
Mise en conformité RGPD : Mode d’emploi
Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016
Comprendre le Reglement Européen sur les données personnelles en 6 étapes
Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et
les DPO (Délégués a la Protection des Données)

Réagissez a cet article
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Formation en Cybercriminalité
: Arnaques, virus et demandes

de rancons, Comment s’en
protéger ?
Notre métier en RGPD et en CYBER : Auditer, Expertiser,
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Le contexte de 1’Internet et 1’ampleur du phénomene de la cybercriminalité, nous poussent a
modifier nos comportements au quotidien.

Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?

Les réponses évidentes sont techniques, mais il n’en est pas moins vrai que des regles de
bonnes pratiques et des attitudes responsables seront les clés permettant d’enrayer le
phénomene.

OBJECTIF DE LA FORMATION EN CYBERCRIMINALITE :

La formation en cybercriminalité a pour but de créer des déclics chez les utilisateurs,
mettre a jour les connaissances des informaticiens et faire prendre conscience aux chefs
d’entreprises des risques en couvrant les regles de bonnes pratiques et des attitudes
responsables qui sont les clés permettant d’enrayer le phénomene de la cybercriminalité.

PROGRAMME :

e Etat des lieux de la cybercriminalité en France et dans le monde;

* Les principaux cas de piratages et d’arnaques expliqués ;

* Les bonnes pratiques au quotidien pour limiter les risques ;

* Etude de vos témoignages, analyse de cas et solutions.

o PUBLIC CONCERNE : Utilisateurs, chefs d’entreprise, présidents d’associations, élus...

MOYENS PEDAGOGIQUES :

» Support de cours pour prise de notes

* Résumé remis en fin de cours.

» Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.

CONDITIONS D’ORGANISATION

* Formations individuelles ou en groupe

 Formations dispensées dans vos locaux ou organisées en salle de formation partout en
France en fonction du nombre de stagiaires.

Téléchargez la fiche de présentation / Contactez-nous

QUI EST LE FORMATEUR ?

Denis JACOPINI est Expert Informatique assermenté, diplémé en Cybercriminalité, Droit,
Sécurité de l’information, informatique Légale et en Droit de 1'Expertise Judiciaire et a
été pendant une vingtaine d’année a la téte d'une société spécialisée en sécurité
Informatique.

Il anime dans toute le France et a 1’'étranger des conférences et des formations pour
sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a
la protection de leurs données personnelles.

A ce titre, il intervient réguliérement sur différents médias et sur La Chaine d’'Info LCI
pour vulgariser les sujets d'actualité en rapport avec ces themes.

Spécialisé en protection des données personnelles, il accompagne les établissements dans
leur mise en conformité CNIL en les accompagnant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL).

Enfin, il intervient en Master II dans un centre d’Enseignement et de Recherche en
Informatique, en Master Lutte contre la Criminalité Financiere et Organisée, au Centre
National de la Fonction Publique Territoriale et anime le blog LeNetExpert.fr sur lequel il
partage et publie de trés nombreuses informations sur ses themes de prédilection.

Denis JACOPINI peut facilement étre contacté sur :

http://www.leNetExpert.fr/contact
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CYBERARNAQUES - S'informer pour mieux se protéger
(Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
El
Denis Jacopini, expert judiciaire en informatique
diplémé et spécialisé en cybercriminalité,
raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut étre
victime.

I1 est témoin depuis plus de 20 ans d'attaques de
sites Internet, de piratages d'ordinateurs, de
dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'a sa modeste

échelle il ne pourrait sensibiliser tout le monde

au travers des formations et des conférences
qu'il anime en France et a 1'étranger, il a
imaginé cet ouvrage afin d'alerter tous ceux qui
se posent la question : Et si ca m'arrivait un
jour ?

Plutdét que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration de
Marie Nocenti, auteur du roman Le sourire d'un
ange, a souhaité vous faire partager la vie de
victimes d'arnaques Internet en se basant sur des
faits réels, présentés sous forme de nouvelles
suivies de recommandations pour s'en prémunir. Et
si un jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous méfier
sans risquer de vivre la fin tragique de ces
histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre pour
le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
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Internet est a l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.
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Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

10 bonnes pratiques pour des
soldes sur Internet en
sécurité

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Pour réaliser vos achats en ligne en toute sécurité, ESET vous donne des conseils pour éviter de se faire pirater sa
carte bancaire.

— Faites attention aux sites Internet que vous ne connaissez pas. Au moindre doute, n’effectuez pas vos achats, car
il peut s’agir d’un faux site Internet qui tente de récupérer les informations de votre carte bancaire.

— Préparez-vous aux attaques par phishing. Elles se diffusent massivement par e-mail lors des soldes, car c’est a
cette période que les internautes passent le plus de temps sur les sites Internet de vente en ligne. ESET a réalisé
une courte vidéo pour vous expliquer comment éviter le phishing par e-mail.

— Utilisez des méthodes de paiement sécurisé. Vérifiez que 1’URL mentionne HTTPS. Effectuez toujours vos paiements
sur des sites Internet chiffrés.

— Attention aux annonces sur Facebook. Les plateformes des réseaux sociaux abondent de fausses annonces et sites
Internet proposant des offres intéressantes. Evitez également de partager les détails de votre carte bancaire par
message : vous ne pouvez pas vérifier 1’identité des personnes qui ont accés au compte et qui recevront ces
informations.

— Effectuez toujours vos achats sur des appareils sécurisés et évitez de vous connecter a un Wi-Fi public. Ce genre
d’arnaque, appelé Man-in-the-Middle (MiTM) est trés répandu. En 10 minutes, le pirate peut voler toutes les
informations vous concernant.

— Utilisez des mots de passe forts ou un gestionnaire de mots de passe. Plusieurs études ont montré que les
utilisateurs ayant plus de 20 comptes en ligne et étant actifs sur Internet sont plus susceptibles de réutiliser les
mémes mots de passe pour plusieurs acces. Selon le rapport de recherche et de stratégie Javelin, cette méthode
augmente de 37% le risque de voir ses comptes compromis. Aussi, les experts ESET recommandent d’utiliser des mots de
passe forts mélangeant des minuscules et des majuscules a des symboles et chiffres. Les gestionnaires de mots de
passe peuvent étre utilisés pour ne pas avoir a les apprendre par ceur. Retrouvez les erreurs les plus courantes
lors de l’utilisation d’un mot de passe en cliquant ici.

— Soyez prudent avec votre smartphone. Le nombre de cybermenaces sur cette plateforme a considérablement augmenté.
Pour commencer, faites vos achats uniquement via des applications certifiées et supprimez les applications dont vous
ne vous servez pas. Pensez a désactiver le Wi-Fi lorsque vous faites votre shopping dans un lieu public, privilégiez
les données cellulaires, ceci permettra d’empécher les cybercriminels de vous diriger vers un faux Wi-Fi afin de
voler vos informations bancaires.

— Utilisez une e-carte bleue. Non seulement elle est déconnectée de vos comptes bancaires et est également assurée
contre les fraudes.

— Respectez les régles de sécurité de base. Cela peut paraitre évident, mais avant de faire vos achats, assurez-vous
d’étre correctement protégé : installez une solution de sécurité efficace et mise a jour. Optez pour une solution
qui offre une navigation sécurisée pour les transactions bancaires. Enfin, ajoutez des mots de passe a votre écran
de verrouillage ou un code PIN a votre smartphone.

— Evitez de réaliser vos achats sur différents appareils (1 a 2 maximum). Plus vous entrerez les informations de
votre carte de crédit sur des appareils différents (PC, tablette, smartphone..), plus vous multipliez le risque
d’étre victime d’une fraude.

Réagissez a cet article
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN
2259264220
(=]
Denis Jacopini, expert judiciaire en
informatique diplomé et spécialisé en
cybercriminalité, raconte, décrypte et
donne des parades contre toutes les
cyberarnaques dont chacun peut étre
victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de
piratages d'ordinateurs, de
dépouillements de comptes bancaires et
d'autres arnaques toujours plus
sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait
sensibiliser tout le monde au travers
des formations et des conférences qu'il
anime en France et a l'étranger, il a
imaginé cet ouvrage afin d'alerter tous
ceux qui se posent la question : Et si
¢a m'arrivait un jour ?

Plutot que de présenter une longue liste
d'arnaques Internet recensées depuis
plusieurs années, Denis Jacopini, avec
la collaboration de Marie Nocenti,
auteur du roman Le sourire d'un ange, a
souhaité vous faire partager la vie de
victimes d'arnaques Internet en se
basant sur des faits réels, présentés
sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et
si un jour vous rencontrez des
circonstances similaires, vous aurez le
réflexe de vous méfier sans risquer de
vivre la fin tragique de ces histoires
et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le
connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1a
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Article original de ESET

Victime d’un piratage
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informatique, quelles sont
les bonnes pratiques ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Les cas de piratages informatiques ne se comptent plus depuis bien
longtemps. Cependant, si vous vous étes retrouvés victimes, il est
urgent de mettre en pratique des regles de base.

Les 3 axes vers lesquels votre structure devra progresser seront

e Technique, par une amélioration des mesures de sécurité en
place ;

e Juridique, par une présentation, aupreés des principaux acteurs
de votre structure pour une meilleure acceptation, des principales
mesures de mise en conformité avec les regles francgaises et
européennes relatives a la protection des données personnelles ;

e Humain, par une meilleure prise de conscience des dangers
numériques, pour une évolution des comportements vers une
utilisation plus responsable des outils numériques.

Face a vos besoins d’accompagnement, nos formateurs ont élaboré un
parcours destinés aux équipes de direction de votre structure, a
1'équipe informatique et aux utilisateurs susceptibles d’étre
piégés.

En vous accompagnant sur ces 3 axes et aupres de ces 3 profils,
vous pourrez alors comprendre comment les pirates informatiques
vous ont piégé, découvrir s’'ils pourront encore vous piéger et
surtout, le plus important, quelles changements mettre en place
pour limiter les risques a 1'avenir.
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Réagissez a cet article




CYBERARNAQUES - S'informer pour mieux se protéger
(Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
El
Denis Jacopini, expert judiciaire en informatique
diplémé et spécialisé en cybercriminalité,
raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut étre
victime.

I1 est témoin depuis plus de 20 ans d'attaques de
sites Internet, de piratages d'ordinateurs, de
dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'a sa modeste

échelle il ne pourrait sensibiliser tout le monde

au travers des formations et des conférences
qu'il anime en France et a 1'étranger, il a
imaginé cet ouvrage afin d'alerter tous ceux qui
se posent la question : Et si ca m'arrivait un
jour ?

Plutdét que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration de
Marie Nocenti, auteur du roman Le sourire d'un
ange, a souhaité vous faire partager la vie de
victimes d'arnaques Internet en se basant sur des
faits réels, présentés sous forme de nouvelles
suivies de recommandations pour s'en prémunir. Et
si un jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous méfier
sans risquer de vivre la fin tragique de ces
histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre pour
le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site


https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Internet est a l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.
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Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Objets connectés :  les
inquiétantes failles de
sécurité dont vous n’'avez pas
conscience | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Les objets connectés doivent-ils vraiment recueillir autant de données personnelles
pour fonctionner correctement ? Télévision, pese-personne, thermostat et autres hubs
domotiques.. les objets connectés tentent d’envahir nos maisons et de s’infiltrer au
coeur méme de leur réseau numérique.
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Pourtant, malgré leur objectif de nous simpliflier la vie, leur développement semble
encore assez poussif ; en raison sans doute de leur manque criant de sécurité. C’est ce
que révéle une étude menée par la division Sécurité de Hewlett Packard : rien de moins
qgue 250 vulnérabilités ont été relevées par les experts d'HP Fortify au sein des 10
objets connectés les plus populaires.

Ces failles de sécurité seraient, selon Mike Amistead, le manager général d’'HP Fortify,
le symptome de la ruée des entreprises sur le créneau des objets connectés. Il estime
en effet que les start-ups se lancant sur ce marché tenteraient de commercialiser leur
produit le plus rapidement possible avant la concurrence.. au mépris de la garantie d’'un
niveau de sécurité suffisant des réseaux et des données personnelles.

Vos données personnelles en clair sur la toile Parmi les failles de sécurité relevées,
HP a constaté que

* 90 % des objets connectés étudiés solliciteraient une information personnelle
sensible (ex : adresse email ou postale, nom, date de naissance, etc) ; une information
ensuite véhiculée en clair sur la toile ;

« 70 % des objets connectés ne crypteraient pas les données échangées avec le réseau ;
» 80 % des objets connectés ne nécessiteraient pas de mot de passe complexe pour
identifier les demandes de connexion tierces ;

* 60 % des objets connectés seraient vulnérables aux attaques dites de « cross-site
scripting » (type de faille de sécurité permettant d’injecter du contenu dans une page,
et provoquant ainsi des actions sur les navigateurs web visitant la page).

Réagissez a cet article


http://www.archimag.com/vie-numerique/2014/07/30/objets-connectes-internet-failles-securite

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
» MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
= RECHERCHE DE PREUVES

= EXPERTISES
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» EXPERTISES PRIVEES

= EXPERTISES DE VOTES ELECTRONIQUES

= EXPERTISES JUDICIAIRES

= RECHERCHE DE PREUVES

« RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)

I B £

Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’'information &
Informatique 1l1égale), en Droit de l'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche

quotidienne qui permet une amélioration sur le long terme.
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Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique speﬂahsé en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGFD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ©

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;

~ | Le Net Expert
INFORMATIQUE Contactez-nous

L J Consultant en Cybercriminalité ef en

Protection des Dionnées Personnelles
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Source
http://www.archimag.com/vie-numerique/2014/07/30/0bjets-connec
tes-internet-failles-securit
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Comment peut-on savoir si
vous étes chez vous et dans
quelle piece grace au Wifi ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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La présence de personnes dans un logement perturbe 1la
propagation des ondes émises par les routeurs Wi-Fi,
suffisamment en tous les cas pour savoir si quelqu’un est
présent ou non.

Nous avons tous des routeurs Wi-Fi a la maison, ils sont si
pratiques pour accéder a Internet. Mais les ondes radio
émises par ces appareils trahissent également, de facon
involontaire, notre présence dans le foyer.

Des chercheurs des universités de Santa Barbara et
Chicago viennent de montrer qu’il suffit de se munir d’un
smartphone et d’'un plan des locaux ciblés, puis de se balader
un peu autour pour savoir si une personne est présente, et
parfois méme dans quelle piece. Et cela avec une précision
qui dépasse les 87 %. Pour une espion ou un voleur, c’est une
information plutét intéressante...[lire la suite]
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des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: » Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n°93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;
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Source : Votre réseau Wi-Fi peut vous trahir et indiquer si
vous étes chez vous et dans quelle piéce
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Une faille de sécurité
Bluetooth 1intercepte nos
données et affecte nos
smartphones

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Une importante faille Bluetooth, qui a été révélée par des experts du
Technion, 1’Institut de technologie d’Israél, affecte notamment le
protocole Bluetooth des smartphones et tablettes sous Android et
Apple.

Il faut savoir que le protocole Bluetooth repose sur la méthode de
chiffrement Diffie-Hellman (ECDH) permettant une connexion sécurisée
entre deux appareils dont le principe repose sur 1’échange de clés.
Les chercheurs ont remarqué qu’une étape de validation n’était pas
présente dans le processus. Les experts ont donc réussi a intercepter
les données transférées pendant les communications sans fil Bluetooth.
Les chercheurs de Technion explique qu’un troisiéme appareil
malveillant peut directement s’incruster dans la liaison dans un rayon
de 30 metres, et espionner la connexion entre les deux appareils afin
de récupérer les données échangées. Ces experts sont d’ailleurs
parvenus a développer une technologie permettant de trouver la clé de
sécurité partagée entre deux appareils...[lire la suite]
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les connaissances que je maintiens continuellement a jour par
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savoir c'est comme une mise en conformité, c'est une démarche

quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spéualﬁé en « Securité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
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= Accompagnement a la mise en place de
DPO ;
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cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :
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Un trottoir dédié aux accros
au smartphone en Chine
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Xi’an, une ville du nord-ouest de la Chine, a créé une voie
piétonne destinée aux personnes accrochées a leur smartphone.
Sur cette voie, on peut lire sur le sol les mots peints « voie
réservée aux tétes baissées », en référence au surnom chinois
pour les accros aux smartphones. Comme 1le rapporte le
site CNET, cette nouvelle voie est un bon moyen de prévenir
les accidents de la route.

Cette voie qui suit la route de Yanta, a été ouverte par un
centre commercial. Elle possede une longueur de 100 metres sur
une largeur d’environ 80 centimetres, ce qui donne
suffisamment d’espace aux piétons utilisant leur téléphone.
Elle est également marquée par une image d’'un téléphone et le
mot « téléphones portables » tandis que la piste a co6té,
dédiées aux personnes qui s’intéressent a la vie réelle, a une
image de téléphone barré..[Lire la suite ]
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l'expérience que j'ai acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et dipléomes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques

Demas JACOPINI _ durs, e-mails, contentieux, détoumements

ENFERT BN CTREE O MIMALITE IT DN FEOTECTION DES DOMMERS - ™
de clientéle... ;

_. _ = Expertises de systémes de vote électronique :

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I | Consultant en Cybercriminalité ef en
A Protection des Données Personnelles

(]



https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact

Objets connectés pour 1la
santé : une étude révele des
failles de sécurité
inquiétantes

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer

E B [ ]
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Mashable FR a pu consulter en exclusivité une étude révélant
le manque de sécurité de trois objets connectés pour la santé.
Des résultats inquiétants lorsqu’on sait qu’un nombre
croissant d’utilisateurs font aveuglément confiance a ces
outils...[Lire 1la suite ]

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
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aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
» MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
= RECHERCHE DE PREUVES

= EXPERTISES
« EXPERTISES PRIVEES
- EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
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- RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041
84) .

« Mon métier consiste a mettre a votre disposition
l'expérience que j'al acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »
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Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique speuallse en « Securité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
; = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (st sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télephones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

ENFERT BN CVBEE C3 MIMALITE IT DN PROTECTION DES DDOMNMEDE

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cyberciminalité ef en
S Protection des Données Personnelles
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Denis JACOPINI au JT de TF1l :
Cybercriminalité : Dans les
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prochaines années, ce quil
arrive sur nos ordinateurs et
nos téléphones risque aussi
de se produire sur nos
télévisions, nos voilitures
autonomes..

Notre métier en RGPD et en CYBER : Auditer, Expertiser,

Accompagner, Former et Informer
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JT 20H — Le constat est sans appel, la cybercriminalité est devenue un phénoméne massif auquel presque personne ne peut échapper. Citoyens, entreprises, et
méme les plus hautes instances de 1’Etat ne sont pas épargnés.

Nous avons tous été victimes d’une fraude a la carte bleue ou d’un piratage de données personnelles. Un rapport officiel publié ce mercredi 20 juin par le

ministére de l'Intérieur, montre 1’augmentation considérable du nombre de cyberattaques. La raison: on a plus besoin d’étre un hacker professionnel pour

lancer une opération. Les techniques sont connues : 1’hamegonnage, qui vise a obtenir frauduleusement les coordonnées bancaires, et le rangongiciel.

« Dans les prochaines années, ce qui arrive sur les ordinateurs et sur les téléphones risque de se
produire aussi sur des télévisions, des voitures autonomes.. »

Ce sujet a été diffusé dans le journal télévisé de 20H du 20/06/2018 présenté par Gilles Bouleau sur TF1l. Vous retrouverez au programme du JT de 20H du 20

juin 2018..[lire la suite]

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’aprés quel article de loi ?
Attaques informatiques : comment les repérer ?

Quel est notre métier ?
Former et accompagner les organismes a se mettre en conformité avec la réglementation numérique (dont le RGPD) et a se protéger des pirates informatiques.

Quel sont nos principales activités ?
* RGPD
- FORMATION AU RGPD
- FORMATION DE DPO
- AUDITS RGPD
- MISE EN CONFORMITE RGPD
- ANALYSES DE RISQUES (PIA / DPIA)

« CYBERCRIMINALITE
- FORMATIONS / SENSIBILISATION D'UTILISATEURS
- RECHERCHE DE PREUVES

« EXPERTISES
- EXPERTISES PRIVEES
- EXPERTISES DE VOTES ELECTRONIQUES
- EXPERTISES JUDICIAIRES
- RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos, Contacts...)

E] EIRE|
Notre Expert, Denis JACOPINI, est Expert en Informatique assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données
personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en
gestion des risques en Sécurité des Systemes d'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro
formateur n°93 84 03041 84).

« Mon métier consiste a mettre a votre disposition l'expérience que j'ai acquise pendant des dizaines d'années et les connaissances que je maintiens
continuellement & jour par des formations, certification et diplémes permanentes car le savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.

Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: J|* Mises en conformité RGPD ;
* Accompagnement a la mise en place de
DPO ;

= Formations (et sensibiisations) @ la
cybercriminalité (autorisation n°93 84 03041 84) ;

= Audits Sécurité (IS0 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téképhones, disques

e e nca D55, SAC eooes | 0Urs, e-mails, contentieux, détoumements

- de clientéle... ;

* Expertises de systémes de vote électronique ;
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