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règles de sécurité pour les
drones

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer

Le  Parlementadopte des règlesde  sécurité  pourles drones
Les eurodéputés ont adopté des règles de sécurité communes à
l’Union européenne pour l’utilisation de drones, actuellement
régie  par  des  réglementations  différentes  selon  les
pays.…[Lire  la  suite  ]
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Attaques informatiques : comment les repérer ?
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Les  Echos  ÉtudesLES  INSTALLATEURSOBJETS  CONNECTÉSONT LEUR LABEL
Afin  de  mieux  encadrer  le  marché  et  de  rassurer  les
consommateurs, les professionnels de la domotique s’engagent
dans la certification de leur activité.…[Lire la suite ]
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Hackinginformatique:  desjouets  connectéssont retirés de lavente
…[Lire la suite ]
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Depuis le mois de décembre, les experts en cybersécurité regardent avec inquiétude
grossir à toute vitesse un botnet baptisé Satori. Ce dernier s’ajuste en

permanence aux contre-mesures, et a la particularité de se loger dans tout objet
mal protégé et connecté à Internet.

Parmi les cibles favorites de Satori, les thermostats, les TV connectées, les
systèmes d’infotainment dans les voitures, mais surtout les routeurs. Une fois

massif, le botnet pourrait servir à des attaques en déni de service (DDoS)…[lire
la suite]

 
LE NET EXPERT

• ACCOMPAGNEMENT RGPD (ÉTAT DES LIEUX ⇒ MISE EN CONFORMITÉ)
    - ANALYSE DE VOTRE ACTIVITÉ

    - CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNÉES
    - IDENTIFICATION DES RISQUES

    - ANALYSE DE RISQUE (PIA / DPIA)
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité,
Recherche de preuves et en Protection des données personnelles. Diplômé en

Cybercriminalité (Droit, Sécurité de l’information & Informatique légale), en
Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit

auprès de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Avec le logiciel AutoSploit, quelques mots-clés suffisent pour pirater en masse des
systèmes accessibles par Internet. Le logiciel provoque une vive polémique parmi les

chercheurs en sécurité.
Mauvaise nouvelle pour les utilisateurs d’objets connectés. Un hacker dénommé

« VectorSEC » vient de créer un outil diabolique qui permet de pirater en masse ces
appareils, et de façon totalement automatique. Baptisé « AutoSploit », ce logiciel
combine en effet deux outils bien connus des chercheurs en sécurité : Shodan.io, un

moteur de recherche qui permet de détecter des objets connectés vulnérables ;
et Metasploit, une plateforme de piratage modulaire utilisée notamment pour faire des

audits de sécurité.
L’utilisation d’AutoSploit est ultrasimple. Il suffit d’indiquer un mot-clé qui fasse

référence à un système particulier (« IIS », « Apache », « Western Digital », etc.). Le
logiciel va alors récupérer auprès de Shodan.io une liste d’appareils accessibles, puis
sélectionner dans les modules de Metasploit une séries d’attaques permettant d’obtenir

un accès direct au système. Emballé c’est pesé...[lire la suite]
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Les cyberviolences concernent au premier chef les jeunes. Ils en sont les principales victimes, du
fait de leur utilisation massive des réseaux sociaux. D’après les études menées par la chercheuse et

pédagogue Catherine Blaya, 41 % d’entre eux ont déjà été victimes de cyberviolences, et 7 % de
cyberharcèlement. Des insultes aux menaces, ce phénomène peut être fatal, comme l’a montré

en 2013 l’exemple de Marion, une collégienne de 13 ans harcelée, qui s’est suicidée.
Ces phénomènes, Catherine Blaya les étudie depuis 2010. En 2012, elle a publié l’enquête « Eu kids

online » sur les « risques et [la] sécurité des enfants sur Internet » pour la France. La chercheuse
en sciences sociales à la Haute École de pédagogie (HEP) du canton de Vaud (Suisse), et présidente de
l’Observatoire international de la violence à l’école (OIVE), a aussi publié plusieurs livres autour

du sujet, dont Les Ados dans le cyberespace, en 2013 (éditions De Boeck). Elle explique
au Point l’impact des nouvelles technologies sur les relations entre adolescents, et les dangers

qu’elles suscitent, notamment pour leur santé. Elle insiste aussi sur la responsabilité des
professeurs dans la prévention de la cyberviolence…[lire la suite]
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Les années passent et les scandales de sécurité et de vie privée se succèdent à un
rythme qui ne semble pas réduire. L’un des secteurs des technologies de

l’information semble concentrer la plupart des problèmes : les objets connectés
Récemment, la CNIL a pointé du doigt des jouets connectés a priori inoffensifs. Le

problème ? Ces poupées, équipées de caméra, d’un micro et d’un haut-parleur
constituent un cheval de Troie idéal pour n’importe quelle personne malveillante.

Ok, mais ont-elles été l’objet d’un piratage ? Pas encore mais un produit
similaire s’est récemment fait pirater causant la publication d’un peu plus de 2

millions de messages intimes sur Internet.
Avant de céder à la panique et de déménager dans un joli mais vieux corps de ferme

dans le Vercors, quelques ajustements semblent nécessaires…[lire la suite]
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Un nouveau malware Botnet « Reaper » a été identifié par les spécialistes en cybersécurité.
Ce logiciel malveillant cible particulièrement les appareils connectés et cherche à nuire à

l’ensemble des réseaux de dispositifs IdO en usant de la technique du déni de se
Toute la planète est concernée par cette menace

Les experts de la cybersécurité estiment que ce malware a déjà attaqué environ 1 million
d’appareils jusqu’à présent et poursuit sa propagation sans aucun problème. Du fait que ce
logiciel malveillant n’a été repéré que récemment, il est encore difficile pour le moment

de trouver la solution la plus efficace pour le détourner rapidement. De plus, les
spécialistes qui l’ont découvert soulignent que l’objectif exact des hackers reste toujours

inconnu. Ils se penchent encore sur les vraies intentions de ces malfaiteurs.
 
 

La solution pour se protéger de Reaper
La solution la plus pratique et la plus rapide proposée par les experts pour le moment est
de changer les mots de passe de chaque dispositif reliés à Internet. Les appareils comme

les caméras connectées ou les routeurs sans fil sont également exposés au risque
d’infiltration. Ce procédé prend sans doute plus de temps. Néanmoins, les manuels fournis
par la marque donnent généralement des instructions précises à ce sujet…[lire la suite]
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Montre connectée. Enceintes connectées. Casque connectée. Jouets connectés… Autant d’appareils qui ont besoin d’Internet pour fonctionner correctement. Sauf
qu’ils sont susceptibles d’être des espions. La plupart sont, en effet, vulnérables aux menaces.

En France, l’Association européenne de défense des consommateurs a pris les devants pour demander que les poupées connectées soient retirées des étagères pour
Noël. Ces poupées connectées, d’un fabricant réputé, répond aux enfants. Les conversations ont été enregistrées au préalable. Toutefois, cela n’est pas conforme

aux règles de protection des données des mineurs. En effet, n’importe qui peut s’y connecter à travers le Bluetooth et ainsi intercepter des conversations
Selon un informaticien, les parents ne réalisent pas ce qu’ils achètent. «Ils ignorent les dangers des poupées ou des jouets connectés. Ils vont en acheter sans

réaliser qu’il y a des failles de sécurité», fait-il valoir.
 
 

Pas de vérifications
Le fait est que tous les objets qui ont des fonctions Bluetooth et sont équipés de micros sont de parfaits espions. Grâce à des logiciels espions, des pirates
peuvent écouter les conversations. Wikileaks a rendu public des documents, en mars dernier, prouvant que la National Security Agency, aux États-Unis, peut

effectuer des écoutes…[lire la suite]

 
LE NET EXPERT

:
• ACCOMPAGNEMENT RGPD (ÉTAT DES LIEUX ⇒ MISE EN CONFORMITÉ)

    - ANALYSE DE VOTRE ACTIVITÉ
    - CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNÉES

    - IDENTIFICATION DES RISQUES
    - ANALYSE DE RISQUE (PIA / DPIA)

    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplômé en

Cybercriminalité (Droit, Sécurité de l’information & Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Guidée vocalement, une enceinte connectée assiste l’utilisateur dans les tâches de son quotidien. Quels enjeux posent cette technologie au regard de la vie privée des utilisateurs ?
 
 

Qu’est-ce qu’une enceinte connectée dite intelligente » ?
Une enceinte connectée « intelligente » est un dispositif équipé d’un haut-parleur et d’un micro qui intègre un assistant vocal. Grâce à cet équipement, l’enceinte est capable d’interagir avec l’utilisateur pour lui délivrer un service suite à une requête vocale. L’assistant est en mesure de répondre à une question, donner la météo,

régler le chauffage, activer des lumières, réserver un VTC/Taxi, acheter des billets …
 
 

Le principe général de fonctionnement se caractérise par 4 grandes étapes :
Etape 1 – L’utilisateur « réveille » l’enceinte à l’aide d’une expression clé (« Hey Snips » / « Ok Google » / « Hey Alexa »).

 
Etape 2 – L’utilisateur énonce sa requête.

 
Etape 3 – La parole prononcée est automatiquement transcrite en texte puis interprétée afin qu’une réponse adaptée soit fournie.

 
Etape 4 – L’enceinte repasse en « veille»

 
Certaines de ces enceintes enregistrent localement les requêtes de l’utilisateur de manière à lui laisser la maitrise de ses données (ex. une enceinte connectée avec l’assistant vocal de Snips). D’autres en revanche, envoient ces requêtes dans le cloud, autrement dit sur les serveurs de traitement de la société (ex. Amazon Echo, Google

Home,…). Dans les deux cas, l’appareil (ou ses serveurs) peut être amené à conserver :
• Un historique des requêtes transcrites afin de permettre à la personne de pouvoir les consulter et à l’éditeur d’adapter les fonctionnalités du service.
• Un historique des requêtes audio afin de permettre à la personne de les réécouter et à l’éditeur d’améliorer ses technologies de traitement de la parole.

• Les métadonnées associées à la requête comme par exemple, la date, l’heure, le nom du compte…
[…]
 
 
 

Nos conseils
1. Encadrer les interactions de ses enfants avec ce type d’appareils (rester dans la pièce, éteindre le dispositif lorsqu’on n’est pas avec eux) ;

2. Couper le micro / éteindre l’appareil lorsque l’on ne s’en sert pas où lorsqu’on ne souhaite pas pouvoir être écouté ;
3. Avertir des tiers/invités de l’enregistrement potentiel des conversations (ou couper le micro lorsqu’il y a des invités)

4. Vérifier qu’il est bien réglé par défaut pour filtrer les informations à destination des enfants.
5. Connecter des services qui présentent réellement une utilité pour vous, tout en considérant les risques à partager des données intimes ou des fonctionnalités sensibles (ouverture porte, alarme…) ;

6. Etre vigilant sur le fait que les propos tenus face à l’appareil peuvent enrichir votre profil publicitaire ;
7. Ne pas hésiter à contacter les services supports en cas de questions et, le cas échéant, la CNIL.

8. Se rendre régulièrement sur le tableau de bord pour supprimer l’historique des conversations/questions posées et personnaliser l’outil selon vos besoins. Par exemple, définir le moteur de recherche ou la source d’information utilisé par défaut par l’assistant…[lire la suite]
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