Fortnite : Des virus se
cachent dans les logiciels de
triche !

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Des publicités sont présentes partout sur Internet. Elles vous
proposent tous types de services, mais ceux-ci sont-ils aussi
performants que ce qui est annoncé ? Pas toujours.
Effectivement, certains services ne sont que des prétextes
pour vous faire télécharger un logiciel malveillant, qui peut
nuire a votre ordinateur.

C'est notamment le cas d'une publicité vous proposant deux
sortes différentes de triche sur Fortnite : un aim-bot et un
générateur de V-Bucks gratuits. Pour éviter que des personnes
tombent dans le piege de cette arnaque, les développeurs de la
plateforme de jeux vidéo en direct, Rainway, souhaitent
qu’'Epic Games soit plus vigilant sur la question.

En effet, Andrew Sampson, PDG de cette plateforme de
streaming, reproche a Epic Games de ne pas étre assez stricte
sur ces publicités mensongeres. Il explique que YouTube, par
exemple, est rempli de publicités malveillantes tentant de
vous vendre des logiciels infectés, qu’ils font passer comme
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des hacks. Ainsi, ils essaient de tirer profit de joueurs peu
méfiants et naifs. Pour contrer ceci, Sampson incite Epic
Games a montrer a quel point Fortnite empéche ces logiciels de
tricherie, mais également a modérer YouTube afin d’enlever ces
publicités..[Lire la suite ]

Réagissez a cet article
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
=]

Denis Jacopini, expert judiciaire en
informatique diplomé et spécialisé en
cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans d'attaques
de sites Internet, de piratages d'ordinateurs,
de dépouillements de comptes bancaires et
d'autres arnaques toujours plus sournoisement
élaborées.

Parce qu'il s'est rendu compte qu'a sa modeste
échelle il ne pourrait sensibiliser tout le
monde au travers des formations et des
conférences qu'il anime en France et a
1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
: Et si ¢a m'arrivait un jour ?

Plutdot que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration
de Marie Nocenti, auteur du roman Le sourire
d'un ange, a souhaité vous faire partager la
vie de victimes d'arnaques Internet en se
basant sur des faits réels, présentés sous
forme de nouvelles suivies de recommandations
pour s'en prémunir. Et si un jour vous
rencontrez des circonstances similaires, vous
aurez le réflexe de vous méfier sans risquer
de vivre la fin tragique de ces histoires et
d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre
pour le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
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Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins c¢a
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Denis JACOPINI au JT de TF1 :
Cybercriminalité : Dans 1les
prochaines années, ce qul
arrive sur nos ordinateurs et
nos téléphones risque aussi
de se produire sur nos
télévisions, nos voitures
autonomes..

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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JT 20H — Le constat est sans appel, la cybercriminalité est devenue un phénoméne massif auquel presque personne ne peut échapper. Citoyens, entreprises, et
méme les plus hautes instances de 1’Etat ne sont pas épargnés.

Nous avons tous été victimes d’une fraude a la carte bleue ou d’un piratage de données personnelles. Un rapport officiel publié ce mercredi 20 juin par le
ministére de 1'Intérieur, montre 1’augmentation considérable du nombre de cyberattaques. La raison: on a plus besoin d’'étre un hacker professionnel pour
lancer une opération. Les techniques sont connues : 1’hamegonnage, qui vise a obtenir frauduleusement les coordonnées bancaires, et le rangongiciel.

« Dans les prochaines années, ce qui arrive sur les ordinateurs et sur les téléphones risque de se
produire aussi sur des télévisions, des voitures autonomes.. »

Ce sujet a été diffusé dans le journal télévisé de 20H du 20/06/2018 présenté par Gilles Bouleau sur TF1l. Vous retrouverez au programme du JT de 20H du 20

juin 2018..[lire la suite]

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’aprés quel article de loi ?
Attaques informatiques : comment les repérer ?

Quel est notre métier ?
Former et accompagner les organismes a se mettre en conformité avec la réglementation numérique (dont le RGPD) et a se protéger des pirates informatiques.

Quel sont nos principales activités ?
* RGPD
- FORMATION AU RGPD
- FORMATION DE DPO
- AUDITS RGPD
- MISE EN CONFORMITE RGPD
- ANALYSES DE RISQUES (PIA / DPIA)

« CYBERCRIMINALITE
- FORMATIONS / SENSIBILISATION D'UTILISATEURS
- RECHERCHE DE PREUVES

* EXPERTISES
- EXPERTISES PRIVEES
- EXPERTISES DE VOTES ELECTRONIQUES
- EXPERTISES JUDICIAIRES
- RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos, Contacts...)

& H &

Notre Expert, Denis JACOPINI, est Expert en Informatique assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données
personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en
gestion des risques en Sécurité des Systemes d'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro
formateur n°93 84 03041 84).

« Mon métier consiste & mettre & votre disposition l'expérience que j'ai acquise pendant des dizaines d'années et les connaissances que je maintiens
continuellement a jour par des formations, certification et diplémes permanentes car le savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.

Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).
2 W= Mises en conformité RGPD ;

= Accompagnement & la mise en place de

* Formations (st  sensibilisations) &  la
cybercriminalité (Autorisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

* Recherche de preuves téiéphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... ;

= Expertises de systémes de vote électronique ;

Le Net Expert
) LNI‘-:,QRMATIQA_U’E Contactez-nous

Profection des Données Personnelles

&
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Source : Cybercriminalité : une menace de plus en plus
fréquente — LCI

Cybermenaces : Quelques
signaux d’'alerte a connaitre
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Un email, une piéce jointe.. une infection informatique. Le scénario est désormais classique :
qu’'il s’agisse d’une PME ou d’une entreprise de plus grande taille, l’erreur humaine est a la
base de 75% des problemes de sécurité.

En quelques années, la cybermenace est passée du statut de vague théme de fiction a un celui
de vrai sujet de préoccupation pour l’entreprise — exemples concrets a l’appui. Il est
indispensable que les collaborateurs soient formés a décrypter en amont les signaux d’alerte,
d’autant qu’ils sont souvent les premiers vecteurs de propagation.

Un chiffre plutét qu’un long discours : 80% (NDLR en approche des 90%) des infections arrivent
par e-mail tandis que, le plus souvent, 1l'infection se déclenche par téléchargement d’une
piece jointe — le mode de diffusion de prédilection des rangongiciels.

Un e-mail malveillant a :
1. Un expéditeur mystére
2. Un objet tres alarmiste
3. Une piéce jointe inattendue
4. Une demande inhabituelle
5. Un site inconnu, soi-disant sécurisé
6. Quand c’est trop beau pour étre vrai
[lire 1la suite]

LE NET EXPERT
o ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’'évolution de vos traitements
+ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
+ RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
* EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplémé en Cybercriminalité (Droit,
Sécurité de l’'information & Informatique légale), en Droit de l’Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes d’Information (ISO 27005), Denis
JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

B

Réagissez a cet article
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Source : Cybermenaces : 6 signaux d’alerte a connaitre

Les infos bancaires de
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Les plaintes s’accumulaient depuis juin pour atteindre un total de 491. Déposées par des clients du site de
vente en ligne CDiscount, elles ont amené les enquéteurs sur la piste d’une bande de pirates basée dans la
Drome, a rapporté jeudi France Bleu. Sept personnes arrétées. Mardi, dans la Drome, la police a interpellé sept
personnes, tous issus d’une méme famille. L’opération, menée par une cinquante policiers, a eu lieu a Valence,
a Bourg-Lés-Valence et a Loriol-sur-Drome. Elles ont cependant été remises en liberté car 1’enquéte n’est pas
terminée. Les enquéteurs veulent désormais savoir s’il existe d’autres pirates et si des détournements ont
aussi eu lieu sur d’autres sites de ventes en ligne.

Les plaintes s’accumulaient depuis juin pour atteindre un total de 491. Déposées par des clients du site de
vente en ligne CDiscount, elles ont amené les enquéteurs sur la piste d’une bande de pirates basée dans la
Drome, a rapporté jeudi France Bleu.

Sept personnes arrétées. Mardi, dans la Drome, la police a interpellé sept personnes, tous issus d’une méme
famille. L’opération, menée par une cinquante policiers, a eu lieu a Valence, a Bourg-Lés-Valence et a Loriol-
sur-Drome. Elles ont cependant été remises en liberté car 1’enquéte n’est pas terminée. Les enquéteurs veulent
désormais savoir s’il existe d’autres pirates et si des détournements ont aussi eu lieu sur d’autres sites de
ventes en ligne..[lire la suite]

LE NET EXPERT
+ ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
+ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
+ EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en
Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systémes d’'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro
formateur n°93 84 03041 84).
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En 2018, les cybercriminels vont continuer a exploiter les faiblesses inhérentes a la nature
humaine pour dérober des informations personnelles, avec des changements significatifs dans
les techniques de cyberattaques. Découvrez les grandes lignes de ces tendances qui rythmeront
1’année 2018 selon Proofpoint.

' L’email restera le vecteur de cyberattaque le plus utilisé
= vol de cryptomonnaie : de nouvelles menaces aussi répandues que les chevaux de Troie

® Le facteur humain, toujours au ceur des cyberattaques

X La menace grandissante des bots sur les réseaux sociaux

[cliquez pour plus de détails]

LE NET EXPERT
« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
+ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
o RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
» EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit,
Sécurité de l’'information & Informatique 1légale), en Droit de 1’Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes d’Information (ISO 27005), Denis
JACOPINI est aussi formateur inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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70 % des attaques
informatiques partent d’un
probleme humain. Il est
urgent de sensibiliser votre
personnel

]
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En matiere de cybersécurité, 1'Europe a décidé de l1égiférer mais des
disparités existent. Explications avec Julie Gommes, experte en
cybersécurité lors de la SME Assembly 2017 (Assemblée annuelle des PME
organisée par la Commission européenne) a Tallinn (Estonie). Pour
elle, la premiére faille de sécurité est entre la chaise et
1’ordinateur.

[Article source]

LE NET EXPERT

« MISE EN CONFORMITE RGPD / CNIL
- ETAT DES LIEUX RGPD de vos traitements)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
« FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
e RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en
Cybercriminalité, Recherche de preuves et en Protection des données

personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de

1’information & Informatique légale), en Droit de l’'Expertise Judiciaire

et certifié en gestion des risques en Sécurité des Systemes

d’'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit
aupres de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Source : Cybersécurité : 70 % des attaques partent d’un
probléme humain — Courrier cadres

Alerte : Hameconnage
(phishing) - Attention aux
courriels frauduleux sur 1la
carte Vitale V3 avec le logo
de Service-public.fr
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Service-public.fr, le site officiel de 1’administration francaise, vous met en garde
contre 1’envoi de courriels frauduleux se faisant passer pour Service-public.fr.

Le dernier cas signalé concerne un courriel les invitant a télécharger un formulaire pour
obtenir, sous 24 heures, la nouvelle carte Vitale V3.
Ces courriels n'émanent pas de Service-public.fr.
I1 s’agit vraisemblablement d’une maneuvre frauduleuse pour inciter les internautes a
livrer leurs données personnelles.
N’y répondez pas et supprimez-les de votre messagerie électronique.

Si vous avez déja communiqué vos données bancaires, prévenez votre banque pour faire
opposition. Service-public.fr ne demande pas d’argent, n’en rembourse pas et ne cherche
jamais a recueillir des coordonnées bancaires.

Illustration 1Crédits : © Dila
(=]

Rappel :
e Si vous recevez des messages non sollicités sur votre messagerie électronique, vous
pouvez 1'indiquer sur signal-spam .
e Pour signaler des contenus ou des comportements illicites sur internet, connectez-vous
au site internet-signalement.gouv.fr .
.[lire la suite]

LE NET EXPERT

e FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
+ MISE EN CONFORMITE RGPD / CNIL
- ETAT DES LIEUX RGPD de vos traitements)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l’évolution de vos traitements
e RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié IS0 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche
de preuves et en Protection des données personnelles. Diplémé en Cybercriminalité (Droit,
Sécurité de l’'information & Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes d’'Information (ISO 27005), Denis
JACOPINI est aussi formateur inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041
84).
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Source : Hameconnage (phishing) -Attention aux courriels
frauduleux sur la carte Vitale V3 avec le logo de Service-
public.fr | service-public.fr

Des chercheurs découvrent une
campagne de phishing durant
laquelle des conversations
authentiques sont détournées,
pour diffuser des malwares
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En mai 2017, l’unité 42 de Palo Alto Networks a identifié une campagne d’hameconnage limitée baptisée FreeMilk qui a visé différents individus et entités a travers le monde. L'acteur de la menace a exploité la

vulnérabilité d’exécution de code a distance CTP-2017-0199 Microsoft Word Office / WordPad avec un contenu soigneusement concu pour chaque destinataire cible.
Les chercheurs de Palto Alto ont expliqué que leur analyse a révélé que les courriels utilisés pendant la campagne portaient sur de multiples comptes de messagerie compromis liés & un domaine légitime en Asie du Nord-
Est. « Nous croyons que l’acteur de la menace a détourné une conversation en cours existante et légitime et s’est posé par la suite comme U'expéditeur légitime afin d’envoyer des courriels malveillants de phishing aux

destinataires. »
En clair, les chercheurs ont fait valoir que des hackers ont été en mesure d’intercepter des conversations légitimes par courrier électronique entre les individus et les ont détournées. L’objectif était de diffuser des
logiciels malveillants vers les réseaux d’entreprise en utilisant des messages de phishing hautement personnalisés concus pour ressembler & des communications avec l’interlocuteur d’origine.
Le schéma ci-dessous résume assez bien la situation.
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Source : Palto Alto
Conversation détournée pour diffuser des logiciels malveillants

Des attaques utilisant cette technique ont permis d’infiltrer plusieurs réseaux, y compris ceux d’une banque du Moyen-Orient, des entreprises européennes de services relatifs & la propriété intellectuelle, une
organisation sportive internationale et des « individus ayant des liens indirects avec un pays de 1'Asie du Nord-Est. »
: PoohMilk et Freenki..[lire la suite]

Les chercheurs de Palto Alto ont expliqué qu’en cas de succés, le document malveillant télécharge deux charges utiles malveillantes

QUE PROPOSE LE NET EXPERT, (EXPERT INFORMATIQUE ASSERMENTE)
+ SENSIBILISATIONS / FORMATIONS (n° formateur)
« RECHERCHE DE PREUVES
« EXPERTISES & AUDITS (certifié ISO 27005)
NOTRE METIER :
+ SENSIBILISATION / FORMATIONS :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
+ EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES
En groupe dans la toute la France ou individuelle dans vos locaux sous forme de conférences, ou de formations, de la sensibilisation & la maitrise du sujet, suivez nos

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO :
formations ;
Nous mettrons & votre disposition notre expérience en matiére d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans

COLLECTE & RECHERCHE DE PREUVES :
des téléphones, ordinateurs et autres équipements numériques ;

EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous protéger d'une plainte, une expertise technique vous servira avant procés ou pour constituer votre dossier de défense ;
AUDITS RGPD / AUDIT SECURITE / ANALYSE D'IMPACT : Fort de notre expérience d'une vingtaine d’années, de notre certification en gestion des risques en Sécurité des Systémes d’Information (ISO 27005) et des nombreuses
formations suivies auprés de la CNIL, nous réaliseront un état des lieux (audit) de votre installation en vue de son amélioration et vous accompagnons dans l’'établissement d’une analyse d’impact et de votre mise en
conformité ;

Nous mettrons a niveau une personne de votre établissement qui deviendra référent CNIL et nous l’assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen

MISE EN CONFORMITE CNIL/RGPD :
relatif a la Protection des Données a caractére personnel).
Besoin d’un Expert ? contactez-nous
NOS_FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03641 84 (Autorisation de la Direction du travail de U'Emploi et de la Formation Professionnelle)

=
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Source : Des chercheurs découvrent une campagne de phishing
durant laquelle des conversations authentiques sont
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Les chercheurs ESET® ont détecté des campagnes d’espionnage Liées a FinFisher, le célébre spyware également connu sous le nom de Finspy. Sept pays sont infectés.
FinFisher est un spyware (logiciel espion) commercialisé en tant qu’outil de surveillance et d’intrusion informatique.Il est vendu & une vingtaine d’organismes gouvernementaux a travers le monde
Les capacités d’espionnage de FinFisher s’étendent &
« la surveillance via les webcans et les microphones (inages retransmises en direct)
+ Uenregistrement de frappe (keylogger)
« Uexfiltration des fichiers
Ce logiciel espion a recu un certain nombre de modifications via des correctifs dans sa derniére version. Elles améliorent ses fonctions pour se montrer plus intrusif. FinFisher peut ainsi rester sous le radar de détection des solutions de sécurité et empécher une analyse approfondie
de son comportement. L'innovation la plus importante reste la méthode pour pénétrer les machines ciblées.
Lorsqu’un utilisateur ciblé est sur le point de télécharger une application populaire telle que WhatsApp’, Skype' ou VLC Player'

ESET pense qu’il a également été utilisé par des régimes autoritaires.

il est automatiquement redirigé vers le serveur de l'attaquant. La victime installe alors une version qui inclut un malware de type Trojan et se trouve
ainsi directement infectée par FinFisher.

Mécanisne d”infection de la derniére variante de FinFisher
« Sur deux des sept campagnes menées, les logiciels espions se sont propagés au moyen d’une attaque man-in-the-middle. Autrement dit, les communications sont interceptées a 1’insu des parties concernées. Nous pensons que les principaux fournisseurs d’accés & Internet de ces deux pays
ont joué un réle crucial dans cette infection », explique Filip Kafka, Malware Analyst chez ESET et & L'origine de cette recherche
Ces campagnes sont les premiéres a révéler publiquement la probable implication (volontaire ou pas) d’un fournisseur d’acces a Internet dans la diffusion de malwares. « Les campagnes FinFisher sont des projets de surveillance perfectionnés et tenus secrets. Les méthodes utilisées
associées & la portée de ces attaques en font une menace sans précédent », poursuit Filip Kafka
Par le passé, ESET a publié un certain nombre d'articles sur les campagnes FinFisher. Vous pouvez les consulter ici. Les experts ESET ont également rédigé un article détaillé sur cette nouvelle campagne. Pour plus de détails, notre cybersecurity leader Benoit Grunemwald peut répondre
& vos questions.

Note pour les éditeurs:
FinFisher, le soi-disant malware du gouvernement et 1’approche de 1’industrie de la sécurité sont sous les feux de la rampe. Pour ESET, il n’existe pas de malware dans la mesure ol ce programme a été acheté d'une part puis modifié et détourné d’autre part par des individus mal
intentionnés.
Lire 1a réponse d’ESET & une lettre ouverte adressée & Bits of Freedom, un groupe de défense des droits numériques.[lire la suite]

NOTRE METIER :
« FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
« EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
+ AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
* MISE EN CONFORMITE RGPD / FORMATION DPO
En groupe dans la toute la France ou individuelle dans vos locaux sous forme de conférences, ou de formations, de la sensibilisation & la maitrise du sujet, suivez nos formations ;
Dans e but de prouver un dysfonctionnement, de déposer ou vous protéger d’une plainte, une expertise technique vous servira avant procés ou pour constituer votre dossier de défense ;
votre disposition notre expérience en matiere d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des tél rdinateurs et autres nunériques ;
Fort de notre expérience d'une vingtaine d’années, de notre certification en gestion des risques en Sécurité des Systémes d'Information (ISO 27005) et des nombreuses formations suivies auprés de la CNIL, nous réaliseront un état des
ieux (audit) de votre installation en vue de son anélioration et vous accompagnons dans 1'établissement d’une analyse d’impact et de votre mise en conformit
Nous mettrons & niveau une personne de votre établissement qui deviendra référent CNIL et nous 1'assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la Protection des Données & caractére personnel).
Besoin d’un Expert ? contactez-nous
https://ww. lenetexpert. fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Nunéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de UEmploi et de la Formation Professionnelle)

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO :
EXPERTISES TECHNIOUES :
COLLECTE & RECHERCHE DE PREUVES : Nous mettrons &

MISE EN CONFORMITE CNIL/RGPD :

Réagissez & cet article

Source : ESET
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Le phishing, ou hameconnage, a pour but de vous dérober vos données personnelles en douceur, au
moyen d’un simple courriel ou d’un faux site Web, depuis un ordinateur ou un mobile. Voici
quelques conseils et outils pour mieux vous protéger.

Faites appel a votre bon sens et restez sur vos gardes

Lorsque vous recevez un mail censé provenir d'un portail gouvernemental ou bancaire, demandez-vous
pourquoi vous le recevez et scrutez attentivement cette correspondance avant de cliquer sur le
moindre lien ! Examinez 1’'intitulé et surtout 1'adresse de 1'expéditeur. Impensable que le centre
des impOts vous écrive avec une adresse @free.fr ! L’inspection des éventuelles fautes
d’orthographe et 1’exactitude de vos infos personnelles doivent également susciter la méfiance.
En cas de doute sur 1'authenticité du message recu de votre banque ou d’'un organisme officiel,
prenez le temps de le contacter par téléphone. Sachez en outre que les grandes entreprises
disposent de plus en plus souvent de services dédiés a la protection des données de leurs clients.
Certaines proposent méme depuis leur site Internet de transmettre le mail suspect ou frauduleux,
c’est le cas chez EDF notamment..[lire la suite]

Denis JACOPINI : Face au développement incoercible de la cybercriminalité, suivez nos formations
pour anticiper les prochains piratages et prochaines arnaques dont vous risquez bien de vous
retrouver la cible. Nous partons du principe que le meilleurs moyen de se protéger des pirates,
c'est non seulement de connaitre leur mode opératoire mais de savoir reconnaitre les symptomes.
Découvrez nos nouvelles formations : les 30 plus dangereuses arnaques sur Internet

NOTRE METIER :

e FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
e EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
e AUDITS RGPD, AUDIT SECURITE ET ANALYSE D'IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle
dans vos locaux sous forme de conférences, ou de formations, de la sensibilisation a la maitrise
du sujet, découvrez nos formations ;

EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement, dansl e but de déposer plainte ou de
vous protéger d’'une plainte, une expertise technique vous servira avant procés ou pour constituer
votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre expérience en matiere
d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou
rechercher des preuves dans des téléphones, ordinateurs et autres équipements numériques ;
AUDITS RGPD / AUDIT SECURITE / ANALYSE D’'IMPACT : Fort de notre expérience d’une vingtaine
d’années, de notre certification en gestion des risques en Sécurité des Systemes d’Information
(IS0 27005) et des formations suivies auprés de la CNIL, nous réaliseront un état des lieux
(audit) de votre installation en vue de son amélioration, d’une analyse d’impact ou de sa mise en
conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettons & niveau une personne de votre établissement qui
deviendra référent CNIL et nous l'assistons dans vos démarches de mise en conformité avec le RGPD
(Réglement Européen relatif a la Protection des Données a caractere personnel).

Besoin d’'un Expert ? contactez-nous
NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle)
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