La moitié des écoles
Bordeaux victimes
ransomware
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Les ransomwares font de nouvelles victimes. Un établissement de santé gérant 5 hopitaux de
1’est de Londres et une quarantaine d’écoles de Bordeaux sont tombés dans leurs filets.
Selon nos confreres de Sud-Ouest, pas loin d’une école bordelaise sur deux a été la victime
d’une attaque informatique. Le phénoméne a démarré en septembre et s’est accéléré jusqu’aux
vacances de Noél, pour toucher au total les serveurs d’environ 40 établissements sur les 101
écoles que compte la préfecture de la Gironde. Un audit est en cours pour tenter de
déterminer 1'origine de 1l’'infection. L'adjointe au maire en charge de 1'éducation,
Emmanuelle Cuny, parle d’'une attaque « sans précédent ».

S'il est encore trop t6t pour se montrer catégorique, 1’infection semble provenir d’un
ransomware qui s'est diffusé de machine en machine. Comme le note le site spécialisé
DataSecurityBreach, 1’Académie de Bordeaux dispose d’'un contrat avec 1’éditeur d'antivirus
TrendMicro, pour le produit Internet Security. Reste a savoir si cette protection a été
dupée par les cybercriminels ou si — comme c’'est plus probable -, elle n’'a pas été
correctement installée dans les établissements victimes du fléau. Selon Sud-Ouest, les
données pédagogiques sont menacées par cette épidémie..[lire la suite]

Denis JACOPINI : Nous allons rentrer en contact avec l’adjointe au maire en charge de
1'éducationa la Mairie de Bordeaux pour voir comment nous pouvons leur venir en aide.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére
de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection
des Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatigue
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
» Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Partorisation de la DRTEF n®93 84 03041 &4)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
» Accompagnement a la mise en conformité CNIL de
votre établissement.
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L’irruption d’un groupe de cybercriminels spécialisé dans le ransomware a encore dopé le nombre de piratages des bases MongoDB. Une quinzaine
d’acteurs malveillants exploitent désormais le filon.
Déja en nette expansion la semaine derniere, 1’infection touchant les bases de données MongoDB laissées librement accessibles sur Internet tourne a
1’épidémie. Alors que les deux chercheurs suivant cette attaque, Victor Gevers et Niall Merrigan, recensaient un peu plus de 10 000 serveurs pris en
otage vendredi, le total dépasse désormais les 28 300. Cette soudaine inflation est en grande partie due a l’entrée d’une scéne d’un groupe de
cybercriminels spécialistes des ransomwares, Kraken. Ce dernier, responsable a lui seul de 16 000 infections, serait entré en lice vendredi dernier,
aprés avoir probablement pris conscience de la simplicité d’exploitation de ce nouveau filon. Selon les éléments recensés par Victor Gevers et Niall
Merrigan dans un tableau récapitulant les données relatives a la quinzaine de groupes impliqués dans des attaques de ce type, Kraken aurait déja
convaincu 67 organisations de lui verser une rangon de 0,1 Bitcoin (86 euros environ) ou, dans certains cas, de 1 Bitcoin.
Rappelons que l’attaque ne consiste pas a déployer un ransomware, mais exploite la (trés discutable) configuration par défaut des bases MongoDB, au
sein duquel l’accés n’est pas protégé par une authentification. Lorsque que ces bases sont librement accessibles sur Internet, les pirates se
contentent d’exporter le contenu des bases non sécurisées, d’effacer les données du réceptacle originel et d’'y déposer un fichier comportant les
informations poussant a la victime a payer une rangon (entre 0,1 et 1 Bitcoin) afin de retrouver ses données. Notons que MongoDB a publié un billet
de blog expliquant comment paramétrer sa solution pour éviter ce type de mésaventure.

7
Un défaut connu de longue date
Victor Gevers et Niall Merrigan signalent que certains groupes de cybercriminels se contentent d’effacer les données, sans les télécharger au
préalable, rendant toute récupération de l’information illusoire pour les victimes. Selon Victor Gevers, 12 organisations ayant versé une rangon a
Kraken n’ont pour l’instant obtenu aucune réponse du groupe de cybercriminels. Les deux chercheurs notent également que certains acteurs
malveillants en concurrence sur ce segment n’hésitent pas a remplacer les fichiers de demande de rangon d’'autres groupes de hackers. La

conséquence ? Les victimes peuvent se retrouver a verser des bitcoins a des individus qui, de toute fagon, ne détiennent pas leurs données..[lire la
suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise
en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l'étranger, nous répondons aux préoccupations des décideurs
et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO)
dans votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINT est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données  Caractére Personnel ».
Audits Sécurité (150 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle..) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(hutorsaton de Ia ORTEF °93 84 03041 84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;
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Le CECyF a rejoint en décembre 2016 avec enthousiasme le programme NoMoreRansom. Il
regroupe, sous l’égide d’Europol, un certain nombre de partenaires publics et privés euvrant
dans la lutte contre les cryptolockers ou rancongiciels chiffrants.

Ainsi, sur le site NoMoreRansom vous trouverez des informations sur cette menace, la facon
de s’en prémunir et surtout, des qu’une solution existe, des liens vers les outils vous
permettant de déchiffrer les fichiers compromis par le cryptolocker dont vous étes
victime..[lire la suite

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec 1la
réglementation relative a la protection des données a caractére personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matieére
de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection
des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
* Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
= Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;
{Patorisation de la DRTEF n®93 84 03041 §4)

* Formation de C.ILL. (Correspondants Informatique
et Libertés) ;
» Accompagnement a la mise en conformité CNIL de
votre établissement.
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Il y a les cyberattaques a 1’échelle des états et il y a la cybercriminalité qui peut toucher chaque citoyen. Vols de mots de passe, demandes de rancon, vols de données personnelles.. Les chiffres
sont en hausse partout dans le monde mais aussi en France.

Les chiffres de la cybercriminalité ont de quoi faire peur. 13,7 millions de personnes ont été confrontées a la cybercriminalité en France en 2016, selon Norton, entreprise spécialisée dans la
sécurité en ligne.

Vente de faux papiers d’identité, apologie du terrorisme, vols de mots de passe, de données personnelles, extorsion de fonds ou encore trafic d’armes : le terme cybercriminalité couvre de
multiples activités illicites.

INTERNET | CYBERATTAQUES, VOLS DE DONNEES, SPAMS... LES CHIFFRES CLES

La cybercriminalité en hausse en France Dans le monde...
RIENA mitons de personnes touchées en France en 1.an - colit de la cybercriminalite

Faits les plus fréquents en France SN Coat estimé (en 2015) |IEEIHAIIINE
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Dans le monde, de plus en plus de malwares
Logicels malveillants qui acoédent & fappareil dun utiisateur
 son insu (logiciel espion, virus, cheval de Troie, rootkits, etc.)
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Selon Symantec, célébre pour ses logiciels antivirus, le nombre de cyberattaques dans le monde a diminué ces derniers mois. | Visactu
Vol de mots de passe
En France, les actes les plus fréquents sont les vols de mots de passe (14 % des cas) et la fraude a la carte bancaire (10 % des cas). Mais entre les faits recensés et la réalité, il est trés
difficile de mesurer 1’ampleur exacte du phénoméne..
Certaines victimes ne savent tout simplement pas (encore) qu’elles ont été volées, d’autres n’ont pas porté plainte et ont préféré payer une rancon (parfois quelques centaines d’euros) pour
récupérer des photos intimes par exemple.
Selon Symantec, célébre pour ses logiciels antivirus, le nombre de cyberattaques dans le monde a diminué ces derniers mois. Elle en a recensé 291 000 pour le seul mois de novembre 2016 contre
1 461 000 en janvier 2015.

Gare aux malwares

Par contre, le nombre de nouveaux malwares explose. Ces logiciels malveillants qui acceédent a 1’'appareil d’un utilisateur a son insu (logiciel espion, virus, cheval de Troie, rootkits, etc.) dans
le but de dérober des données sont partout.

Symantec dénombrait 20 millions de nouveaux malwares (et variantes) chaque mois début 2016, un chiffre qui a bondi en fin d’année pour atteindre les 96,1 millions en novembre et 71,2 millions de
nouveaux malwares détectés en décembre.

Les vols de données de personnelles en hausse

En novembre 2016, Symantec estimait qu’un email sur 85 contenait un malware, qu’un email sur 2 620 était une tentative de phishing (1l’email vous invite a cliquer vers un faux site afin de voler
vos identifiants, mots de passe, etc.) et que plus de la moitié des emails (54,3 %) étaient non sollicités (spam).

En 2015, elle estimait que 429 millions de personnes dans le monde s’étaient faites voler des données personnelles, un chiffre en hausse de 23 % par rapport a l’année précédente.

Original de l’article : La cybercriminalité en hausse en France et dans le monde

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation relative a
la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité
et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalté » et en
protection des « Données  Caractére Personnel ».

= Audits Sécurité (IS0 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieu, détournements
de ciientéle...)

* Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(hutrsation de I ORTEF n°93 84 03041 84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL de
Votre établissement.
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Apres 1les ransomwares, 1la
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Plusieurs spécialistes de la sécurité informatique sont formels les ransomwares vont évoluer pour
s'en prendre au réseau a travers des vers.

Star de l’année 2016 dans le domaine de la sécurité informatique, le ransomware entend bien
continuer sa progression et sa malfaisante économie. Pour mémoire, le groupe Symantec Security
Response a recensé une moyenne de 4000 attaques quotidiennes en 2016. Aux Etats-Unis, les

rancongiciels ont co(té 209 millions de dollars aux entreprises au 1°" trimestre 2016, constate le
FBI.

Face a ce pactole, les cybercriminels vont redoubler d’ingéniosité prévoit les spécialistes de la
sécurité. Interrogé par nos confréres de MIS-Asia, Corey Nachreiner, directeur technique de
Watchguard Technologies, estime que 2017 va voir « l’arrivée du premier ransomworm permettant une
propagation plus rapide du rancongiciel ». Imaginer la combinaison d’un Locky avec des vers connus
comme CodeRed, SQL Slammer ou le plus récent et encore actif Conficker. « Aprés avoir infecté une
victime, la charge utile va se copier inlassablement sur chaque ordinateur du réseau local »,
indique Corey Nachreiner. Et de pronostiquer « que vous croyiez ou non a ce scénario, les
cybercriminels y pensent déja ». Un avis partagé par Nik Poltar, CEO et fondateur d’Exabeam. « Le
ransomware constitue un gros business pour les pirates et le ransomworm peut garantir des revenus
récurrents. En clair, il chiffre vos dossiers, vous payez pour les récupérer mais au passage il vous
laisse des cadgﬁux empoisonnés. »

Une premiere alerte avec Zcryptor

Et le mal a commencé. Microsoft a découvert au mois de mai dernier, une souche de ransomware baptisé
Zcryptor, qui se comporte comme un ver. C'est-a-dire qu’'il est capable de se déplacer d’'un
ordinateur Windows a un autre via des supports externes (clés USB, disque dur externe, etc.) ou des
disques réseaux. A 1'époque, Michael Jay Villanueva, un chercheur de Trend Micro, soulignait que
« ce ransomware est un des rares a étre en mesure de se diffuser par lui-méme. Il laisse une copie
de lui-méme sur les disques amovibles, rendant l’emploi des supports USB risqué »..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1’étranger,
nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et
de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés
(CIL) ou d’un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction
du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
specialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
* Audits Sécurité (IS0 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disgues durs, e-mails, contentieux, détournements
de clientéle...) ;
» Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°03 84 03041 84)

* Formation de C.LL. (Correspondants Informatique
et Libertés) ;
» Accompagnement a la mise en conformité CNIL de
votre établissement.

| Le Net Expert
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L'infection d’un téléviseur LG par un malware, racontée sur Twitter par un ingénieur
informatique, rappelle la vulnérabilité des téléviseurs connectés face a ces logiciels
malveillants. Et la difficulté de s’en débarrasser.

Les réserves des experts en sécurité informatique au sujet des téléviseurs connectés
fonctionnant avec Android, qui seraient vulnérables aux mémes malwares que ceux diffusés sur
les smartphones, remontent a loin. L’incident raconté par Darren Cauthon prouve que ces
craintes étaient justifiées.

A Noél, cet ingénieur informatique a découvert que le téléviseur connecté LG de 1’un de ses
proches était victime d’'un ransomware que l’on trouve plus communément sur smartphone. Ce
dernier est connu sous le nom de Cyber.Police, FLocker, Frantic Locker ou encore
Dogspectus.

Le téléviseur aurait été infecté par une application de streaming. A la moitié du film,
1'appareil s’est arrété pour finalement rester bloqué sur la page d’'accueil du ransomware.
L'ingénieur ne sait néanmoins pas si l’application venait du PlayStore ou d’'un tiers. Ce qui
pourrait, dans le cas d’une application de piratage, expliquer que le ransomware se soit
introduit si facilement sur le téléviseur.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére
de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection
des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www. lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
* Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
» Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;
{Patorisation de la DRTEF n®93 84 03041 §4)

* Formation de C.ILL. (Correspondants Informatique
et Libertés) ;
» Accompagnement a la mise en conformité CNIL de
votre établissement.
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La derniére étude dIFS sur les défis auxquels les DSI sont confrontés durant la période des
fétes de fin d’années révele que 76% des sondés se sentent davantage préoccupés a 1'approche
de cette période et ce, pour plusieurs raisons : la disponibilité du personnel (41% des
répondants), les risques de piratage liés a la sécurité IT (31%) ainsi que les besoins IT
des collaborateurs travaillant a distance (31% également). Tout cela a un impact certain sur
les processus et activités métier.

De tous, les plus inquiets quant a la disponibilité du personnel a la période des fétes de
fin d’'année sont les francais. 62% d’entre eux déclarent qu’il s’agit de 1'une de leurs plus
grandes préoccupations au cours de la saison des fétes de fin d’année. A 1’opposé, prés de
la moitié des répondants américains (48%) citent le piratage informatique.

Du c6té des « besoins », 42% des décideurs IT sont en demande d’un budget plus important. La
migration vers le Cloud (18%) et le recrutement de personnel IT (16%) sont également cités
dans le top 3 de leurs besoins. Par ailleurs, un quart des répondants américains et suédois
(respectivement 26% et 25%) souhaitent, a court terme, une accélération de la migration vers
le Cloud, alors qu’ils ne sont que 11% et 14% en Australie et Allemagne a privilégier cet
enjeu.

« Ce qui ressort clairement de notre étude est que de nombreux décideurs IT ont des craintes
légitimes pour la période des fétes de fin d’année : disponibilité du personnel, risque de
piratage informatique, commente Mark Boulton, CMO d’'IFS. Il est essentiel que toutes les
entreprises, quelle que soit leur taille, se préparent a affronter les problemes qui
pourraient survenir et soient en mesure d’'accompagner, a distance, leurs collaborateurs ».
L'IoT et la migration vers le Cloud faisant partie des solutions possibles.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére
de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection
des Données a caractéere personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de 1la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
* Audits Sécurité (ISO 27005) ;
= Expertises techmigues et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
* Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Partorisation de la DRTEF n®93 84 03041 84)

* Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.
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La fin de ’année c’est aussi et surtout la période des bilans. Dans cet article, nous mettrons en évidence les cing tendances les plus importantes tendances a venir. Qu’elles se maintiennent ou évoluent durant 1’année 2017, une chose est sire,
elles risquent de donner du fil a retordre aux professionnels de la cybersécurité.

1 : intensification de la guerre de 1'information

S'ily a bien une chose que la cybersécurité nous a apprise en 2016, c’est que désormais, les fuites de données peuvent étre motivées aussi bien par la recherche d’un gain financier ou l’obtention d'un avantage concurrentiel que pour simplement
causer des dommages dus & la divulgation d’informations privées. A titre d’exemples, le piratage du systéme de messagerie électronique du Comité National Démocrate (DNC) américain qui a conduit a la démission de Debbie Wassermann Schultz de son
poste de présidente ; ou encore, la sécurité des serveurs de messagerie qui a miné la campagne présidentielle américaine de la candidate Hillary Clinton dans sa derniére ligne droite. Il est également inexcusable d’oublier que Sigmundur David
Gunnlaugsson, le Premier ministre islandais, a été contraint de démissionner en raison du scandale des Panama Papers.

Les évenements de ce type, qui rendent publiques de grandes quantités de données dans le cadre d’une campagne de dénonciation ou pour porter publiquement atteinte a un opposant quelconque d’un gouvernement ou d’une entreprise, seront de plus en
plus fréquents. Ils continueront de perturber grandement le fonctionnement de nos institutions et ceux qui détiennent actuellement le pouvoir.

2 : Uingérence de 1’Etat-nation

Nous avons assisté cette année & une augmentation des accusations de violations de données orchestrées par des Etats-nations. A 1'été 2015, l'administration Obama a décidé d'user de représailles contre la Chine pour le vol d’informations
personnelles relatives a plus de 20 millions d’Américains lors du piratage des bases de données de 1'0ffice of Personnel Management. Cette année, le sénateur américain Marco Rubio (républicain, Etat de Floride) a mis en garde la Russie contre
les conséquences inévitables d'une ingérence de sa part dans les élections présidentielles.

Il s’agit 1a d’une autre tendance qui se maintiendra.

Les entreprises doivent donc comprendre que si elles exercent ou sont liées de par leur activité a des secteurs dont les infrastructures sont critiques (santé, finance, énergie, industrie, etc.), elles risquent d’étre prises dans les tirs
croisés de ces conflits.

3 : la fraude est morte, longue vie & la fraude au crédit !

Avec 'adoption des cartes & puces — notamment EMV (Europay Mastercard Visa) - qui a tendance a se généraliser, et les portefeuilles numériques tels que 1'Apple Pay ou le Google Wallet qui sont de plus en plus utilisés, les fraudes directes
dans les points de vente ont chuté, et cette tendance devrait se poursuivre. En revanche, si la fraude liée & des paiements a distance sans carte ne représentait que de 9 milliards d’euros en 2014, elle devrait dépasser les 18 milliards d'ici
2018.

Selon l'article New Trends in Credit Card Fraud publié en 2015, les usurpateurs d’identité ont délaissé le clonage de fausses cartes de crédit associées a des comptes existants, pour se consacrer a la création de nouveaux comptes frauduleux par
1'usurpation d’identité. Cette tendance devrait se poursuivre, et la fraude en ligne augmenter.

Le cybercrime ne disparait jamais, il se déplace simplement vers les voies qui lui opposent le moins de résistance. Cela signifie, et que les fraudeurs s'attagueront directement aux systémes de paiement des sites Web.

4 : Ulnternet des objets (Id0)

Cela fait maintenant deux ans que les experts prédisent 1’'émergence d'un ensemble de risques inhérents a 1'Internet des objets. Les prédictions sur la cybersécurité de 1'Id0 ont déja commencé a se réaliser en 2016. Cela est en grande partie di
& 1'adoption massive des appareils connectés d’une part par les consommateurs, mais aussi par les entreprises. En effet, d’aprés l'enquéte internationale portant sur les décideurs et 1'Id0 conduite par IDC, environ 31 % des entreprises ont
lancé une initiative relative & 1'Id0, et 43 % d'entre elles prévoient le déploiement d'appareils connectés dans les douze prochains mois. La plupart des entreprises ne considérent pas ces initiatives comme des essais, mais bien comme faisant
partie d’un déploiement stratégique a part entiére.

Cette situation va considérablement empirer. L'un des principaux défis de 1'Id0 n’est pas lié a la sécurisation de ces appareils par les entreprises, mais plutét au fait que les fabricants livrent des appareils intrinséquement vulnérables :
soit ils sont trop souvent livrés avec des mots de passe par défaut qui n’ont pas besoin d’étre modifiés par les utilisateurs, soit la communication avec les appareils ne requiert pas une authentification de niveau suffisant ; ou encore, les
mises & jour des firmwares s'exécutent sans vérification adéquate des signatures. Et la liste des défauts de ces appareils n’en finit pas de s’allonger

Les entreprises continueront d’étre touchées par des attaques directement imputables aux vulnérabilités de 1'Id0, que ce soit par des attaques par déni de service distribué (attaques DDoS), ou par le biais d’intrusions sur leurs réseaux,
rendues possibles par les « faiblesses » inhérentes de 1'Id0.

5 : bouleversements de la réglementation..[lire la suite]

Notre métier : Vous aider & vous protéger des pirates informatiques (attaques, arnagues, cryptovirus.) et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des données & caractére personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matidre de cybersécurité et de mise en conformité avec le réglement
Européen relatif & la Protection des Données & caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation
de la Direction du travail de U'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Entre janvier et septembre 2016, le nombre d’attaques de ransomware contre les entreprises a
triplé. En septembre, Kaspersky Lab enregistrait une attaque de ce type toutes les 40 secondes
contre une toutes les 2 minutes en début d’année. Une entreprise sur cinq dans le monde est
concernée.

Selon un rapport de l'’entreprise de sécurité Kaspersky Lab, entre janvier et septembre 2016, la
fréquence des attaques de ransomware contre les entreprises est passée de deux minutes a 40
secondes. Pour le grand public, la situation est encore pire : en septembre, la fréquence des
attaques est passée a 10 secondes. Au cours du troisieme trimestre de 1’année, Kaspersky Lab a
détecté 32 091 nouvelles versions de ransomware contre seulement 2 900 au cours du premier
trimestre. « Au total, nous avons comptabilisé 62 nouvelles familles de malwares de cette catégorie
cette année », a indiqué 1’entreprise de sécurité. Ce nombre montre aussi trés clairement 1’intérét
des cybercriminels pour ce type de malwares dont la réussite reste constante malgré les actions
menées par les autorités policieres et judiciaires et les outils de décryptage gratuits fournis par
les chercheurs et les entreprises de sécurité.

& L'enquéte réalisée par Kaspersky Lab montre aussi que les petites et moyennes entreprises ont
été les plus touchées : au cours des 12 derniers mois, 42 % d’entre elles ont été victimes d'une
attaque par un ransomware. Parmi elles, une PME sur trois a payé la rangon, mais une sur cing n'a
jamais récupéré ses fichiers aprés le paiement. « Au total, 67 % des entreprises touchées par un
ransomware ont perdu une partie ou la totalité de leurs données d’entreprise et une victime sur
quatre a passé plusieurs semaines a essayer de retrouver l’acces a ses fichiers », ont déclaré les
chercheurs de Kaspersky. Cette année, le ransomware le plus populaire est indéniablement CTB-
Locker, utilisé dans 25 % des attaques. Viennent ensuite Locky, pour 7 % des attaques, et
TeslaCrypt, pour 6,5 %, méme si cette famille de ransomware a été active jusqu’'en mai seulement.
Les auteurs d’attaques par ransomware ont également affiné leurs cibles : leurs campagnes de
phishing et d’ingénierie sociale visent des entreprises spécifiques ou des secteurs de 1’industrie
ol le manque de disponibilité des données est tres dommageable a leur activité..[lire la suitel

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger,
nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et
de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de 1la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
= Audits Sécurité (IS0 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...} ;
= Expertises de systémes de vote électronigue ;

= Formations et conférences en cybercriminalité ;
{Autorication de la DRTEF n®03 84 (3041 84)

= Formation de C.I.L. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.
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