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Le Net Expert : Denis JACOPINI, vous é&tes spécialisé dans 1’accompagnement des PME dans la mise en conformité avec le RGPD depuis plusieurs années. Que se passe t-il si
le 25 mai 2018 nous n’avons pas terminé notre mise en conformité avec le RGPD ?

Si le 25 mai 2018 vous n'avez pas terminé votre mise en conformité avec le RGPD ou pire, vous venez a peine de l’initier pour votre entreprise, association ou
administration, stricto sensu, en tant que responsable de traitement pénalement responsable, vous devenez amendable et les sanctions encourues, forcément pécuniaires
selon les cas, pourraient étre accompagnées de peines de prison comme le précise l'article 226-17 du Code pénal.

Ainsi, le Réglement sera « obligatoire dans tous ses éléments et directement applicable dans tout Etat membre », dont la France dés le 25 mai 2018, et puisqu’il s’agit
d’un réglement, celui-ci entrera directement en vigueur, sans nécessiter de législation de transposition.

En réalité, avant que soient engagées des sanctions a votre encontre, vous serez contacté par la CNIL, laquelle vous demandera certainement de justifier les mesures
prises a l’égard du Reglement Européen. Il est clair qu’au plus vous faites preuve de négligence, de mauvaise foi et de résistance, les sanctions risquées se
rapprocheront du maximum a savoir la plus grande valeur entre 4% de votre chiffre d’affaire mondial ou 20 millions d’euros.

Si par contre, vous avez entamé une démarche de mise en conformité a savoir au minimum commencé a suivre une formation, désigné officiellement une personne (interne ou
externe a votre entreprise) a cette démarche réglementaire et méme si vous en étes seulement au stade ol vous avez commencé a établir la liste de vos traitements avec
les risques inhérents a la vie privée et aux libertés fondamentales des propriétaires des données a caractére personnel et si possible vous avez commencé a mettre en
place des mesures correctives, vous montrerez ainsi a l’'autorité administrative indépendante de contrdéle du bon respect de la réglementation relative a la protection
des données a caractére personnel (la CNIL en France) que vous avez pris en compte cette démarche dans votre organisation, pris au sérieux des défaillance en matiére
juridique ou technique de votre organisation et que des améliorations sont en cours. L’ensemble des démarches accomplies méme aprés le 25 mai 2018 joueront en votre
faveur en anéantissant les risques de sanction, bien évidemment a condition que vous ne fassiez aucune victime en cas de fuite de données avant.
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Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi :

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L'essentiel sur le reglement Européen pour la Protection des Données Personnelles

Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans
la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du
travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
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Réagissez a cet article

Source : Denis JACOPINI (Expert Informatique spécialisé RGPD)

Qu'est-ce que le registre
RGPD ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Le registre est prévu par 1’article 30 du RGPD. Il participe a la documentation de la conformité.

Document de recensement et d’analyse, il doit refléter la réalité de vos traitements de données personnelles et vous
permet d’'identifier précisément :

e les parties prenantes (représentant, sous-traitants, co-responsables, etc.) qui interviennent dans le traitement des
données,

¢ les catégories de données traitées,

¢ a quoi servent ces données (ce que vous en faites),

¢ qui accéde aux données et a qui elles sont communiquées,

* combien de temps vous les conservez,

* et comment elles sont sécurisées.

Au-dela de la réponse a l’obligation prévue par l'article 30 du RGPD, le registre est un outil de pilotage et de
démonstration de votre conformité au RGPD. Il vous permet de documenter vos traitements de données et de vous poser les
bonnes questions : ai-je vraiment besoin de cette donnée dans le cadre de mon traitement ? Est-il pertinent de conserver
toutes les données aussi longtemps ? Les données sont-elles suffisamment protégées ? Etc.

Sa création et sa mise a jour sont ainsi 1’occasion d’identifier et de hiérarchiser les risques au regard du RGPD. Cette
étape essentielle vous permettra d’en déduire un plan d’action de mise en conformité de vos traitements aux regles de
protection des données.

Qui est concerné ?

L'obligation de tenir un registre des traitements concerne tous les organismes, publics comme privés et quelle que soit
legr tai11e= dés lors qu'ils traitent des donnéef personnelles. . .

Dispositions pour les organismes de moins de 250 salariés

Les entreprises de moins de 250 salariés bénéficient d’une dérogation en ce qui concerne la tenue de registres. Ils
doivent inscrire au registre les seuls traitements de données suivants :

¢ les traitements non occasionnels (exemple : gestion de la paie, gestion des clients/prospects et des fournisseurs,
etc.) ;

¢ les traitements susceptibles de comporter un risque pour les droits et libertés des personnes (exemple : systemes de
géolocalisation, de vidéosurveillance, etc.)

¢ les traitements qui portent sur des données sensibles (exemple : données de santé, infractions, etc.).

En pratique, cette dérogation est donc limitée a des cas trés particuliers de traitements, mis en cuvre de maniére
occasionnelle et non routiniere, comme par exemple une campagne de communication a 1’'occasion de 1’ouverture d’un nouvel
établissement, sous réserve que ces traitements ne souleéevent aucun risque pour les personnes concernées. En cas de doute
sur 1’application de cette dérogation a un traitement, la CNIL vous recommande de 1’intégrer dans votre registre.

Un registre spécifique pour les activités de sous-traitance des
données personnelles

Les organismes qui traitent des données personnelles pour le compte d’un autre organisme(les sous-traitants comme, par
exemple, des prestataires de services informatiques ou des agences de marketing ou de communication qui traitent des
données personnelles pour le compte de leurs clients) doivent également tenir un registre de leurs activités de sous-
traitant impliquant le traitement de données.

Pour plus de précisions : voir le guide RGPD pour les sous-traitants

Que contient le registre ?

L'article 30 du RGPD prévoit des obligations spécifiques pour le registre du responsable de traitement de données
personnelles et pour le registre du sous-traitant. Si votre organisme agit a la fois en tant que sous-traitant et
responsable de traitement, votre registre doit donc clairement distinguer les deux catégories d’activités.

En pratique, dans cette hypothése, la CNIL vous recommande de tenir 2 registres :

1. un pour les traitements de données personnelles dont vous étes vous-méme responsable,

2. un autre pour les traitements que vous opérez, en tant que sous-traitant, pour le compte de vos clients.

[lire la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.cnil.fr/fr/definition/traitement-de-donnees-caractere-personnel
https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil.pdf
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
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conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Le registre des activités de traitement

Se mettre en conformité avec
la CNIL. Quel est le role de
1l’audit ? | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Nous attirons votre attention sur 1le fait que cette
information est modifiée par la mise en place du RGPD
(Reglement Général sur la Protection des données). Plus
d'informations ici :
https://www. lenetexpert.fr/comment-se-mettre-en-conformite-ave
c-le-rgpd Nous l'avons toutefois laissée accessible non pas
par nostalgie mais a titre d'information.



https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.lenetexpert.fr/se-mettre-en-conformite-avec-la-cnil-quel-est-le-role-de-laudit/
https://www.lenetexpert.fr/se-mettre-en-conformite-avec-la-cnil-quel-est-le-role-de-laudit/
https://www.lenetexpert.fr/se-mettre-en-conformite-avec-la-cnil-quel-est-le-role-de-laudit/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd

s e convome mettre n
| %tor avec ig
e de weauéat ?




Depuis le 6 janvier 1978, les établissements public ou privés, les associations, les entreprises etc. doivent se mettre en conformité avec la Loi Informatique et
Libertés. Un réglement européen entrant dans quelques mois en vigueur risquant de responsabiliser et sanctionner bien plus lourdement les concernés, il nous semblait
important de vous détailler les étapes indispensables pour se mettre en conformité avec la CNIL.

Art. 226-16 de la Loi Informatique et Libertés

Le fait, y compris par négligence, de procéder ou de faire procéder a des traitements de données a caractére personnel sans qu’aient été respectées les formalités
préalables a leur mise en oeuvre prévues par la loi est puni de cing ans d’emprisonnement et de 300 000 € d’amende.

Méme si remplir un formulaire de déclaration a la CNIL est simple et gratuit, il vous engage cependant, par la signature que vous apposez, a respecter point par point
la loi Informatique et Libertés.
Cette démarche doit commencer par une analyse précise et confidentielle de 1’ensemble de vos systémes de traitements de données, 1’#audit CNIL, indépendant de la
démarche de contrdle de la CNIL
> Comment se passe un contrdle de la CNIL
Une fois cet audit CNIL réalisé, l'établissement connaissant enfin les actions qu’il doit mener va pouvoir prévoir deux actions de formation entrant dans notre cursus

Se mettre en conformité avec la CNIL, mode d’emploi
« sensibiliser le personnel de l’'établissement en lui expliquant la raison d’une démarche de mise en conformité CNIL et le comportement qu’il sevra adopter pour
favoriser cette action ;
« former le futur correspondant CNIL (CIL) a devenir autonome en lui inculquant
- les notions clés et grands principes de la loi informatique et libertés ;
- les principes de base en matiére de sécurité des systémes d’information ;
- le traitement des demandes et les modalités d’instruction d’une plainte ;
- les contrdles et les procédures de sanction de la CNIL
- La mise en application de la mise en conformité sur des cas concrets sur le systeme informatique de votre entreprise.
Au terme de ces démarches, un nouvel audit CNIL peut étre réalisé afin de vérifier la conservation de la conformité dans le temps
[
Intéressé par une démarche de mise en conformité avec la CNIL ?
Contatez-nous
Denis JACOPINI
formateur n°93 84 03041 84

Notre métier : Denis JACOPINI est Expert indépendant, Expert judiciaire en Informatique spécialisé en protection des données personnelles. Son expérience dans
1'expertise de systémes de votes électroniques, son indépendance et sa qualification en sécurité Informatique (ISO 27005 et cybercriminalité) vous apporte l'assurance
d’une qualité dans ses rapport d’expertises, d’une rigueur dans ses audits et d’une impartialité et neutralité dans ses positions vis a vis des solutions de votes
électroniques.

Nous pouvons également vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant
dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction
du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

[x
Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplémé en cybercriminalité, certifié en gestion des risques sur les systémes
d'information (ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine de thémes, est en mesure de vous accompagner dans votre démarche de mise en conformité
RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en cybercriminalité et en protection des Données a Caractére
Personnel, formateur depuis 1998 et consultant depuis 1996. Avec bientét une expérience d'une dizaine d'années dans la mise en conformité avec la réglementation
relative a la Protection des Données a Caractére Personnel, de formation d'abord technique, Correspondant CNIL en 2012 (CIL : Correspondant Informatique et Libertés)
puis en 2018 Délégué a la Protection des Données, en tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé d'accompagner les organismes dans
leur démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL. ».

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 maniéres
S

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement a la mise en conformité avec le RGPD de votre établissement
Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
Comment devenir DPO Délégué a la Protection des Données
Des guides gratuits pour vous aider a vous mettre en conformité avec le RGPD et la CNIL
Mise en conformité RGPD : Mode d’emploi
Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016
Comprendre le Réglement Européen sur les données personnelles en 6 étapes
Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Réagissez a cet article

Sources : Denis JACOPINI
https://www.cnil.fr/fr/comment-se-passe-un-controle-de-la-cnil



https://www.lenetexpert.fr/tag/audit-cnil/
https://www.cnil.fr/fr/comment-se-passe-un-controle-de-la-cnil
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/

Mettre son entreprise en
conformité avec 1la CNIL,
secrets et mode d’emploi

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner Former et Informer

B
Met re s n entre gliﬁIEn

con o av
secre s et moé% d’em

Nous attirons votre attention sur 1le fait que cette
information est modifiée par la mise en place du RGPD
(Reglement Général sur la Protection des données). Plus
d'informations ici

https://www. lenetexpert.fr/comment-se-mettre-en-conformite-ave
c-le-rgpd Nous l'avons toutefois laissée accessible non pas
par nostalgie mais a titre d'information.
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Méme si remplir un formulaire de déclaration & la CNIL est gratuit, il vous engage cependant, par la signature que vous apposez, & respecter scrupuleusement la loi Informatique et Libertés.- Que se cache derriére cette loi 7

— Quels sont les étapes indispensables et les piéges a éviter pour que cette mise en conformité ne se transforme pas en fausse déclaration ?

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, & l’hygiene informatique, a la cybercriminalité et a la mise
en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?
Contactez-nous
Denis JACOPINI
formateur n°93 84 03041 84

Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplémé en cybercriminalité, certifié en gestion des risques sur les
systémes d'information (ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine de thémes, est en mesure de vous accompagner dans votre démarche de mise en
conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en cybercriminalité et en protection des Données a Caractére
Personnel, formateur depuis 1998 et consultant depuis 1996. Avec bientdt une expérience d'une dizaine d'années dans la mise en conformité avec la réglementation
relative a la Protection des Données a Caractére Personnel, de formation d'abord technique, Correspondant CNIL en 2012 (CIL : Correspondant Informatique et
Libertés) puis en 2018 Délégué a la Protection des Données, en tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé d'accompagner les
organismes dans leur démarche de mi n_conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL. ».

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 manieres

[EE

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement a la mise en conformité avec le RGPD de votre établissement
Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
Comment devenir DPO Délégué a la Protection des Données
Des guides gratuits pour vous aider a vous mettre en conformité avec le RGPD et la CNIL
Mise en conformité RGPD : Mode d’emploi
Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016
Comprendre le Reglement Européen sur les données personnelles en 6 étapes
Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Réagissez a cet article

Source : Denis JACOPINI
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Alors que la directive de 1995 reposait en grande partie sur la notion de « formalités
préalables » (déclaration, autorisations), le réglement européen repose sur une logique de
conformité, dont les acteurs sont responsables, sous le controle et avec 1’accompagnement du
régulateur.

Une clé de lecture : la protection des données dés la conception et par défaut (privacy by
design)

Les responsables de traitements devront mettre en euvre toutes les mesures techniques et organisationnelles nécessaires au respect de la
protection des données personnelles, a la fois dés la conception du produit ou du service et par défaut. Concrétement, ils devront veiller
a limiter la quantité de données traitée dés le départ (principe dit de « minimisation »).

Un allegement des formalités administratives et une responsabilisation des acteurs

Afin d’assurer une protection optimale des données personnelles qu’ils traitent de maniére continue, les responsables de traitements et les
sous-traitants devront mettre en place des mesures de protection des données appropriées et démontrer cette conformité a tout moment
(accountability).

La conséquence de cette responsabilisation des acteurs est la suppression des obligations déclaratives dés lors que les traitements ne
constituent pas un risque pour la vie privée des personnes. Quant aux traitements soumis actuellement a autorisation, le régime
d’autorisation pourra étre maintenu par le droit national (par exemple en matiére de santé) ou sera remplacé par une nouvelle procédure
centrée sur 1’'étude d’impact sur la vie privée.

De nouveaux outils de conformité :

* la tenue d'un registre des traitements mis en euvre

¢ la notification de failles de sécurité (aux autorités et personnes concernées)

e la certification de traitements

¢ 1'adhésion a des codes de conduites

le DPO (délégué a la protection des données)

* les études d’impact sur la vie privée (EIVP)

Les « études d'impact sur la vie privée » (EIVP ou PIA)

Pour tous les traitements a risque, le responsable de traitement devra conduire une étude d’impact complete, faisant apparaitre les
caractéristiques du traitement, les risques et les mesures adoptées. Concrétement, il s’agit notamment des traitements de données
sensibles (données qui révelent 1'origine raciale ou ethnique, les opinions politiques, philosophiques ou religieuses, 1’appartenance
syndicale, les données concernant la santé ou l'orientation sexuelle, mais aussi, fait nouveau, les données génétiques ou biométriques), et
de traitements reposant sur « l’évaluation systématique et approfondie d’aspects personnels des personnes physiques », c’est-a-dire
notamment de profilage.

Si l’organisme ne parvient pas a réduire ce risque élevé par des mesures appropriées, il devra consulter 1’autorité de protection des
données avant de mettre en ®uvre ce traitement. Les « CNIL » pourront s’opposer au traitement a la lumiére de ses caractéristiques et
conséquences.

Une obligation de sécurité et de notification des violations de données personnelles pour
tous les responsables de traitements

Les données personnelles doivent étre traitées de maniére a garantir une sécurité et une confidentialité appropriées.

Lorsqu’il constate une violation de données a caractere personnel, le responsable de traitement doit notifier a 1'autorité de protection
des données la violation dans les 72 heures. L’information des personnes concernées est requise si cette violation est susceptible
d’engendrer un risque élevé pour les droits et libertés d’une personne.

Le Déléqgué a la Protection des données (Data Protection Officer)

Les responsables de traitement et les sous-traitants devront obligatoirement désigner un délégué :

* s'ils appartiennent au secteur public,

* si leurs activités principales les améne a réaliser un suivi régulier et systématique des personnes a grande échelle,

¢ si leurs activités principales les améne a traiter (toujours a grande échelle) des données dites « sensibles » ou relatives a des
condamnations.

En dehors de ces cas, la désignation d’un délégué a la protection des données sera bien slr possible.

Les responsables de traitement peuvent opter pour un délégué a la protection des données mutualisé ou externe.

Le délégué devient le véritable « chef d’orchestre » de la conformité en matiére de protection des données au sein de son organisme. Il est
ainsi chargé :

« d'informer et de conseiller le responsable de traitement ou le sous-traitant, ainsi que ses employés ;

« de controler le respect du réglement européen et du droit national en matiére de protection des données ;

+ de conseiller l'organisme sur la réalisation d’une analyse d’impact (PIA) et d’en vérifier l'exécution ;

« de coopérer avec l’autorité de contrdole et d’étre le point de contact de celle-ci.

source : CNIL
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Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a 1l’étrangerpour
sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les
arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection des
Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Le réglement européen renforce les droits des personnes et
facilite l’exercice de ceux-ci.

Consentement renforcé et transparence

Le réglement impose la mise a disposition d’une information claire, intelligible et aisément
accessible aux personnes concernées par les traitements de données.

L’expression du consentement est définie : les utilisateurs doivent étre informés de 1’usage
de leurs données et doivent en principe donner leur accord pour le traitement de leurs
données, ou pouvoir s’y opposer. La charge de la preuve du consentement incombe au
responsable de traitement. La matérialisation de ce consentement doit étre non ambigiie.

De nouveaux droits

Le droit a la portabilité des données : ce nouveau droit permet a une personne de récupérer
les données qu’elle a fournies sous une forme aisément réutilisable, et, le cas échéant, de
les transférer ensuite a un tiers. Il s’agit ici de redonner aux personnes la maitrise de
leurs données, et de compenser en partie 1’asymétrie entre le responsable de traitement et
la personne concernée.

Des conditions particuliéres pour le traitement des données des enfants : Pour la premiére
fois, la législation européenne comporte des dispositions spécifiques pour les mineurs de
moins de 16 ans. L’information sur les traitements de données les concernant doit étre
rédigée en des termes clairs et simples, que 1l'’enfant peut aisément comprendre. Le
consentement doit étre recueilli auprés du titulaire de 1’autorité parentale. Les Etats
membres peuvent abaisser cet age par la loi, sans toutefois qu’il puisse étre inférieur a 13
ans. Devenu adulte, le consentement donné sur un traitement doit pouvoir étre retiré et les
données effacées.

Introduction du principe des actions collectives : Tout comme pour la législation relative a
la protection des consommateurs, les associations actives dans le domaine de la protection
des droits et libertés des personnes en matiere de protection des données auront la
possibilité d’introduire des recours collectifs en matiere de protection des données
personnelles.

Un droit a réparation des dommages matériel ou moral : Toute personne ayant subi un dommage
matériel ou moral du fait d’une violation du présent reglement a le droit d’obtenir du
responsable du traitement ou du sous-traitant réparation du préjudice subi.

source : CNIL
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Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a l’étrangerpour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d’informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Le nouveau réglement européen sur la protection des données personnelles est paru au journal officiel de 1’Union
européenne le 4 mai 2016 et entré en application le 25 mai 2018. L’adoption de ce texte permet a 1’Europe de
s’adapter aux nogvellgs r?alités du ngmér}que.

Un cadre juridique unifié pour 1’ensemble de 1’UE

Le texte adopté est un reglement européen, ce qui signifie que, contrairement a une directive, il est directement
applicable dans l’ensemble de 1'Union sans nécessiter de transposition dans les différents Etats membres. Le méme
texte s’'appliquera donc dans toute l’Union. Le réglement est applicable a partir du 25 mai 2018. Des lors, les
traitements déja mis en cuvre a cette date devront d’ici la étre mis en conformité avec les dispositions du
réglement.

Un champ d’application étendu

e Le critére du ciblage

Le reglement s’applique dés lors que le responsable de traitement ou le sous-traitant est établi sur le territoire
de 1’'Union européenne ou que le responsable de traitement ou le sous-traitant met en euvre des traitements visant
a fournir des biens et des services aux résidents européens ou a les « cibler » (en anglais monitor)

En pratique, le droit européen s’appliquera donc chaque fois qu’un résident européen sera directement visé par un
traitement de données, y compris par Internet.

¢ La responsabilité des sous-traitants

Par ailleurs, alors que le droit de la protection des données actuel concerne essentiellement les « responsables
de traitements », c'est-a-dire les organismes qui déterminent les finalités et les modalités de traitement de
données personnelles, le projet de reglement étend aux sous-traitants une large partie des obligations imposées
aux responsables de traitement.

Un guichet unique : le « one stop shop »

Les entreprises seront en contact avec un « guichet unique », a savoir 1’autorité de protection des données de
1’Etat membre ol se trouve leur « établissement principal », désignée comme 1’autorité « chef de file ». Cet
établissement sera soit le lieu de leur siege central dans 1’Union, soit 1’établissement au sein duquel seront
prises les décisions relatives aux finalités et aux modalités du traitement. Les entreprises bénéficieront ainsi
d’un interlocuteur unique pour l’Union européenne en matiére de protection des données personnelles, lorsqu’elles
mettront en cuvre des traitements transnationaux.

Une coopération renforcée entre autorités pour 1les traitements
transnationaux

Toutefois, dés lors qu’un traitement sera transnational — donc qu’il concernera les citoyens de plusieurs Etats
membres —, les autorités de protection des données des différents Etats concernées seront juridiquement
compétentes pour s’assurer de la conformité des traitements de données mis en ®uvre.

Afin d’assurer une réponse unique pour l’ensemble du territoire de 1’'Union, l’autorité « chef de file » coopérera
avec les autres autorités de protection des données concernées dans le cadre d’opérations conjointes. Les
décisions seront adoptées conjointement par 1’ensemble des autorités concernées, notamment en termes de sanctions.
Les autorités de protection nationales sont réunies au sein d’un Comité européen de la protection des données
(CEPD), qui veille a l’application uniforme du droit sur la protection des données. Il a vocation a remplacer
1’actuel G29.

En pratique, l’autorité « chef de file » propose les mesures ou décisions (constatant la conformité d’un
traitement ou proposant une sanction, par exemple). Les autorités européennes concernées par le traitement
disposent alors d’un délai de quatre semaines pour approuver cette décision ou, au contraire, soulever une
objection. Si 1’'objection n’est pas suivie, la question est portée devant le CEPD qui rend alors un avis. Cet avis
est contraignant et doit donc étre suivi par 1’autorité « chef de file ».

Que le CEPD soit ou non saisi, l’autorité « chef de file » portera la décision ainsi partagée par ses homologues.
Il y aura donc une décision conjointe, susceptible de recours devant le juge des décisions de l’autorité « chef de
file ».

* Par exemple, dans le cas d’une entreprise dont 1’établissement principal est en France, la CNIL sera le guichet
unique de cette entreprise et lui notifiera les décisions adoptées dans le cadre de ce mécanisme de cohérence. Ses
décisions seront ensuite, si elles sont défavorables, susceptibles de recours devant le Conseil d'Etat. Ce
mécanisme permet ainsi aux autorités de protection des données de se prononcer rapidement sur la conformité d’un
traitement ou sur un manquement au reglement et garantit une sécurité juridique élevée aux entreprises en leur
assurant une réponse unique sur l’ensemble du territoire de 1’Union.

source : CNIL
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A compter du 25 mai 2018, le nouveau réglement européen relatif a la protection des données personnelles connu
sous l’acronyme RGPD s’appliquera a toutes les entreprises publiques ou privées.

Ces dernieres devront entrer dans une démarche proactive de mise en conformité du nouveau réglement. L’'enjeu est
de taille, car tout manquement a ces nouvelles obligations pourrait étre lourdement sanctionné par 1'autorité de
contréle, la CNPD, qui sera habilitée dés 1l’entrée en vigueur du réglement a infliger des amendes allant jusqu’a
20 millions d'euros et 4 % du chiffre d’'affaires mondial.

Le champ d’application du RGPD est particuliérement large : toutes les entités, européennes ou non, sont
concernées a partir du moment ou elles collectent et effectuent des traitements de données a caractére personnel
d’un citoyen européen. Le RGPD vient renforcer les droits de la personne, et par conséquent augmenter les devoirs
et les responsabilités de toute la chaine d’acteurs, du responsable de traitement aux partenaires commerciaux, y
compris les sous-traitants fournisseurs de services. Tous les flux de données sont concernés par cette nouvelle
réglementation.

Ces nouvelles contraintes s’appuient notamment sur le principe d’accountability qui impose a chaque entreprise
une obligation de rendre compte, notamment en se dotant d’une politique globale de protection des données
conforme a la réglementation, et en étant a méme de prouver a tout moment que des mesures concretes et des
procédures adéquates ont été mises en place. Dans ce nouveau contexte, il est préconisé que les responsables de
traitement aient recours a des prestataires externes leur permettant d’assurer une mise en conformité
effective..[lire la suite]

Besoin d’'un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi :

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPQ ?

Comprendre le Réglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les DPO
(Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractéere personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1’étranger, nous répondons
aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le
réglement Européen relatif a la Protection des Données a caractere personnel (RGPD) en vous assistant dans la
mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DP0O) dans votre
établissement.. (Autorisation de la Direction du travail de 1’'Emploi et de la Formation Professionnelle n°93 84
03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données
Personnelles
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En mai 2018 entrera en vigueur le fameux RGPD : le Reglement Européen sur la Protection
des Données. Il vise avant tout a renforcer la protection des données personnelles des
internautes. De nombreux articles en ont déja parlé et beaucoup imaginent que cette
réglementation touchera de plein fouets les acteurs de 1’email marketing francais et
leurs utilisateurs.

Sarbacane Software propose une infographie* résumant les réels changements qui seront

apportés par le RGPD, et son implication pratique dans le domaine de 1’emailing.

[
[lire 1la suite]

LE NET EXPERT
« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
 RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié IS0 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’'un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche
de preuves et en Protection des données personnelles. Diplomé en Cybercriminalité
(Droit, Sécurité de l’'information & Informatique légale), en Droit de 1'Expertise
Judiciaire et certifié en gestion des risques en Sécurité des Systemes d’Information
(IS0 27005), Denis JACOPINI est aussi formateur inscrit aupres de la DDRTEFP (Numéro
formateur n°93 84 03041 84).
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Le nouveau réglement européen sur la protection des données personnelles est paru au journal officiel de 1’Union européenne entrera en application le 25 mai 2018.
L’adoption de ce texte doit permettre a 1’Europe de s’adapter aux nouvelles réalités du numérique.

Un cadre juridique unifié pour l’ensemble de 1'UE

Un renforcement des droits des personnes

Une conformité basée sur la transparence et la responsabilisation
Des responsabilités partagées et précisées

Le cadre des transferts hors de 1’Union mis a jour

Des sanctions encadrées, graduées et renforcées

Comment les autorités de protection se préparent-elles ?

.

0u trouver le texte officiel du RGPD (Réglement européen sur la protection des données) ?

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reéglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1l'étranger, nous répondons aux préoccupations des décideurs et des
utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous
assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de
la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles
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