Denis JACOPINI et Julien
COURBET vont parler du livre
« CYBERARNAQUES S’informer
pour mieux se protéger » ce
jeudi sur C8 dans 1’émission
« C'est que de la télé! »

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Internet et les réseaux sociaux ont envahi notre quotidien, pour 1le
meilleur mais aussi pour le pire.. Qui n’a jamais recu de propositions
commerciales pour de célebres marques de luxe a prix cassés, un email
d’appel au secours d’un ami en vacances a l’autre bout du monde ayant
besoin d’argent ou un mot des impots informant qu’une somme substantielle
reste a rembourser contre la communication de coordonnées bancaires ? La
Toile est devenue en quelques années le champ d’action privilégié
d’escrocs en tout genre a 1’affiit de notre manque de vigilance. Leur force
? Notre ignorance des dangers du Net et notre « naiveté » face aux offres
trop alléchantes qui nous assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire
aux arnaqueurs, car il est un réquisitoire contre leur perfidie et, sans
aucun doute, une entrave a leur chiffre d’affaire. »

Général d’armée (2S5) Watin- Augouard

Denis JACOPIN et Julien COURBET en parlent en parle ce jeudi sur C8 dans

1’émission « C'est que de la télé! ». https://www.mycanal.fr/chaines/c§:

Plutdét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynetes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et coliteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1'information et informatique
légale a l’'université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciere.

Réagissez a cet article
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN
2259264220
(=]
Denis Jacopini, expert judiciaire en
informatique diplomé et spécialisé en
cybercriminalité, raconte, décrypte et
donne des parades contre toutes les
cyberarnaques dont chacun peut étre
victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de
piratages d'ordinateurs, de
dépouillements de comptes bancaires et
d'autres arnaques toujours plus
sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait
sensibiliser tout le monde au travers
des formations et des conférences qu'il
anime en France et a l'étranger, il a
imaginé cet ouvrage afin d'alerter tous
ceux qui se posent la question : Et si
¢a m'arrivait un jour ?

Plutot que de présenter une longue liste
d'arnaques Internet recensées depuis
plusieurs années, Denis Jacopini, avec
la collaboration de Marie Nocenti,
auteur du roman Le sourire d'un ange, a
souhaité vous faire partager la vie de
victimes d'arnaques Internet en se
basant sur des faits réels, présentés
sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et
si un jour vous rencontrez des
circonstances similaires, vous aurez le
réflexe de vous méfier sans risquer de
vivre la fin tragique de ces histoires
et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le
connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1a
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Votre 1mage est en ligne :
comment demander son retrait
? | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Vous constatez qu’une photo/vidéo de vous est diffusée sur internet sans votre consentement ? La CNIL vous explique comment exercer vos droits.

Une personne qui conteste la diffusion de son image sur un site web peut s’adresser soit au responsable de site en application du droit d’opposition prévu par la loi informatique et libertés,
soit au juge en s’'appuyant sur les principes du droit a 1’image (obligation de recueil du consentement).
Deux procédures existent : 1’une dans le cas ol vous souhaitez que le gestionnaire des droits de 1’image supprime votre image, l’autre dans le cas ol vous souhaitez demander au site de dépublier

votre photo/vidéo. Vous pouvez effectuer ces demandes en paralléle.

« DEMANDER AU PHOTOGRAPHE LE RETRAIT D’UNE PHOTO AU NOM DU DROIT A L’'IMAGE »

Situation type : « J'ai donné mon accord pour étre pris en photo et ne souhaite plus voir ma photo en ligne aujourd’hui »

Il faut bien dissocier la protection des données personnelles — champ qui reléve de la loi informatique et libertés — du « droit a l’image », qui est en fait le droit a la vie privée prévu dans
le code pénal **,

Le « droit a l’image » permet a toute personne de faire respecter son droit a la vie privée. Un internaute pourra par exemple refuser que son image ne soit reproduite ou diffusée sur n’importe

quel support sans son autorisation expresse.

Etape 1 — Assurez vous que cette photo permet de vous identifier

Etape 2 — Assurez vous que vous n’avez a aucun moment consenti & cette prise de vue

Le fait d’autoriser 1’exploitation de votre image restreint votre capacité de contester sa diffusion ou sa réutilisation sauf si les termes de 1’accord écrit ne correspondent pas au cadre prévu
par la loi.

Forme de 1’accord écrit : ce « contrat » passé entre le photographe/vidéaste est le plus souvent un engagement écrit daté et signé de votre part et qui vous demande votre consentement a étre
photographié/filmé et votre autorisation a ce que votre image soit diffusée et ce , dans un cadre bien précis : quels supports seront diffusées les photos ? Quels sont les objectifs de cette
diffusion ? Sur quelle durée porte cette autorisation ? Pour en savoir plus .

A noter : dans le cas d’images prises dans les lieux publics, seule 1’autorisation des personnes qui sont isolées et reconnaissables est nécessaire.

Votre enfant est mineur ? Soyez particuliérement vigilants a ce que le photographe vous demande une autorisation écrite parentale. Quelques modéles sont téléchargeables depuis le site

eduscol.education.fr

Etape 3 (Facultative) — Contactez l'auteur de la diffusion

Dans le cas d'une initiative d’'un particulier, il peut s’agir du photographe a l’origine de la photo ou de la personne qui a publié votre image. Dans un contexte plus professionnel (clip
musical, spot publicitaire ..) il peut s’agir de 1’organisme qui utilise ces images a des fins de communication.

Si le photographe/vidéaste refuse de dépublier/flouter votre image, vous avez la possibilité de saisir le juge civil*/pénal** afin qu’il prononce des sanctions a l’encontre de l’auteur de la

diffusion litigieuse. Vous disposez d’'un délai de 3 ans a partir de la diffusion de 1’'image.

Les sanctions prévues en cas de non-respect

* Sur le fondement de l’article 9 du code civil, « Chacun a droit au respect de sa vie privée »

*#* L'article 226-1 du code pénal punit d’un an d’emprisonnement et 45 000 € d’amende le fait de porter atteinte a 1’'intimité de la vie privée d’autrui en fixant, enregistrant ou transmettant,
sans le consentement de celle-ci, l’image d’une personne se trouvant dans un lieu privé.

Par ailleurs, l’article 226-8 du code pénal punit d’un an emprisonnement et de 15 000€ d’amende le fait de publier, par quelque voie que ce soit, le montage réalisé avec 1’image d’'une personne

sans son consentement, s’il n’apparait pas a 1’évidence qu’'il s’agit d’un montage ou s’il n’en est pas expressément fait mention.

« JE SOUHAITE DEMANDER AU SITE DE DEPUBLIER MA PHOTO »

Situation type « Je n’ai pas donné mon accord pour é&tre pris en photo », « J’ai donné mon accord pour me faire photographier mais pas pour une diffusion en ligne.. ».

Etape 1 — Assurez vous que cette photo permet de vous identifier ..
Dés lors qu’elle se rapporte a une personne identifiée ou identifiable, 1’image d’'une personne est une donnée a caractére personnel. Pour vous appuyer sur les droits prévus par la loi «

informatique et libertés » vous devez prouver que l’on vous reconnait.

Etape 2 — contactez le responsable du site sur lequel est publiée 1’image

Ecrire au site/réseau social/service en ligne pour lui demander de dépublier 1’'image. « Conformément & l’article 38 de la loi informatique et libertés, je souhaite m’opposer & ce que cette image
— qui constitue une donnée personnelle — fasse l’objet d’un traitement pour le(s) motif(s) suivant(s) (..)

Il est important d’indiquer les motifs légitimes de votre demande d’opposition. Votre courrier doit étre signé et vous devez préciser 1l’adresse a laquelle doit parvenir la réponse de
1'organisme.

Joindre un justificatif d’identité. Votre demande doit — en principe — étre accompagnée de la photocopie d’un titre d’identité comportant votre signature. Attention, le responsable du fichier ne

doit pas vous demander des piéces justificatives disproportionnées par rapport a votre demande.

Remarque : Le droit d’opposition est un droit personnel ! Vous ne pouvez en aucun cas exercer ce droit au nom d’une autre personne sauf les cas de représentation de mineurs ou de majeurs

protégés.

Etape 3 (facultative) — Si la réponse n’est pas satisfaisante
Si aucune réponse satisfaisante n’a été formulée par le site sous deux mois, contactez la CNIL, via son formulaire de plainte en ligne, en n’oubliant pas de joindre une copie des démarches
effectuées auprés du site.

Vous avez également la possibilité de saisir une juridiction.

Situations particulieres

Usage domestique. La loi « informatique et libertés » ne s’applique pas pour l’exercice d’activités purement personnelles ou domestiques. Par exemple, la photographie d’un parent ou d’un ami
prise depuis un smartphone puis diffusée a un nombre limité de correspondants sur un site dont l’acces est restreint, ne rentre pas dans le champ de compétence de la CNIL.

Usage artistique. La publication de photographies de personnes identifiables aux seules fins d’expression artistique n’est pas soumise aux principales dispositions de la loi informatique et

libertés.




Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Coronavirus (Covid-19)
que les employeurs doivent
faire (ou pas) vis a vis de
la CNIL

Ce

Notre métier en RGPD et en CYBER :

Auditer, Expertiser,
Accompagner, Former et Informer
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Dans le contexte de crise sanitaire liée au coronavirus, particuliers et professionnels
s’interrogent sur les mesures a mettre en ecuvre aux fins de limiter la propagation du virus, et
sur les conditions dans lesquelles les données personnelles, notamment de santé, peuvent étre
utilisées. Ea CNIL rappelle quelques prinfipes.

Ce qu’1il ne faut pas faire

Si chacun doit mettre en cuvre des mesures adaptées a la situation telles que la limitation des
déplacements et réunions ou encore le respect de mesures d’hygiéne, les employeurs ne peuvent
pas prendre des mesures susceptibles de porter atteinte au respect de la vie privée des
personnes concernées, notamment par la collecte de données de santé qui iraient au-dela de la
gestion des suspicions d’exposition au virus. Ces données font en effet 1’objet d’une
protection toute particuliere, tant par le RGPD que par les dispositions du Code de la santé
publique.

Par exemple, les employeurs doivent s’abstenir de collecter de manieére systématique et
généralisée, ou au travers d’enquétes et demandes individuelles, des informations relatives a
la recherche d’éventuels symptomes présentés par un employé/agent et ses proches.

Il n'est donc pas possible de mettre en cuvre, par exemple :

+ des relevés obligatoires des températures corporelles de chaque employé/agent/visiteur a

2

adresser quotidiennement a sa hiérarchie ;

e ou encore, la collecte de fiches ou questionnaires médicaux auprés de 1’ensemble des
gmplovés/aqEnts. . .

Ce qu’1l est possible de faire

L’employeur est responsable de la santé et de la sécurité des salariés/agents conformément au
Code du travail et des textes régissant la fonction publique (particulierement 1l’article L.
4121-1 du Code du travail). Il doit, a ce titre, mettre en ®uvre des actions de prévention des
risques professionnels, des actions d’'information et de formation, et enfin mettre en place une
organisation et des moyens adaptés.

Dans ce contexte, l’employeur peut

e sensibiliser et inviter ses employés a effectuer des remontées individuelles d’information
les concernant en lien avec une éventuelle exposition, auprés de lui ou des autorités
sanitaires compétentes ;

e faciliter leur transmission par la mise en place, au besoin, de canaux dédiés ;

+ favoriser les modes de travail a distance et encourager le recours a la médecine du travail.
En cas de signalement, un employeur peut consigner

e la date et 1’identité de la personne suspectée d’avoir été exposée ;

* les mesures organisationnelles prises (confinement, télétravail, orientation et prise de
contact avec le médecin du travail, etc.).

I1 pourra ainsi communiquer aux autorités sanitaires qui le demanderaient les éléments liés a
la nature de 1'exposition, nécessaires a une éventuelle prise en charge sanitaire ou médicale
de la personne exposée.

Les entreprises et administrations peuvent également étre amenées a établir un « plan de
continuité de l’activité » (PCA), qui a pour objectif de maintenir 1’activité essentielle de
1'organisation. Ce plan doit notamment prévoir toutes les mesures pour protéger la sécurité des
employés, identifier les activités essentielles devant étre maintenues et également les
personnes nécessaires a la continuité du service.

Chaque employé/agent doit pour sa part mettre en ®uvre tous les moyens afin de préserver la
santé et la sécurité d’autrui et de lui-méme (article L.4122-1 du Code du travail) : il doit
informer son employeur en cas de suspicion de contact avec le virus.

Enfin, des données de santé peuvent étre collectées par les autorités sanitaires, qualifiées
pour prendre les mesures adaptées a la situation. L’évaluation et la collecte des informations
relatives aux symptOmes du coronavirus et des informations sur les mouvements récents de
certaines personnes relevent de la responsabilité de ces autorités publiques.

Si la situation sanitaire exige de 1’ensemble des acteurs qu’ils fassent preuve d’une vigilance
particuliére, la CNIL invite particuliers et professionnels a suivre les recommandations des
autorités sanitaires et a effectuer uniquement les collectes de données sur la santé des
individus qui auraient été sollicitées par les autorités compétentes.

Suivez et relayez les recommandations sanitaires sur le site du Gouvernement

Questions/réponses pour les entreprises et les salariés sur travail-emploi.gouv.fr
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)


https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/

Réagissez a cet article

Source : Coronavirus (Covid-19) : les rappels de la CNIL sur
la collecte de données personnelles | CNIL

Ce document a pour objectif de relayer la recommandation de 1la
CNIL.

Comment démarrer une mise en
conformité avec le RGPD ? Les
conselils de notre Expert
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Une démarche de mise en conformité avec le RGPD peut a la fois étre simple et compliquée.

Une démarche de mise en conformité avec le RGPD peut a la fois étre simple (pour de petites structures manipulant un simple
carnet d’adresse) et compliquée (pour des structures manipulant des données bancaires, médicales, sociales, juridiques,
fiscales)...

PETIT RAPPEL

Le RGPD (reglement (UE) 2016/679 du parlement européen et du conseil du 27 avril 2016 relatif a la protection des personnes
physiques a 1’égard du traitement des données a caractere personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46/CE), signifie Reéglement Général sur la Protection des Données.

Ce réglement qui doit étre respecté depuis le 26 avril 2016 avec des sanctions possible depuis le 25 mai 2018 est basé a 90% sur
des regles datant de 1978 (c.f. Loi Informatique et Libertés du 6 janvier 1978 qui contient quasiment tout le contenu du RGPD).
Sont concernées toutes les entreprises, toutes les administrations et toutes les associations situées dans 1’UE ou manipulant des
données a caractere personnel de personnes situées dans 1’UE.

Autant dire que tout le monde est concerné (de la grande a la micro structure) sauf les particuliers manipulant des données a
caracteres personnel exclusivement pour un usage privé.

EN QUOI CONSISTE UNE DEMARCHE DE MISE EN CONFORMITE AVEC LE RGPD ?

Une mise en conformité en tant que telle et définitive n’existe pas. La mise en conformité RGPD est en fait une démarche
d’amélioration réguliére en vue de respecter des regles parfois difficilement atteignables

Il s'agit donc d’abord d’une analyse de l’existant (avec un éventuel audit), puis de corrections initiales pour enfin prévoir un
suivi régulier a la recherche d’améliorations éventuelles.

QUEL EST SON CHAMP D’APPLICATION ?

Un site Internet n’est qu’un point d’entrée parmi d’autres d’informations a destination des traitements de données a caractere
personnel que vous réalisez.

La démarche de mise en conformité RGPD doit couvrir a la fois tous les points d’entrée, tous les lieux de traitement et de
stockage des données a caractére personnel ainsi que toutes les actions destinées a communiquer a d’'autres tiers de telles
informations et ceci d’un point de vue technique et juridique.

La démarche couvrira aussi bien vos locaux, votre systéme informatique, votre site internet, vos services dans le cloud etc.
QUELLE EST NOTRE METHODE ?

Nous avons une méthode consistant a nous adapter aux ressources humaines et aux compétences existantes au sein de votre
structure.

En effet, plusieurs situations peuvent donc se présenter a nous face auxquelles nous nous adapterons
Si vous avez une ressource interne en mesure d’apprendre et de devenir autonome, nous pouvons former cette ressource.
2. Si vous n’avez aucune ressource interne en mesure d’assurer cette démarche de mise en conformité, nous pourrons nous charger
de vous accompagner dans toutes vos démarches de mise en conformité.
3. Si vous avez une ressource interne ou des prestataires en mesure de réaliser une partie du travail de recensement et de suivi,
nous accompagnerons et ferons progresser cette personne en l’aidant a réaliser cette démarche de mise en conformité.
NOTRE PRIX
Le prix est le résultat de nombreux parametres tels que :
— la taille de votre structure,
— le volume d’information traitées,
— le type d’informations traitées,
— le type systéme de traitement de données a caractere personnel utilisé,
— le niveau de conformité de votre systeme de traitement de données a caractere personnel utilisé par rapport aux différentes
réglementations,
— votre situation géographique si nous devons nous déplacer.
LE PRIX GLOBAL
Le prix global d’une démarche de mise en conformité avec le RGPD dépendra avant tout
¢« de 1’état de votre structure avant le démarrage de la mise en conformité avec une ou plusieurs réglementations (un audit sera
probablement nécessaire),
¢ du nombre de réglementations a respecter et a auditer,
¢« des démarches que vous souhaitez mettre en oeuvre avec les différents fournisseurs et prestataires concernés par ces
améliorations,
¢ de la densité du planning que vous avez décidé de suivre.
* et enfin du type d’accompagnement que vous attendez de nous (au plus vous en faites, au plus le colt sera réduit).
Denis JACOPINI, Expert informatique diplémé en Cybercriminalité et spécialisé en RGPD est en mesure de vous accompagner dans vos
démarches de mise en conformité, que votre structure ait une implantation nationale ou internationale.
En savoir plus sur Denis JACOPINI
Contacter Denis JACOPINI

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
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conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Mise en conformité avec le
RGPD. Les conselils de notre
Expert
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Une démarche de mise en conformité avec le RGPD peut a la fois étre simple et compliquée.
Une démarche de mise en conformité avec le RGPD peut a la fois étre simple (pour de petites structures manipulant un simple carnet d’adresse) et
compliquée (pour des structures manipulant des données bancaires, médicales, sociales, juridiques, fiscales)...

PETIT RAPPEL

Le RGPD (reglement (UE) 2016/679 du parlement européen et du conseil du 27 avril 2016 relatif a la protection des personnes physiques a 1’'égard
du traitement des données a caractére personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE), signifie

Reglement Général sur la Protection des Données.

Ce reglement qui doit étre respecté depuis le 26 avril 2016 avec des sanctions possible depuis le 25 mai 2018 est basé a 90% sur des regles
datant de 1978 (c.f. Loi Informatique et Libertés du 6 janvier 1978 qui contient quasiment tout le contenu du RGPD)

Sont concernées toutes les entreprises, toutes les administrations et toutes les associations situées dans 1’UE ou manipulant des données a
caractére personnel de personnes situées dans 1’UE.

Autant dire que tout le monde est concerné (de la grande a la micro structure) sauf les particuliers manipulant des données a caracteres
personnel exclusivement pour un usage privé.

EN QUOI CONSISTE UNE DEMARCHE DE MISE EN CONFORMITE AVEC LE RGPD ?

Une mise en conformité en tant que telle et définitive n’existe pas. La mise en conformité RGPD est en fait une démarche d’'amélioration réguliere
en vue de respecter des régles parfois difficilement atteignables

Il s’agit donc d’abord d’une analyse de l’'existant (avec un éventuel audit), puis de corrections initiales pour enfin prévoir un suivi régulier a
la recherche d’améliorations éventuelles.

QUEL EST SON CHAMP D’APPLICATION ?

Un site Internet n’est qu’un point d’entrée parmi d’autres d’'informations a destination des traitements de données a caractére personnel que vous
réalisez.

La démarche de mise en conformité RGPD doit couvrir a la fois tous les points d’entrée, tous les lieux de traitement et de stockage des données a
caractére personnel ainsi que toutes les actions destinées a communiquer a d'autres tiers de telles informations et ceci d’un point de vue
technique et juridique.

La démarche couvrira aussi bien vos locaux, votre systéme informatique, votre site internet, vos services dans le cloud etc.

QUELLE EST NOTRE METHODE ?

Nous avons une méthode consistant a nous adapter aux ressources humaines et aux compétences existantes au sein de votre structure.

En effet, plusieurs situations peuvent donc se présenter a nous face auxquelles nous nous adapterons :

1. Si vous avez une ressource interne en mesure d’apprendre et de devenir autonome, nous pouvons former cette ressource.

2. Si vous n'avez aucune ressource interne en mesure d’assurer cette démarche de mise en conformité, nous pourrons nous charger de vous
accompagner dans toutes vos démarches de mise en conformité.

3. Si vous avez une ressource interne ou des prestataires en mesure de réaliser une partie du travail de recensement et de suivi, nous
accompagnerons et ferons progresser cette personne en l’'aidant a réaliser cette démarche de mise en conformité.

NOTRE PRIX

Le prix est le résultat de nombreux parametres tels que

— la taille de votre structure,

— le volume d’information traitées,

— le type d’informations traitées,

— le type systeme de traitement de données a caractére personnel utilisé,

— le niveau de conformité de votre systéme de traitement de données a caractére personnel utilisé par rapport aux différentes réglementations,
— votre situation géographique si nous devons nous déplacer.

LE PRIX GLOBAL

Le prix global d’une démarche de mise en conformité avec le RGPD dépendra avant tout :

« de 1’état de votre structure avant le démarrage de la mise en conformité avec une ou plusieurs réglementations (un audit sera probablement
nécessaire),

* du nombre de réglementations a respecter et a auditer,

* des démarches que vous souhaitez mettre en oeuvre avec les différents fournisseurs et prestataires concernés par ces améliorations,

* de la densité du planning que vous avez décidé de suivre.

¢ et enfin du type d’accompagnement que vous attendez de nous (au plus vous en faites, au plus le colt sera réduit).

Denis JACOPINI, Expert informatique diploémé en Cybercriminalité et spécialisé en RGPD est en mesure de vous accompagner dans vos démarches de
mise en conformité, que votre structure ait une implantation nationale ou internationale.

En savoir plus sur Denis JACOPINI

Contacter Denis JACOPINI

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition/
https://www.lenetexpert.fr/contacter-denis-jacopini-expert-judiciaire-en-informatique-correspondant-cnil-cil/

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Compétences transversales — Dezavelle

La CNIL et la CADA publient
un guide pratique

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer

E B IE

B NIL et 1a CA A
i1ent un guide
ra ique

La Commission nationale de l’informatique et des libertés (CNIL) et la Commission
d’accés aux documents administratifs (CADA), en partenariat avec les services
d’Etalab, ont annoncé la publication d’un guide pratique de la publication en ligne et
de la réutilisation des données publiques.

Ce guide est composé d'une présentation du cadre juridique et d’'une fiche pratique sur
1’anonymisation. Ce document fait suite a une consultation publique qui s’est tenue au
printemps 2019, afin « de confronter les travaux engagés pour la présentation du cadre
juridique de 1'open data aux attentes concrétes des acteurs concernés ». 220
contributions ont été enregistrées. « Son succés témoigne tant de l’'intérét du public
porté a la question de 1’open data que du besoin d’accompagnement des administrations
diffusant en ligne des données publiques ainsi que des réutilisateurs de ces
données », se félicitent les partenaires...[lire la suite]

Téléchargez le guide.



https://dezavelle.com/cabinet-dpo/competences-transversales/
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Open data : la CNIL et la CADA publient un guide
pratique — Image — CB News

Collectivités territoriales :
Controles et sanctions de la
CNIL

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner Former et Informer
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La Commission nationale informatique et libertés (Cnil)
souligne que deux axes structurent ses actions
l’accompagnement, via un plan d’action dédié aux
collectivités territoriales, et la réalisation de controles
pouvant, en cas de manquements graves, étre suivis de
sanctions. Comme toute personne morale manipulant les données
personnelles, les collectivités peuvent faire 1’objet de
lourdes sanctions et les élus peuvent se retrouver pénalement
responsables.

La Commission nationale informatique et libertés (Cnil)
souligne que deux axes structurent ses actions
l’accompagnement, via un plan d’action dédié aux
collectivités territoriales, et la réalisation de contréles
pouvant, en cas de manquements graves, étre suivis de
sanctions. Comme toute personne morale manipulant les données
personnelles, les collectivités peuvent faire 1'objet de
lourdes sanctions...[lire la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


http://www.courrierdesmaires.fr/83587/les-controles-et-sanctions-de-la-cnil/

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
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conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Les contréles et sanctions de la Cnil

GDPR toolkit (could concern
all companies 1in the world)

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer

=] (=] (] (] =]

’ ?cDgu d .conéceor%lk{{
comfgrles in he
wor

]



http://www.courrierdesmaires.fr/83587/les-controles-et-sanctions-de-la-cnil/
https://www.lenetexpert.fr/gdpr-toolkit-could-concern-all-companies-in-the-world/
https://www.lenetexpert.fr/gdpr-toolkit-could-concern-all-companies-in-the-world/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

The GDPR provides a diversified toolbox enabling
organizations to dynamically manage and demonstrate their
compliance with the Regulation: records of processing
activities, information statements, data protection impact
assessments, transfer frameworks, 1legal frameworks,
certifications or codes of conduct.

Record of processing activities

The record of processing activities allows you to make an
inventory of the data processing and to have an overview of
what you are doing with the concerned personal data.

Read more

Privacy Impact assessment (pia)

Where a processing is likely to result in a high risk to the
rights and freedoms of natural persons, the controller shall
carry out a privacy impact assessment.

Read more

General Data Protection Regulation:
a guide to assist processors

Processors who process personal data on behalf of their
clients have new responsibilities with regards to the General
Data Protection Regulation (GDPR). The CNIL has published a
guide to raise their awareness and assist them in the
practical ..

Read more

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.cnil.fr/fr/node/114305
https://www.cnil.fr/fr/privacy-impact-assessment-pia
https://www.cnil.fr/fr/node/23975

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
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conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

X [

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : GDPR toolkit | CNIL

DU en Investigation Numérique
Pénale - Denis JACOPINI
témoigne

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner Former et Informer
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Vous souhaitez connaitre le droit, les éléments théoriques ainsi que
les outils liés au métier d’investigateur numérique en matiére pénale ?
Cette formation de 130 heures qui débouche sur le premier Diplome
Universitaire en Investigation Numérique Pénale de France est faite
pour vous. Attention, les places sont limitées.

Contenu de la formation

* Acquisition des bases et des fondamentaux en matieére informatique
dans le cadre d’'une expertise pénale ;

e Connaissance de la Procédure pénale ;

* Connaissance des missions, de l'organisation professionnelle et des
bonnes pratiques d’un enquéteur numérique ;

* Acquisition des méthodes et pratiques d’extraction de données post
mortem :

 Extraction de données a partir de supports physiques

e Extraction de données a partir de terminaux mobiles

» Extraction de traces internet

* Manipulation d’objets multimédia

* Acquisition des méthodes de fouille de données
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Cette formation est réalisée en partenariat avec

 UFIN (Union Francaise de 1’'Investigation Numérique)

e CNEJITA (Compagnie Nationale des Experts de Justice en Informatique
et Techniques Associées)

* AFSIN (Association Francophone des Spécialistes de 1’'Investigation
Numérique)

* Gendarmerie nationale

(=]

Denis JACOPINI, Expert de Justice en Informatique spécialisé en
Cybercriminalité et en Protection des Données Personnelles (RGPD)
témoigne

C’est avec grand plaisir que je vous témoigne ma grande satisfaction a
1’issue de cette formation. Méme si j'avais déja une expérience en tant
qu’Expert de Justice en Informatique, étalée sur 8 mois, le contenu de
cette formation m’a permis d’étre désormais mieux équipé (mentalement,
organisationnellement et techniquement) et en plus grade confiance pour
les futures expertises pénales qui me seront confiées.
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et


https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
http://www.lenetexpert.fr/expert-informatique-obligatoire-systeme-vote-electronique/
https://www.lenetexpert.fr/expertises-privees-expertises-judiciaires/
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg

les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spéualﬁé en « Securité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
; = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

ENFERT EM i TR CIMIMALITE T B PROTECTION DES DOMMIES

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I | Consultant en Cyberciminalité ef en
A Protection des Données Personnelles
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Source : Dipléme d’Université : Investigation Numérique Pénale
— Ametys
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Un avocat obtient la relaxe
pour un homme quli avait
refusé de communiquer son
code PIN en garde a vue

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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C’est une affaire qui pourrait faire jurisprudence. Maitre Pierre-Vincent
Lambert, avocat au barreau de Nice, vient d’obtenir la relaxe de deux de ses
clients qui étaient poursuivis notamment pour avoir refusé de communiquer leur
code PIN aux policiers durant leur garde a vue.

Une relaxe qui satisfait pleinement les défenseurs des libertés individuelles.
Actuellement, le code pénal dispose qu’'« est puni de trois ans d’emprisonnement
et de 270 000 € d’amende le fait, pour quiconque ayant connaissance de la
convention secréte de déchiffrement d’un moyen de cryptologie susceptible d’avoir
été utilisé pour préparer, faciliter ou commettre un crime ou un délit, de
refuser de remettre ladite convention aux autorités judiciaires ou de la mettre
en cuvre, sur les réquisitions de ces autorités délivrées en application des
titres II et III du livre Ier du code de procédure pénale..[lire la suite]

Denis JACOPINI : Cet avocat a bien joué en arguant le fait que, dans le cas de
ces téléphones, leur protection par un code PIN n’est pas un dispositif de
protection répondant a cette infraction. Brillant !
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Un avocat obtient la relaxe pour un homme qui avait
refusé de communiquer son code PIN en garde a vue
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