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Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Victime d’usurpation d’identité, d’insultes ou de propos diffamatoires, vous désirez faire disparaitre une information compromettante d'Internet ? Il est temps d’agir sur votre e-réputation. Les conseils de Denis
JACOPINI, expert informatique assermenté.

1 0i sy er

Nous pouvons considérer plusieurs niveaux de suppression

— Au niveau des supports (sites Internet) stockant les informations & supprimer vers lesquels pointent les outils permettant de trouver l'information ;
- Au niveau des outils permettant de trouver les informations ;

— Au niveau des supports ayant une copie des informations & supprimer vers lesquels pourraient pointer les outils permettant de trouver l’information ;

Supprimer la totalité des informations ne peut étre garanti

En effet, les actions menées sur Internet par les utilisateurs sont Internationales. En 2016, dans le monde, nous comptons un peu plus de 3,3 milliards d’internaute et un peu plus d’un milliard de sites Internet. C'est

autant d’utilisateurs susceptibles d’enregistrer une information dans leur ordinateur ou la diffuser sur Internet, sur un blog ou un forum dans le plus grand secret.

A ce jour, les seuls moyens & notre disposition pour trouver de 1’information sur Internet sont

+ soit de connaitre 1l’url (Uniform Resource Locator) wutilisées pour identifier les pages et les sites web (par exemple
https://www.lenetexpert.fr/contacter-denis-jacopini-expert-judiciaire-en-informatique-correspondant-cnil-cil/)

+ soit on passe par des outils permettant de rechercher de 1'information (ex : http://www.google.fr et on recherche « Contacter Denis JACOPINI »)

« soit on passe par des outils spécialisés dans la recherche d'information qui vont scruter dans différents type de services Web (annuaires, réseaux sociaux, espaces de partage, de microblogage.

Nous sommes en mesure de vous apporter ce service ?

N'hésitez pas a nous contacter

1.1 Suppression d’informations & une adresse précise

Prendre contact avec le responsable du site Internet ou le propriétaire du compte contenant 1’information est la premiére étape que nous recommandons.

Par exemple, si une information fausse ou compromettante est constatée a l'adresse suivante : https://www.lenetexpert.fr/contacter-denis-jacopini-expert-judiciaire-en-informatique-correspondant-cnil-cil, le plus simple

est de contacter la personne en charge du site internet racine soit http://www.lenetexpert.fr en expliquant la raison de notre demande de suppression d’informations

Retrouver la personne responsable du contenu du site Internet peut s'avérer simple (dans le meilleur des cas, le site dispose d’une rubrique « Contact » ou « contactez-nous », ou bien d’une rubrique « Mentions légale »

contenant un numéro SIREN, SIRET, 1’identité d’un « responsable de la publication ».) ou parfois compliquée (aucune rubrique précédemment citée n’est présente). Il sera alors nécessaire de trouver les coordonnées de la

personne en charge de 1'hébergement du site internet en question par d’autres moyens en fonctions des informations pouvant étre trouvées sur le site Internet ou sur des sites proposant des services de « Whois »,

répertoriant les informations administratives et techniques relatives au noms de domaines.

Enfin, vous pouvez aussi contacter le responsable d’un site internet en recherchant le nom du site, de la marque ou du service dans des annuaires internet, des moteurs de recherche ou sur des réseaux sociaux ou

d’anciennes versions du site internet.

Notez toutefois qu’en France, tous les sites internet édités & titre professionnel ont 1’obligation de créer une rubrique « mentions légales » dans laquelle vous pourrez peut-étre aussi trouver un numéro SIREN ou SIRET si

le site Internet appartient & un professionnel ou une association déclarée a 1'INSEE.

Nous sommes en mesure de vous apporter ce service ?

N’hésitez pas & nous contacter

1 re n nformation L 1 herch

Supprimer une information sur un site Internet n’a pas d’action directe et immédiate sur le contenu des annuaires et des moteurs de recherche. Cependant, supprimer une information sur un site Internet peut avoir des
actions & posteriori comme c’est le cas pour les moteurs de recherche, tels que Google, qui disposent de Bots (par exemple les robots GoogleBot) qui scrutent le contenu des sites Internet et le contenu derriére leurs
liens, a la recherche de toute modification, ajout ou suppression d »informations.

Supprimer une information sur un site Internet peut ainsi avoir pour effet de supprimer 1'information dans 1'index de recherche du moteur de recherche mais ceci sera sans garantie en terme de réalisation ou de délai.
Cependant, si le préjudice porte sur la présence sur Internet d’une information compromettante, il ne faut pas perdre de vue qu’un internaute lambda recherche sur Internet dans la quasi totalité des cas en passant par un
moteur de recherche.

Notez qu’en France, le moteur de recherche Google est utilisé dans plus de 93% des cas et draine chaque mois un plus de 40 millions de recherches, Bing est utilisé dans un peu plus de 4% des cas et Yahoo dans un peu plus
de 2% des cas. Cela laisse trés peu de place (moins de 1%) aux autres moyens utilisés pour rechercher de l'information sur Internet.
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De plus, une étude de Advanced Web Ranking de février 2015 nous informe que sur la premiére page de google, le premier résultat récoltera 33% des clics, le second résultat 15,6% des clics, le troisiéme résultat 10% des
clics, le 4éme résultat 7% des clics, le 5eme résultat, 6% des clics, les 5 derniers résultats récoltant seulement 4% des clics.

Il est donc facile de remarquer que 75% des consultations seront réalisées sur la lére page. Les liens présents sur la seconde page des résultats de Google récolteront 5% des clics.

Ainsi, plus de 80% des recherches ne concernant que les deux premiéres pages de Google et ces habitudes de consultation étant quasiment similaires sur appareils mobiles et sur d’autres moteurs de recherche,

compte tenu qu’il sera impossible d’agir sur tous les annuaires, tous les moteurs de recherche et tous les sites Internet,

compte tenu que du coup, les prétendants & U'existence numérique concentrent leurs efforts pour étre présents sur ces outils de recherche,

compte tenu que ne pas y étre présent sur ces outils de recherche revient a ne tout simplement pas avoir d’existence numérique,

alors, concentrer ses efforts pour disparaitre des 3 premiéres pages des 3 principaux moteurs de recherches sur Internet permettra de faire disparaitre 98% des informations indésirables.

A la suite d’une plainte déposée en 2010 auprés de 1'Agence espagnole de protection des données, dans son Arrét du 13 mai 2014, la Cour de Justice de 1'Union Européenne accorde aux individus le droit de s’opposer au
traitement de leurs données personnelles.

A la suite de cette décision, Google a publié un formulaire en ligne le 31 mai 2014 permettant & chaque citoyen européen de demander le déréférencement des liens qui apparaissent dans une recherche associée & leur nom,
tout en prenant en compte L’intérét prépondérant du public & avoir accés & 1’information.

Le mercredi 16 juillet 2014, le moteur de recherche Bing a mis & disposition son formulaire de demande de blocage des résultats de recherches sur Bing en Europe et en décembre de cette méme année, Yahoo a mis &
disposition son formulaire.

Nous sommes en mesure de vous apporter ce service ?
N'hésitez pas & nous contacter

2 Comment supprimer

2.1 En résumé, pour supprimer une information sur un site Internet & une adresse précise :

A) Aller sur le site Internet et rentrer en contact avec le site Internet ou avec le responsable de la publication

— rubrique « Contact », « Contactez-nous » ou similaire ;

— rubrique « Mentions légales » ou similaire ;

B) Rechercher le représentant légal de l'activité professionnelle associée au site Internet & partir de son numéro SIREN ou SIRET (liste non exhaustive)

~ www.infogreffe. fr

~ www.societe.com

— www.europages . com

— www.hoovers. com

C) Rechercher la personne en charge de 1’hébergement de l’information avec des outils de Whois (liste non exhaustive)

— www.afnic.fr/fr/produits-et-services/services/whois/

— www.gandi.net/whois?lang=fr

— www.whois-raynette.fr/

— http://whois.domaintools.com

D) Rechercher la personne en charge de 1'hébergement de l'information sur les réseaux sociaux (liste non exhaustive)

~ plus.google. com

~ www. facebook.. com

— www. twitter.com

— www. Linkedin.com

— www.viadeo.com

E) Rechercher la personne en charge de 1’'hébergement de l’'information dans les annuaires et les moteurs de recherche (liste non exhaustive)

— www.google. com

~ www.google. fr

— www.bing.com

— www.yahoo. com

— www.yahoo. fr

F) Rechercher d’anciennes versions du site Internet qui pourraient contenir des informations par la suite supprimées

- http://archive.org/web (Wayback machine)

Nous sommes en mesure de vous apporter ce service ?

N’hésitez pas a nous contacter

Si 1’information & supprimer est personnelle, en France, vous disposiez d’un droit d’accés, de modification ou de suppression & cette information (Article 34 et suivants de la Loi Informatique et Libertés du 6 janvier
1978).

La CNIL met & votre disposition un générateur de courrier (https://www.cnil.fr/modeles/courrier) destiné a vous aider a faire exercer vos droits auprés des responsables de sites Internet.
Exemple de courrier

Conformément & 1’article 40 de la loi du 6 janvier 1978 modifiée relative & l’informatique, aux fichiers et aux libertés, je vous prie de [objet de la_demande]

Vous voudrez bien m’adresser copie de l’enregistrement ainsi modifié.

Je vous rappelle que vous disposez d’un délai maximal de deux mois suivant la réception de ce courrier pour répondre & ma demande, conformément & 1'article 94 du décret du 20 octobre 2005 pris pour 1’application de la loi
du 6 janvier 1978 modifiée.

Je vous prie d’agréer, Madame, Monsieur, 1'expression de mes salutations distinguées.

Si Uinformation a supprimer fait l’objet d’une demande de suppression judiciaire, l’Expert informatique désigné pour réaliser cette mission pourra directement contacter le responsable du site internet pour lui
communiquer 1’ordonnance justifiant son action et demander le retrait pur et simple de le’information.

En cas de difficulté, remontez la au juge en charge du suivi de votre affaire.

Enfin, si vous n’arriver pas & trouver ou & contacter une personne en charge du site Internet contenant 1’information & supprimer, vous avez la possibilité de signaler un acte d’injure ou de diffamation sur le site
Internet du ministére de 1'Intérieur : http://www.internet-signalement.gouv.fr ou saisir une juridiction de proximité (https://www.service-public.fr/particuliers/vosdroits/F1785).

2.2 En résumé, pour supprimer une information dans les 3 moteurs de recherche les plus utilisés en France :

A) Google : Accéder au formulaire de demande de suppression de résultats de recherche au titre de la législation européenne en matiére de protection des données

https://support.google.com/legal/contact/1r eudpa?product=websearch&hl=fr

B) Bing : Accéder au formulaire de de demande de blocage des résultats de recherches sur Bing en Europe

https://www.bing.com/webmaster/tools/eu-privacy-request

C) Yahoo :

https://fr.aide.yahoo.com/kb/search/Demande-de-blocage-de-r%C3%A9sultats-de-recherche-sur-Yahoo-Search-Formulaire-pour-r&C3%A9sidents-europ%sC3%A9ens-sln24378. html

D) Une technique appelée le Flooding consiste & produire beaucoup de contenus et de liens pour apparaitre dans les premiers résultats et de faire passer le contenu incriminé sur les pages moins consultées.

Nous sommes en mesure de vous apporter ce service ?
N’hésitez pas & nous contacter

A) Supprimez les fichier sou les dossiers contenant 1'information

8) Modifiez la ou les pages d’index ou d’accueil en rajoutant dans l'entéte « <meta name= »robots » content= »noindex » /> »
C) Par le biais d’un fichier .htaccess vous pouvez aussi rendre privé et protégé par mot de passe l’accés & un dossier

Nous sommes en mesure de vous apporter ce service ?

N’hésitez pas a nous contacter

Bien évidemment cette liste de conseils pas exhaustive et n’attend que vos avis et commentaires pour l'enrichir
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
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les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spéualﬁé en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

ENFERT EM i TR CIMIMALITE T B PROTECTION DES DOMMIES

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cyberciminalité ef en
A Protection des Données Personnelles

=]

Etude et publication de Denis JACOPINI
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Anti-phishing, Anti-Malware
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Maintes fois récompensées par les critiques et les béta-
testeurs, les Editions 2016 des solutions de sécurité ESET
sont enfin disponibles. Au programme, de nouvelles interfaces
entierement repensées et un nouvel outil pour sécuriser les
transactions bancaires sur ESET Smart Security 9.
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En plus des technologies indispensables comme 1’'anti-phishing
(pour se protéger des e-mails de phishing) et 1’anti-malware
(pour se protéger des malwares cachés dans des e-mails ou des
sites internet infectés) qui protegent les clients contre les
menaces d’'Internet, ESET Smart Security 9 contient une toute
nouvelle protection des transactions bancaires. Cette
fonction met a disposition 1’ouverture d’'un navigateur
sécurisé pour veiller a ce que toutes les transactions
financieres en ligne soient effectuées en toute sécurité.
L’utilisateur peut également paramétrer lui-méme tous les
sites bancaires de paiement en ligne qu’il consulte le plus
fréquemment.

]

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?



https://a6764.boutique-eset.com/
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

= CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
= RECHERCHE DE PREUVES

= EXPERTISES
= EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

Denis JACOPINI est Expert Judiciaire en Informatique speaallse en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves telephones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :
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Le Net Expert

INFORMATIQUE Contactez-nous

l Consultant en Cyberciminalité ef en
s Protection des Données Personnelles
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Source

http://www.tuitec.com/face-a-la-hausse-des-cyberattaques-en- tu
nisie-eset-lance-ses-nouvelles-solutions/

Mise en conformité RGPD, les
conselils de notre Expert

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/

Depuis le 25 mai 2018, les établissements public ou privés, les associations, les entreprises etc. doivent se mettre en conformité avec un réglement
Européen sur la Protection des Données dit RGPD. Face au flou présenté aux organismes, il nous paraissait important d’éclaircir la premiére étape
d’une mise en conformité RGPD : 1’Audit RGPD.

Art. 30 du RGPD
« Chaque responsable du traitement et, le cas échéant, le représentant du responsable du traitement tiennent un registre des activités de traitement
effectuées sous leur responsabilité. »

Le Net Expert : Monsieur JACOPINI, quels conseils donnerez-vous a tous ceux qui souhaitent mettre en conformité leur établissement ?
Denis JACOPINI :Cette démarche doit commencer par une analyse précise et confidentielle de 1’ensemble de vos systémes de traitements de données.
Sachez qu’il n’est pas obligatoire de passer par un organisme pour réaliser ces démarches de mise en conformité.
Mieux que ca, une démarche de mise en conformité RGPD peut étre aidée et méme dans certains cas vous coiiter 0€.
En effet, a l’instar du document unique ou d’une démarche qualité, la réalisation de cette démarche par un professionnel n’est pas obligatoire.
Comment faire pour profiter de cet avantage ?
En étant accompagné par un organisme de formation inscrit au datadock.
En effet, si vous disposez d’un budget formation, la mise en conformité RGPD de votre organisme sera prise en charge.
Vous ne vous sentez pas capable ?
Sachez que depuis 2011 j'accompagne des établissements a se mettre en conformité et qu’en seulement 2 entretiens, des personnes apprennent la méthodes
et sont en mesure de 1’appliquer.
* Lors du premier entretien, j’explique la démarche et l’essentiel des connaissances pour bien démarrer,
* Aprés quelques mises en pratique, je vous explique lors d’une second entretien les procédures en détail pour que vous atteignez 1’autonomie.
En fonction du temps a votre disposition, nous pouvons aussi bien vous apprendre a réaliser ces démarches en toute autonomie (nous sommes organisme de formation et inscrits au

Datadock et pouvons vous apprendre a réaliser vous méme ces démarches) ou bien les réaliser pour vous ou bien un mix des deux.
Pour en savoir plus sur les démarches RGPD que nous proposons, consultez le lien
https://www.lenetexpert.fr/mise-en-conformite-rgpd-accompagnement-personnalise.
Si vous voulez en savoir plus sur le formateur, vous pouvez consulter cette page : En savoir plus sur Denis JACOPINI et son équipe).

Intéressé par une démarche de mise en conformité avec la CNIL ?
Contatez-nous
Denis JACOPINI
DPO n°15945
formateur n°93 84 03041 84

Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplémé en cybercriminalité, certifié en gestion des risques
sur les systemes d'information (ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine de thémes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

R

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en cybercriminalité et en protection des Données a
Caractére Personnel, formateur depuis 1998 et consultant depuis 1996. Avec bient6t une expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a Caractére Personnel, de formation d'abord technique, Correspondant CNIL en 2012 (CIL
Correspondant Informatique et Libertés) puis en 2018 Délégué a la Protection des Données, en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL. ».

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 manieres
[EIE

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement a la mise en conformité avec le RGPD de votre établissement
Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles
Comment devenir DPO Délégué a la Protection des Données
Des guides gratuits pour vous aider a vous mettre en conformité avec le RGPD et la CNIL
Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des
Données)

Réagissez a cet article

Sources : Denis JACOPINI
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Accompagnement a la mise en
conformité avec le RGPD de
votre établissement

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Depuis 2012, nous accompagnons des
établissement dans 1leur mise en
conformité avec la réglementation sur les
Données a Caractere Personnel.
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Quels sont 1les droits et
devoirs des salariés en
matiere de sécurité
informatique | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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I1 n’est pas rare que des salariés soient surpris en train, au sein de leur entreprise,d’utiliser
des outils de type Keylogger — permettant 1’enregistrement des touches utilisées sur le clavier - et
des logiciels visant a capter et a forcer les mots de passede sessions de systemes d’exploitation.

Or, dans la majorité des cas, aucune sanction n’est prise par les employeurs, y compris lorsque les
auteurs des faits sont animés d’'intentions malveillantes et non simplement ludiques.

Dans un raisonnement inspiré du droit du travail, 1’employeur — arguant par exemple de ne pas
disposer de charte de sécurité informatique spécifiant les comportements a respecter, ainsi que les
sanctions applicables — estime qu’a défaut d’avoir porté par écrit a la connaissance de l’employé la
réglementation en vigueur au sein de l’entreprise, celui-ci ne peut étre légalement sanctionné.

I1 est important de rappeler que le seul fait de collecter des données a caractere personnel par un
moyen frauduleux est puni de cing ans d’emprisonnement et de 300 000 euros d’amende (article 226-18
du Code pénal) et ce, quelles que soient les intentions du salarié. De méme, le fait de s’introduire
frauduleusement dans tout ou partie d’un systéme de traitement automatisé de données est puni de
deux ans de prison et de 30 000 euros d'amende (article 321-1 du méme code). La loi
est d’application directe et ne nécessite pas d’'étre citée dans une charte informatique pour en
assurer le respect par les salariés. Les employeurs peuvent donc prendre immédiatement les sanctions
afférentes a une telle faute.

En outre, la responsabilité de 1’employeur peut se voir engagée par ce type d’'agissements, sur la
base de plusieurs fondements

* la personne cible/victime des menées de son/ses collegues pourra, en cas de dommage, agir contre
1’employeur, responsable de ses salariés. Il reviendra alors a la société de prouver que le mis en
cause a agi « hors des fonctions auxquelles il était employé, sans autorisation et a des fins
étrangeres a ses attributions », ce qui est rarement admis en pratique.

e de par la jurisprudence « Sarenza c/ Jonathan » du 21 février 2013, le juge a précisé que la
société devait supporter, a hauteur de 30%, son propre dommage, engendré par les lacunes dans la
gestion des identifiants d’accés aux bases de données. Le juge a donc instauré 1’obligation, pour
1’employeur, de mettre en place des mesures de protection informatique efficaces, afin de
prévenir 1’'installation de tout logiciel espion.

e Enfin, la plupart des logiciels utilisés a ces fins proviennent de téléchargements, susceptibles
de contenir des virus. Les réseaux internes des entreprises sont régulierement infectés par ce
biais, ce qui facilite 1les intrusions informatiques et, partant, 1’acceés, 1’utilisation,
1’extraction, voire la destruction de données stratégiques pour 1’entreprise.

Préconisations de la DGSI

La DGSI recommande a toute entreprise

e En priorité, d’établir une charte de sécurité informatique qui permettra de sensibiliser les
salariés aux enjeux numériques, tout en les responsabilisant.

e D'organiser réguliérement des conférences de sensibilisation a destination de 1’ensemble des
collaborateurs, qui insisteront sur leurs droits et obligations a 1’ére du tout-numérique et
dispenseront des mises a jour sur les évolutions technologiques en cours.

e De mettre en place des mesures de protection efficaces afin de prévenir 1’utilisation potentielle
de logiciels et matériels espions. L'existence de tels dispositifs de sécurité informatique
permettra a 1’employeur de dégager sa responsabilité juridique et d’optimiser le bon fonctionnement
de son entreprise en augmentant le niveau de protection.

Vous avez besoin de recueillir des preuves, expertiser un systeme informatique, vérifier des
contenus, Denis JACOPINI peut vous conseiller, vous accompagner et réaliser toutes les phases
techniques nécessaires a la constitution d’un dossier juridique solide.

Contactez Denis JACOPINI



https://www.lenetexpert.fr/contacter-denis-jacopini-expert-judiciaire-en-informatique-correspondant-cnil-cil/

Réagissez a cet article

Quelques articles sélectionnés par nos Experts :

Quels sont les droits et devoirs des salariés en matiere de
sécurité informatique

La durée du travail de tous les salariés peut étre controlée
par un systeme de géolocalisation ?

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Une entreprise peut-elle étre condamnée pour défaut de
sécurisation de l’acces a ses outils informatiques ?

Comment devenir DPO Délégué a la Protection des Données

Des gquides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d'’'emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Besoin d'un accompagnement pour vous mettre en conformité avec
le RGPD ? ?

Besoin d'une formation pour apprendre a vous
mettre en conformité avec le RGPD 7?
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Contactez-nous

Notre Expert, Denis JACOPINI est Expert de justice en
informatique spécialisé en cybercriminalité et en protection
des Données a Caractere Personnel, formateur depuis 1998 et
consultant depuis 1996. Denis JACOPINI a bientdot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel. De formation d'abord technique,
Correspondant CNIL (CIL : Correspondant Informatique et
Libertés) puis récemment Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il m'est ainsi facile pour moi d'expliquer le coté pragmatique
de la démarche de mise en conformité avec le RGPD.

« Mon objectif, vous transmettre mon savoir, vous dévoiler ma
technique et mes outils car c'est bien ce qu'attendent les
personnes qui font appel a nos services. ».
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Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner Former et Informer
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)

I B £

Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
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les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche

quotidienne qui permet une amélioration sur le long terme.

Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spéualﬁé en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

ENFERT EM i TR CIMIMALITE T B PROTECTION DES DOMMIES

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I | Consultant en Cyberciminalité ef en
A Protection des Données Personnelles

=]

Original de l'article mis en page : Lexique — La préfecture

Police

= Expertises de systémes de vote électronique :

de
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Formation RGPD pour TPE / PME
/ DPO / Délégué a 1a
Protection des Données et
formation RGPD pour SSII,
ESN, Avocats, Experts
comptables et consultants

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Depuis le 25 mai 2018, le RGPD (Réglement européen sur la Protection des Donndes) est applicable. De nombreuses formalités auprés de la G ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optinale des données a chaque instant et étre en mesure
1a dénontrer en documentant Leur conformité

T
Vous apprenez & vous mettre en conformité avec le RGPD en suivant une formation (ci-dessous)

Vous faites appel & un expert / formateur qui vous accompagne dans votre mise en conformité avec le RGPD de votre établissement (Consultez notre page « Services d’accompagnement a la mise en conformité avec le RGPD »)

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatic ini
relative a la Protection des Données a Caractére Personnel. De formation d’abord technique, C

consultant depuis 1996 et formateur depuis 1998. 1'ai bientdt une expérience d’une dizaine d'années dans la mise en conformité avec la réglementation
P CNIL (CIL : Corresp:

et Libertés) puis récemnent Délégué & la Protection des Données, en tant que praticien de la mise en confornité et formateur, il m'est ainsi aisé d’expliquer le cot
ragnatique de la démarche de mise en conformité avec le RGPD,

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techru.ques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire & une formation RGPD attendent. »

1. Une formation d’une journée pour les indépendants, TPE et les PME « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer »

la dém

Pour cela. j'ai créé 3 niveaux de fornation.
Cette formation a pour objectif de vous faire découvrir 1'essentiel de ce réglement Européen,
2. Une formation de deux jours pour les DPO « Je veux devenir le Délégué a la Protection des Données de mon établissement »

. de vous apprendre les principes du RGPD permettant a la fois de comprendre L'intérét de
arche de mise en confornité RGPD et de réaliser les premiéres actions ;
e vaus. soyer blentdt o soyer 0ésa désioné « DELGGUE 8 1a Protection des Domées » au « DPO », nous vous conseillons cette fornation. Cette fornation vous permetra de rentrer en profondeur
Réglenent Européen et vous présentera des éléments concrets afin de mettre en place durablement une mise en conformité avec le RGPD au sein de votre établissement ;
3. Une formation sur 4 jours pour les consutlants « 3'acconpagne mes clients dans leur mise en conformité avec le RGPD ». Vous étes une société d'Informatique, un cabinet d’avocat, un cabinet d'expertise comptable et souhaitez accompagner vos clients dans leur mise en conformité avec le RGPD, cette formation est
posée de 2 jours de théorie et 2 jours de pratique dont 1 dans L'établissement de votre choix (le votre ou celui d'un client). Suivez LA formation qui vous apportera la plus grande autonomie avec le RGPD de tout notre catalo

1. Vous souhaitez tout faire -> Nous vous apprendrons & mettre votre établissement en conformit

La plupart du temps, le contenu de ces formations est personnalisé et adapté & vos besoins spécifiques ;
Vous ne savez pas par ol comnencer -» Nous ferons L'état des lieux, mettrons en place le registre puis nous vous apprendrons & maintenir la confornité des traitements

3. Vous ne souhaitez rien faire -> Nous nous occuperons de tout.
Plus d’information sur nos services d’acconpagnenent

4 1a nise en confornité avec le RGPD ici
Formation pour TPE/PME « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer » : 1 jour
Découvrez et comprenez la démarche de mise en conformité

Découvrez 1'essentiel du RGPD, apprenez les principes du RGPD permettant & la fois de comprendre L'intérét de la dénarche de mise en confornité RGPD et de réaliser les premidres actions.
Consultez les dates de nos prochaines formatic
« Comprendre e RGPD et ce qu'il faut savoir pour bien démarrer »

Formation pour DPO « i é é a i s 2 jours
ttez en place une démarche de mise en conformité RGPD)
Que vous soyez bientdt ou soyez déja désigné « Délégué & la Protection des Données » ou « DPO », nous vous conseillons cette formation. Cette formation vous permettra de rentrer en profondeur dans le Réglement Européen et vous présentera des éléments concrets afin de mettre en place durablement
< e RGPD au sein de votre établissement.
Consultez les dates de nos prochaines formations
« Je veux devenir le Délégué a la Protection des Données de mon établissement »

»

't une mise en conformité

Formation pour consultants « J’ accomgagne mes clients dans leur mise en conformité avec le RGP 3 jours + 1 jour dans votre établissement
(C’est e moment ou jamais de vendre des services autour du RGPD)
5 votre objectif est avant tout de développer 1'activité de mise en canforeité avec Le RGPD afin de vemdre Letts prestetion auprds fe vos clionts, CELCE ormatson set FeLic sur-meaurd POuT vous en vous apportant L'ensenbl des mesures et des cos queil est nécessaire de maitriser pour que vos clients sofent
W15 01 e Chomin o 1a mise en Conformite. Vous ces unl Socléte 4 Informatiaue, n cabinet d'avocat, un cabINGE 4 expertloe comptobte, un CONSULLANt o Souhatios accompogner vos cLLGNLS dons L6ur mise en Conformits avec 1o AGPD
individuel pour superviser la mise en place du RGPD dans votre établissenent ou chez un de vos clients (frais liés au déplacement dans cet établissement en sus)

cette formation se passe sur 3 jours en groupe plus une journée supplémentaire en
Suivez LA formation qui vous apportera la plus grande autononie dans la mise en conformité de tout notre catalog
Consultez les dates de nos prochaines fornatic

« 3'acconpagne mes clients dans leur mise en conformité avec le RGPD »

Enfin,

Formation RGPD « Mise en conformité RGPD sur mesure » (pour TPE/PME)

(Pour ceux qui souhaitent une formation ou un accompagnement personnalisé dans la mise en conformité RGPD)

Que ayez bientdt ou déja désigné « Délégué a La Protection des Données » ou « DPO » dans votre établissement, si vous souhaitez que nous établissions un programme de formation personnalisé dans son contenu ou dans son organisation, nous nous ferons un plaisir d’étudier votre demande et d'€laborer une proposition
adaptée a vos besoins.

Accompagnement a la mise en conformité RGPD de mon établissement
Vous souhaitez vous mettre en confornité avec le Réglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire acconpagner

Au fil des années et depuis les mises en conformité avec la Loi n°
Uibertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore a ce jour avec le RGPD) selon 3 phases principales
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives a adopter ;
« Mise en place de la confornité RGPD » avec anélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas l'analyse de risque
3. « Suivi de U'évolution des traitements » en fonction de 1'évolution du contexte juridique relatif & la protection des Données & Caractére Personnel et des risques Cyber-

7817 du 6 janvier 1978 relative a 1'infornatique, aux fichiers et aux

Ce suivi a pour principal intérét de maintenir votre conformité avec le RGPD dans le temps.
Pour chacune des phases, nous vous laissons une totale liberté et vous choisisez si vous souhaitez
- « Apprendre & faire » (nous vous apprenons pour une totale autonomie) ;
+ < Faire » ;
+ ou « Nous laisser faire ».

Afin de vous communiquer une indication du codt d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l'activité et des ressources de votre établissement.
Nhésitez pas a contacter notre équipe.

Intéressé pour assister & une de nos sessions de formation en France

choisissez la ville gui vous intéresse. Vous souhaitiez que nous nous déplacions au sein de votre établissement pour une formation ou pour un
accompagnement 1ndxvxd el, indiquez-le dans les commentaires

re Prénon / NOM (obligatoire)
——

Votre adresse de messagerie (obligatoire)
——

Un nunéro de téléphone (pour faciliter 1'organisation)
———

Vous souhaiter avoir des information:
- a formation « Comprendre le RGPD » : 1 j
O- 1a formation « Je veux devenir Délégué a la Protection des Données » 2 jours
DO- la formation « Je mets en conformité non établissement » 3+1 jours
O- 1a formation « Mise en conformité RGPD sur mesure »
O- un acconpagnenent personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) 3 la formation :

Formation pour TPE/PHE : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

Pas de date de prévue pour 1'instant
Face a une inportante demande en formations et en accompagnements personnalisés ou

nous avons interronpu 1'
sommes néanmoins 3 votre entiére disposition si vous souhaitez organiser une formation dans vos locaux

de formations de groupe.
N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

Formation pour DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissenent »

Pas de date de prévue pour 1'instant
Face & une inportante demande en formations et en accompagnements personnalisés ou

nous avans interrompy 1
sommes néanmoins  votre entiére disposition si vous souhaitez organiser une formation dans vos locaux

de fornations de groupe.
N'hésitez pas & nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

Formation pour consultants : « J'acconpagne mes clients dans leur mise en conformité avec le RGPD »

Pas de date ge préwe pour Linstant
Face & une inportante demande en formations et en accompagnements personnalisés ou individuel
Nous sommes

nous avans interrompu 1
néanmoins 3 votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

de fornations de groupe.
N'hésitez pas & nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

DAutre ville ou sujets souhaités en individuel (indiquez ci-dessous)

Votre message avec vos préférences de date ou vos comnentaires

[Envoyer ]

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible 3 Métro & Paris, facilement accessible en tramvay 3 Lyon et & proximité d’une gare TGV et disposera d’un parking & Marseille. Votre place ne sera réservée qu'a la réception de votre acompte. Si la formation était annulée (nombre
de participants insuffisants ou en cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chéques seront encaissés & partir du jour de la formation)

En cas d’annulation de votre part moins de 48 heures avant la formation, 1'acompte pourra ne pas étre remboursé car destiné a régler
frais de réservation de salle et d’organisation, eux méme non remboursables.

LE FORMATEUR

%
Denis JACOPINI est Expert de Justice en informatique spécialisé en cybercrininalité et en RGPD (protection des Données a Caractére Personnel)

TUest diploné en Cybercriminalité, e, Droit de 1'Expertise Judiciaire et est Certifié en estion des Risques des Systines & Information. IL est formateur depuis 1969 et
consultant depuis 1996, il a une expérience d'une d)ls)ne d'années dans la mise en conformité avec la réglenentation relative & la Protection des Données 3 Caractére Persomnel. De formation d'abord technique dans la sécurité

p CNIL (CIL : Corresp: et Libertés) puis récemment
égué 4 la Protection des Données, en tant que praticien de la mise en confornité et fornateur, il lul est ainsi aisé o’expliquer le coté pragnatique de la dénarche de mise en eonformité avet 16 RGPD 8 tout public
« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire & une formation RGPD attendent.
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

EI e

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Réagissez a cet article

Source : Denis JACOPINI et Réglement européen : se préparer en
6 étapes

N\

Info pratique : Attitude a
adopter en cas de réception
d’un e-mail étrange voire
douteux | Denis JACOPINI

Info pratique : Attitude a adopter en cas de réception d’'un e-
mail étrange voire douteux

Vous recevez un e-mail étrange voire douteux, vous craignez
étre victime d'une arnaque ? Apprenez a les identifier et
adoptez une attitude visant a contribuer a la destruction de
ces réseaux.
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Les meilleurs conseils pour
choisir vos mots de passe |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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A 'occasion de la Journée du Mot de Passe, les meilleurs conseils aux utilisateurs pour éviter que leurs codes secrets ne soient découverts.

Le 5 mai était la Journée Mondiale du Mot de Passe. Une idée marketing lancée par des éditeurs de solution de sécurité informatique. Pour marquer cette date d’une pierre blanche, plusieurs éditeurs ont analysé les habitudes
des utilisateurs. Avast Software par exemple propose des recommandations pour créer et protéger des mots de passe indéchiffrables.

Créer des mots de passe fiables et les modifier fréquemment
Une actualité ponctuée d’histoires comme celles de la faille d’Ashley Madison, le site de rencontres extra-conjugales, démontre que les gens n’utilisent pas correctement leurs mots de passe. Les utilisateurs ne créent pas de
codes assez fiables et il est certain qu’ils ne les changent pas réguliérement — méme face au risque de voir leurs données sensibles et leurs potentielles frasques exposées, ou leur mariage brisé. Les utilisateurs créent des
mots de passe facilement déchiffrables souvent par manque d’information ou par paresse, en témoigne la liste des codes les plus souvent utilisés compilée par les chercheurs.

Dans le top 10 :
123456
123456789
password

12345678
12345
Passwordl
querty
1234

10. 111111

CououswN -

Cette liste comprend les mots de passe les plus simples, tels que 123456, password, et querty. D’autres se retrouvent plus bas dans la liste comme iloveyou (#19) ou trustnol (#57) — une ironie pour un code figurant dans la
liste des mots de passe les plus populaires. « Certains pensent qu’une liste de mots de passe seuls qui fuite en ligne n’est pas un probléme - cependant, environ 50 % de ces mots de passe étaient associés & une adresse mail,
déclare le chercheur d’Avast Michal Salat. Nous savons que les gens utilisent les mémes combinaisons de mails et de mots de passe pour différents comptes. C’est pourquoi si un hacker connait le mot de passe de votre profil
Ashley Madison, il connaitra également celui de votre Facebook, Amazon, eBay, etc. »

Comment créer des mots de passe fiables ?
Il n'y a pas de meilleure occasion que le 5 mai pour commencer a changer ses habitudes et protéger ses codes. Voici quelques conseils pour garder un mot de passe fiable et sécurisé. Je vais étre honnete avec vous, si vous ne
prenez pas 5 minutes pour réfléchir & votre sécurité et a la bonne gestion de vos précieux, passez votre chemin !

Domus tutissimum cuique refugium atque receptaculum sit

Créer des mots de passe longs et complexes. Il suffit de reprendre une phrase d’un livre que vous aimez. N’oubliez pas d'y placer quelques chiffres, majuscules et signes de ponctuations.
. Utiliser un mot de passe différent pour chaque compte. Lors de les conférences, je fais sortir les clés des participants. Une clé pour chaque porte (voiture, boite aux lettres, maison, bureau..). En informatique, il
faut la méme régle pour ses mots de passe.
. Ne pas partager ses mots de passe. C’est peut-&tre une proposition idiote au premier abord, mais combien de fois, lors d’ateliers que je propose dans les écoles, j'entends le public m’expliquer avoir partager avec
son ami, son voisin. sa clé wifi !

Changer ses mots de passe régulidrement. Pour mon cas, il change tous les 35 jours. Je ne suis pas & l’abris du vol d’une base de données dans les boutiques, sites.. que j’utilise.
. Utiliser un gestionnaire de mot de passe pour mémoriser ses mots de passe ? Je suis totalement contre. Il en existe beaucoup. Mais faire confiance a un outil dont on ne maitrise ni le code, ni la sécurité, me parait
dangereux. Beaucoup d’utilisateurs y trouvent un confort. L’ensemble de vos mots de passe sont regroupés dans une solution informatique qui chiffre les données. Un seul mot de passe est requis pour utiliser n’importe quel
compte sauvegardé. Bref, vaut mieux ne pas perdre ce précieux cerbére !

Verrouiller son matériel avec un mot de passe. Les systémes existent. utilisez les. Je croise bien trop d’ordinateur s’ouvrant d’une simple pression sur la touche « Entrée ».
. Activer la double-authentification ou 1'authentification forte. Indispensable aide. Téléphone portable, sites Internet, Facebook, Twitter.. La double authentification renforce l’accés a vos espaces. En cas de perte,
vol, piratage de votre précieux. Sans la double authentification, impossible d’accéder a vos données.

De son coté TeamViewer rappele aussi qu’il est déconseillé de fournir des informations personnelles identifiables : Utiliser plusieurs mots de passe forts peut impliquer quelques difficultés de mémorisation. Aussi, afin de
s’en souvenir plus facilement, beaucoup d’utilisateurs emploient en guise de mot de passe des noms et des dates qui ont une signification personnelle. Les cyber-délinguants peuvent cependant exploiter des informations

accessibles publiquement et des comptes de réseaux sociaux pour trouver ces informations et s’en servir pour deviner les mots de passe.. [Lire la suite]

D’autres bons conseils pour gérer vos mots de passe sur disponibles le site de 1'ANSSI ou de la CNIL.

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

= CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
= RECHERCHE DE PREUVES

= EXPERTISES
= EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous
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Denis JACOPINI est Expert Judiciaire en Informatique speaallse en « Securité »
@ vaercnmmall:e » et en RGPD (Protection des Données a Caractére Personnel).
= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves telephones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

Le Net Expert

INFORMATIQUE Contactez-nous

l Consultant en Cyberciminalité ef en
Protection des Données Personnelles
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Source : Générer un mot de passe indéchiffrable, possible ? —
Data Security BreachData Security Breach

Les PME face a la
cybercriminalité - Quelques
regles de bon sens.. | Denis
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JACOPINI

Notre métier en RGPD et en CYBER :

Auditer, Expertiser,
Accompagner, Former et Informer
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Face a l’« industrialisation » de la cybercriminalité, aucune entreprise n’est a l’abri, pas méme les plus petites. Il est désormais
indispensable de s’y préparer pour éviter des déconvenues qui peuvent se révéler trés coiiteuses.

De plus en plus variées, les techniques des cybercriminels s’industrialisent.

Un montant impressionnant : 445 milliards de dollars, soit 327 milliards d'euros, c’est le colt annuel de la cybercriminalité et de
1’espionnage économique au niveau mondial, selon le Center for Strategic and International Studies (CSIS). Et il n’a sans doute pas fini de
croitre. « La cybercriminalité ne cesse de se développer et les attaques sont de plus en plus variées et sophistiquées, touchant toutes les
entreprises, quelle que soit leur taille », assure Paul-Henri Huckel, consultant au sein du cabinet de conseil en stratégie des systemes
d’information et de la cybersécurité Lexsi.

Virus bancaire permettant d’effectuer des virements frauduleux ; destruction de sites Web d’entreprises d’e-commerce ; vol de données
revendues a un concurrent ; « ransomware », autrement dit cryptage de toutes les données d’une entreprise « libérables » aprés versement
d’une rangon.. les techniques des cybercriminels s’industrialisent.

Le courrier électronique, maillon faible du systéme

« La premiere erreur est de penser que l’on est a l'abri, parce que l’'on est petit », prévient Paul-Henri Huckel. Selon un rapport publié en
avril 2014 par 1'éditeur de logiciels Symantec, 30 % des attaques ciblées visent les PME. « Les dirigeants de petites entreprises ne sont
pas suffisamment sensibilisés. Certaines sociétés n’ont méme pas mis en place de systeme de sauvegarde de leurs données. Or, leur perte
peut, dans certains cas, entrainer la fermeture de l'entreprise », remarque aussi Frédéric Desclos, responsable de 1’Echangeur PME, espace
de la chambre de commerce et d’industrie Paris Ile-de-France consacré a la sensibilisation et a la formation aux technologies de
1’information des petites et moyennes entreprises.

Face a ce risque croissant de cyberattaque, sécuriser son systéme d’information est indispensable. Le courrier électronique est le maillon
faible du systéme : selon Symantec, un message électronique sur 392 contiendrait une attaque de « phishing », ces faux courriers officiels
destinés a détourner les coordonnées bancaires.

Les mots de passe doivent étre modifiés au moins tous les six mois

« Il est indispensable de sensibiliser les salariés a cet aspect, ainsi qu’au caractére critique des mots de passe qui doivent étre modifiés
réguliérement, au moins tous les six mois », remarque Frédéric Desclos. Ce qui n’empéche pas, par ailleurs, de sécuriser au maximum son
systeme d’information par le biais d’antivirus, d’anti-spam et de firewalls efficaces. « Un plan de sauvegarde des données est également
indispensable », compléte Paul-Henri Huckel. Une procédure qui n’'est pas forcément coliteuse. Il suffit par exemple au dirigeant de
1’entreprise de quitter chaque soir son bureau avec sa sauvegarde sous le bras..

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?
Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
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protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
» MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
= RECHERCHE DE PREUVES

= EXPERTISES
= EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous
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Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Securité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securité (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves telephones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :
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Source : Jean-Marc Engelhard
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