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Vous utilisez Firefox est vous souhaitez que cet excellent navigateur
soit encore plus sécurisé lors de vos surfs sur Internet ? Voici quelques
astuces qui supprimerons la géolocalisation, le profilage de Google ou
encore que vos données offline disparaissent du regard d’espions locaux.

C'est sur le blog des Télécoms que j’'ai vu pointer 1’'information
concernant le réglage de plusieurs parametres de Firefox afin de rendre
le navigateur de la fondation Mozilla encore plus sécurisé. L’idée de ce
paramétrage, empécher par exemple Google de vous suivre a la trace ou de
bloquer la géolocalisation qui pourrait étre particulierement big
brotherienne.

Commencgons par du simple. Il suffit de taper dans la barre de navigation
de votre Firefox la commande about:config. Une alerte s’'affiche, pas
d’inquiétude, mais lisez la quand méme. recherchez ensuite la ligne
security.tls.version. Les valeurs affichées doivent osciller entre 1 et
3. Ensuite, recherchez 1la 1ligne geo.enabled pour annuler 1la
géolocalisation. Passez le « true » en « False ». Pour que les sites que
vous visitiez ne connaisse pas la derniere page que vous avez pu visiter,
cherchez la ligne network.http.sendRefererHeader et mettre la valeur 1.
Elle est naturellement placée a 2. Passez a False 1la 1ligne
browser.safebrowsing.malware.enabled.

Ici, il ne s’'agit pas d’autoriser les malwares dans Firefox, mais
d’'empécher Google de vous tracer en bloquant les requétes vers les
serveurs de Google. Pour que Google cesse de vous profiler, cherchez la
ligne browser.safebrowsing.provider.google.lists et effacez 1la valeur
proposée.

Pour finir, vos données peuvent étre encore accessibles en « offlire »,
en mode hors connexion. Cherchez les lignes offline-apps.allow by default
et offline-apps.quota.warn. La premiere valeur est a passer en Fasle, la
seconde valeur en 0.

I1 ne vous reste plus qu’a tester votre navigateur via le site de la CNIL
ou celui de l'Electronic Frontier Foundation.

Article original de Damien Bancal
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Le cadre 1égal de 1la
géolocalisation des salariés
Denis JACOPINI

Afin de préserver la sécurité des véhicules et de leurs occupants, de plus en plus d’employeurs décident de recourir a la
géolocalisation de leurs véhicules de société. Un procédé légal mais sous certaines conditions!

1. Que le dispositif soit mis en cuvre par 1’entreprise ou par l’intermédiaire d’'un prestataire, c’est a 1’employeur que
revient 1’'obligation de procéder a la déclaration auprés de la Commission nationale informatique et libertés (Cnil).

2. Cette déclaration doit notamment exposer les raisons et les objectifs auxquels répond le dispositif permettant 1la
localisation des employés (lutte contre le vol, gestion des temps de parcours, par exemple). L’employeur doit nécessairement
attendre le récépissé de déclaration délivré par la Cnil pour mettre en action son dispositif.

3. Selon les exigences de la Cnil, le traitement d’informations relatives aux employés doit étre proportionné a la finalité
déclarée, c’'est-a-dire qu’il doit s’effectuer de facon adéquate, pertinente, non excessive et strictement nécessaire a
1'objectif poursuivi.

4. L'employeur doit informer ses employés (par courrier ou réunion d’information) de la mise en cuvre du dispositif de
géolocalisation et des informations qui vont étre collectées. A défaut, il s’expose a une amende de 1 500 euros.
L’information doit porter sur 1’identité et 1’adresse du responsable du traitement, la ou les finalités du traitement, les
données a caractére personnel traitées, leur origine et les catégories de personnes concernées par le traitement, les
destinataires de ces données (direction, services RH ou comptables), 1’existence d’un droit d’acces et de rectification et
d’opposition et leurs modalités d’exercice.

5. La non-déclaration de traitement a la Cnil par la société est punie de 5 ans d’emprisonnement et de 300 000 euros
d’amende.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source
http://www.lefigaro.fr/automobile/2015/03/17/30002-20150317ARTFIG00284-1e-cadre-legal-de-la-geolocalisation-des-salaries. php
Par Me Rémy Josseaume, avocat a la Cour, président de 1’Automobile-Club des avocats
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matiere de sécurité
informatique | Denis JACOPINI
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Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ? L’un des guides
publiés par 1’ANSSI vous aidera a vous protéger.

Initialement destinés aux professionnels de la sécurité informatique, les guides et recommandations de 1’ANSSI
constituent des bases méthodologiques utiles a tous. Vous trouverez sans peine votre chemin en utilisant les mots-
clés, qu’un glossaire vous permet d’affiner, ou le menu thématique.

LISTE DES GUIDES DISPONIBLES

e Guide pour une formation sur la cybersécurité des systémes industriels

e Profils de protection pour les systemes industriels

e Sécuriser l’administration des systémes d’information

e Achat de produits de sécurité et de services de confiance qualifiés dans le cadre du rgs
e Recommandations pour le déploiement sécurisé du navigateur mozilla firefox sous windows
* Cryptographie — les regles du rgs

¢ Recommandations de sécurité concernant 1’analyse des flux https

e Partir en mission avec son téléphone sa tablette ou son ordinateur portable

* Recommandations de sécurité relatives a active directory

e Recommandations pour le déploiement sécurisé du navigateur microsoft internet explorer
e 1’homologation de sécurité en neuf étapes simples,

* bonnes pratiques pour l’acquisition et 1'exploitation de noms de domaine,

e recommandations pour le déploiement sécurisé du navigateur google chrome sous windows,
e usage sécurisé d'(open)ssh,

e la cybersécurité des systemes industriels,

* sécuriser une architecture de téléphonie sur ip,

* mettre en cuvre une politique de restrictions logicielles sous windows,

e prérequis a la mise en euvre d’un systeme de journalisation,

e vulnérabilités 0-day, prévention et bonnes pratiques,

¢ le guide des bonnes pratiques de configuration de bgp,

e sécuriser son ordiphone,

e sécuriser un site web,

e sécuriser un environnement d’exécution java sous windows,

e définition d’une politique de pare-feu,

e sécuriser les acces wi-fi,

* sécuriser vos dispositifs de vidéoprotection,

¢ guide d’'hygiene informatique,

e la sécurité des technologies sans contact pour le contrdle des accés physiques,

¢ recommandations de sécurité relatives a ipsec,

e la télé-assistance sécurisée,

e sécurité des systemes de virtualisation,

e sécurité des mots de passe,

e définition d’une architecture de passerelle d’interconnexion sécurisée,

¢ ebios — expression des besoins et identification des objectifs de sécurité,

¢ la défense en profondeur appliquée aux systemes d’information,

e externalisation et sécurité des systemes d’information : un guide pour maitriser les risques,
e archivage électronique.. comment le sécuriser ?

e pssi — guide d’'élaboration de politiques de sécurité des systemes d’information,

e tdbssi — guide d’'élaboration de tableaux de bord de sécurité des systemes d’information,
e guide relatif a la maturité ssi,

* gissip — guide d’intégration de la sécurité des systémes d’'information dans les projets

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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Votre responsabilité engagée
en cas de piratage de vos
données | Denis JACOPINI
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Si vous vous faites pirater votre ordinateur ou votre téléphone, votre responsabilité pourrait bien étre engagée vis-avis
des données que ce support numérique renferme.

Imaginez que vous disposiez de différents appareils numériques informatiques renfermant une multitude de données, dont
des données d’amis, de prospects, de clients, de fournisseurs (tout ce qu’il y a de plus normal), et tout a coup, a cause
d’un Malware (Méchangiciel selon D. JACOPINI), un pirate informatique en prend possession de ces données, les utilise ou
pire, les diffuse sur la toile. Que risquez-vous ?

En tant que particulier victime, pas grand chose, sauf s’il est prouvé que votre négligence est volontaire et 1’intention
de nuire retenue.

Par contre, en tant que professionnel, en plus d’étre victime du piratage (intrusion causée par une faille, un virus, un
crypto virus, un bot, un spyware), et d’avoir a assumer les conséquences techniques d’un tel acte illicite pourtant
pénalement sanctionné notamment au travers de la loi godfrain du 5 janvier 1988 (premiére loi frangaise réprimant les

actes de criminalité informatique et de piratage), vous risquez bien de vous prendre une seconde claque vis a vis de la
loi Informatique et Libertés du 6 janvier 1978.

En effet, Les entreprises, les sociétés, tous ceux exercant une activité professionnelle réglementée ou non, les
associations, les institutions, administrations et les collectivités, sont tenues de respecter la loi Informatique et
Libertés du 6 janvier 1978 et notamment la sécurité des données selon les termes de son Article n°34 :

Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des
risques présentés par le traitement, pour préserver la sécurité des données et, notamment, empécher qu’elles soient
déformées, endommagées, ou que des tiers non autorisés y aient accés.

De plus, les sanctions jusqu’alors limitées a 5 ans d’emprisonnement et 300 000 euros d’amendes vont a partir du 25 mai
2018, par la mise en application du RGPD (Réglement Général sur la Protection des Données) étre portées a 20 millions
d’euros et 4% du chiffre d’affaire mondial.

Partons d’un cas concret.

La société Cochamboptnalds voit son systéme informatique piraté. Des investigations sont menées et le pirate informatique
arrété.

Vis a vis de la loi Godfrain du 5 janvier 1988, le voyou risque jusqu’a 2 ans de prison et 20 000 euros d’amende. Or ce
dernier, aprés avoir découvert que la société Cochamboptnalds n’était pas en regle avec la CNIL la dénonce aupres de
cette derniére.

Le responsable de traitement, généralement le chef d’entreprise risquera, lui, 5 ans de prison et 300 000 euros d’amende,
une peine bien supérieure a son voleur.

Est-ce bien normal ?

Non, mais pourtant c’est comme ¢a et ¢a peut étre le cas de toutes les entreprises, administrations et administrations
francaises en cas de piratage de leurs ordinateurs, téléphones, boites e-mail..

Autre cas concret

Monsieur Roudoudou-Maxitout voit son téléphone portable mal protégé et exposé aux virus et aux pirates. Un jour il
apprend par un ami que les contacts de son téléphone se sont fait pirater. Il se déplace a la Police ou a la Gendarmerie,
dépose une plainte mais le voleur n’est jamais retrouvé. Qui est responsable de cette fuite d’informations ?

La premiére chose a savoir, c’est si ce téléphone est professionnel ou personnel. S’il est professionnel, référez vous au
cas contrés précédent. Si par contre le téléphone portable est personnel, vis a vis de la loi Informatique et Libertés,
les particuliers ne sont pour l’instant pas concernés par l’obligation de sécurisation des données.

Ainsi, si la faute volontaire du propriétaire de l’appareil n’est pas retenue, le seul responsable de cette fuite de
données sera et restera l’auteur du piratage.

Denis JACOPINI est Expert Informatique et aussi formateur en Protection des données personnelles (Autorisation de la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous pouvons vous animer des actions de sensibilisation ou de formation a la Protection des Données Personnelles, au
risque informatique, a l’hygiéne informatique et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi
étre personnalisées et organisées dans votre établissement.

Plus d’informations sur
: https://www.lenetexpert. fr/formations-en-cybercriminalite-et-en-protection-des-donnees-personnelles

Denis JACOPINI
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&

Réagissez a cet article
Original de l’article mis en page : Informatique et Libertés : suis-je concerné ? | CNIL
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La webcam, Est-ce une une
vrale menace pour les
utilisateurs d’ordinateurs

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Aprés Mark Zuckerberg et sa webcam masquée par du scotch, voila que c’est le directeur du FBI, James Comey, qui admet avoir adopté le méme réflexe.

Une webcam cachée pour s’éviter bien des ennuis

A 1’heure ou les hackers multiplient les attaques contre les machines des entreprises et des particuliers, beaucoup se sont moqués de Mark Zuckerberg et de son bout de scotch sur la webcam et sur la prise
jack, certains allant méme jusqu’'a le traiter de « parano ».

Pourtant, il semblerait qu’il s’agisse d’un réflexe a prendre et ce pour tout le monde. En effet, un pirate talentueux peut assez simplement prendre le contréle d’une webcam a distance et pousser ainsi
1’utilisateur a télécharger un malware sur sa machine.

Aussi, lors d’une interview, James Comey, le directeur du FBI, a défendu 1’'idée de masquer la webcam. Il a méme précisé que ce devait étre un réflexe de base en matiére de sécurité. En prenant le contrdle
de votre caméra, un pirate peut effectivement visionner vos saisies sur clavier et récupérer ainsi identifiants, mots de passe et coordonnées bancaires pour ne citer qu’eux..[lire la suite]

Conseils de Denis JACOPINI :
Les personnes averties croient utiliser la méthode miracle pour protéger leur vie privée en masquant leur Webcam.
Le pirate

Certes, je recommande toutefois de masquer votre Webcam car, méme si, en 1’absence de logiciel de sécurité adapté, le pirate peut la mettre en fonction sans que vous vous rendez compte de rien.
(ce qui en soit n’aura rien d’'intéressant) mais selon l’orientation, voir le reste de la piéce lorsque vous vous éloignez de

peut en effet voir votre téte en train de taper au clavier ou de jouer
1'ordinateur.

Mais avez-vous pensé a protéger votre microphone ?

A l'instar des baby phones piratés, mettre en route a distance le microphone de votre ordinateur est tout aussi facile que de mettre en route votre Webcam et méme mieux d’ailleurs, car a ma connaissance,

il n’existe pas de logiciel de sécurité qui empéche 1’accés au microphone. Certes tout le monde n’est pas Mark Zuckerberg, mais tout professionnel devrait en plus de couper son téléphone pendant les
réunions, penser aussi a boucher le microphone de son appareil ou mieux, enficher une fiche Jack vide.

Réagissez a cet article

CYBERARNAQUES - S'informer pour mieux se protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN : 2259264220
&
Denis Jacopini, expert judiciaire en informatique diplémé et spécialisé en cybercriminalit
décrypte et donne des parades contre toutes les cyberarnaques dont chacun peut étre victime.

Il est témoin depuis plus de 20 ans d'attaques de sites Internet, de piratages d'ordinateurs, de
dépouillements de comptes bancaires et d'autres arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'a sa modeste échelle il ne pourrait sensibiliser tout le monde au
travers des formations et des conférences qu'il anime en France et a 1'étranger, il a imaginé cet
ouvrage afin d'alerter tous ceux qui se posent la question : Et si ca m'arrivait un jour ?
Plutdot que de présenter une longue liste d'arnaques Internet recensées depuis plusieurs années, Denis
Jacopini, avec la collaboration de Marie Nocenti, auteur du roman Le sourire d'un ange, a souhaité
vous faire partager la vie de victimes d'arnaques Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de recommandations pour s'en prémunir. Et si un jour vous
rencontrez des circonstances similaires, vous aurez le réflexe de vous méfier sans risquer de vivre
la fin tragique de ces histoires et d'en subir les conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans votre bergerie, il est essentiel de le connaitre pour le
reconnaitre !

Commandez sur Fnac.fr

raconte,

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de la sortie de son livre "CYBERARNAQUES : S'informer pour mieux se protéger",Denis JACOPINI répond aux questions de Valérie BENHAIM et ses 4 invités : 7 Millions de victimes de la

Cybercriminalité en 2010 (Symantec) 13,8 Milions de victimes de la Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca va ? Peut-on
acheter sur Internet sans risque ? Si le site Internet est a l'étranger, il ne faut pas y aller ? Comment éviter de se faire arnaquer ? Comment on fait pour renifler une arnaque sur Internet ? Comment

avoir un coup d'avance sur les pirates informatiques ? Quelle est l'arnaque qui revient le plus souvent ? Denis JACOPINI vous répond sur C8 avec Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRDII?1ist=UUoHqj HKcbzRuvIPdu3FktA
12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion de la sortie du livre "CYBERARNAQUES S'informer pour mieux se protéger"
Comment se protéger des arnaques Internet
Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis 1l'auteur de ce livre coécrit avec Marie Nocenti, romanciére.
Pour ma part, je suis Expert de justice en informatique spécialisé en cybercriminalité depuis 1996 et en protection des Données a Caractére Personnel.
J'anime des formations et des conférences sur le RGPD et la Cybercriminalité pour aider les organismes a se protéger des pirates informatiques et a se mettre en conformité avec la réglementation autour du
numérique (dont le RGPD : Réglement Général sur la Protection des Données).
Commandez sur Fnac.fr
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Que trouveront les archéologues du futur, d’ici quelques siécles ou quelques milliers
d’années ? Des pierres taillées du paléolithique, des hiéroglyphes, des rouleaux de
parchemins probablement, des livres peut-étre.

Quelles images, quels sons, quels écrits de notre société restera-t-il dans 2000 ans ?
Auront-ils résisté aux épreuves du temps et aux mutations technologiques comme 1'ont fait la
premiére photo, le premier film, le premier enregistrement sonore.Mais que deviendront les
milliards d’informations engrangées dans les disques durs qui se démagnétisent, et sur les CD
ou DVD, qui redoutent la lumiére du soleil ?[lire la suite]

LE NET EXPERT

« MISE EN CONFORMITE RGPD / CNIL
- AUDIT RGPD ET CARTOGRAPHIE de vos traitements
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’'évolution de vos traitements
e FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
e RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplémé en Cybercriminalité (Droit,
Sécurité de l’information & Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes d’'Information (ISO 27005), Denis
JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041
84).
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Réagissez a cet article

Source : Nos ordinateurs ont-ils la mémoire courte ?
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Une décision de la Cour de cassation permet désormais a une entreprise de lire les messages recus et envoyés

sur un téléphone professionnel. Comme elle pouvait déja le faire avec les e-mails. &

Gare aux sanctions si vous refusez 1’'acces a vos SMS a votre employeur.

Appelée a statuer sur le litige opposant deux sociétés de courtage, la Cour de cassation a pris une décision
qui va concerner des centaines de milliers de salariés : elle a validé le principe selon lequel les SMS envoyés
ou recus par un téléphone mis a la disposition par une entreprise sont « présumés avoir un caractere
professionnel ». Par conséquent, les employeurs sont autorisés a lire ces messages, méme hors de la présence
des salariés.

« Cet arrét est dans la droite ligne de décisions prises depuis quelques années, nous explique Olivier Iteanu,
avocat a la cour d’'appel de Paris. Peu a peu la jurisprudence en vient a plus protéger l’entreprise que le
salarié. »

L’avocat rappelle ainsi qu’en 2012, un employeur avait été autorisé a consulter le contenu de la clé USB d’un
salarié car celui-ci l’avait branchée sur le systeme informatique de l’entreprise. Un an plus tard, la Cour de
cassation confirmait que les employeurs pouvaient consulter les e-mails de la boite professionnelle de leurs
salariés, méme hors de leur présence, s’'ils n'’étaient pas identifiés comme personnels.

Concreétement, grace a la décision prise en ce mois de février 2015, un employeur ayant « un motif légitime »
peut vérifier les SMS en prenant le téléphone de son salarié ou « placer, en passant par des outils de Mobile
Device Management (gestion de terminaux mobiles), des logiciels qui vont monitorer ce qui se passe sur le
smartphone, pour en extraire les SMS qui pourront étre analysés », nous précise Jean Pujol, manager au sein de
1'entité conseil en stratégie SI du cabinet Kurt Salmon. « Les SMS peuvent aussi étre stockés sur des serveurs
centraux, comme cela était le cas dans l’affaire jugée par la Cour de cassation. »

Refuser le contrdle entrainera une sanction

Pour Me Martine Ricouart-Maillet, vice-présidente de 1’Association francaise des correspondants a la protection
des données personnelles et associée au sein du cabinet BRM Avocats, « afin d'éviter tout litige, le salarié
doit étre informé de l'usage qu’il peut faire des outils mis a sa disposition dans la charte informatique de
1’entreprise. Cette charte doit aussi l'avertir des moyens de surveillance dont dispose son employeur. »

« Et s’il refuse de se soumettre a ce contrdéle, ajoute Me Iteanu, le salarié pourra étre sanctionné. » La
sanction « supréme » étant le licenciement. Pour lui, cette décision risque d’induire des comportements abusifs
de la part de certains employeurs. « Les juges devront tres probablement se saisir de cas pour rétablir
1'équilibre entre les parties », estime-t-il.

La seule solution pour protéger certains SMS est de les identifier comme personnels. Méme si cela n’interdit
pas a l'employeur de les lire, cela 1’empéche de les utiliser contre un employé. Autre méthode, plus radicale :
disposer de deux appareils, un professionnel et un personnel.

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://www.0lnet.com/editorial/646337/attention-votre-employeur-va-pouvoir-lire-les-sms-de-votre-telephone-pro/
Par Cécile Bolesse
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Sur les réseaux sociaux, la plus grande vigilance est requise si 1’on veut protéger ses données personnelles.

Les réseaux sociaux se multipliant de facon considérable, il convient de se montrer attentif a la protection
des données personnelles, car ces derniéres peuvent d’autant plus facilement étre piratées.

A ce titre, la Commission nationale de l’informatique et des libertés (CNIL) publie une fiche pratique,
agrémentée de liens directs vers les principaux réseaux sociaux, afin de mettre en oeuvre le contrdle des
données personnelles.

Parmi les conseils donnés par la Commission, citons

— le choix de mots de passe complexes, mais aussi différents les uns des autres, et avec un sens n’ayant aucun
rapport avec une donnée personnelle relative a la vie privée du titulaire du compte (comme une date de
naissance, etc..) ;

— 1’absence totale de communication du mot de passe a une tierce personne ;

— l'activation d’un dispositif d’alerte en cas d’intrusion (dans ce cas, la personne titulaire du compte et qui
se connecte depuis un poste informatique inconnu doit confirmer 1’accés en entrant un code, recu préalablement
par sms ou par mail) ;

— la déconnexion a distance des terminaux encore liés au compte ;

— la désactivation des applications tierces encore connectées au compte ;

— le réglage précis des parametres de confidentialité.

En outre, la CNIL donne des astuces pour repérer le piratage d’un compte. Des signes doivent en effet alerter
1'utilisateur, par exemple un mot de passe invalide, ou des comportements inhabituels ayant lieu sur le compte,
sans consentement préalable (comme suivre, se désabonner, ou encore bloquer..).

En cas de piratage, il convient donc

— en premier lieu, de signaler le compte piraté auprés du réseau social ;

— cette premiere étape franchie, il convient alors de demander une réinitialisation du mot de passe. Si la
réponse apportées par les modérateurs du réseau n'’est pas satisfaisante, la CNIL peut étre saisie.

Consultez la fiche pratique de la CNIL

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a
1'hygiene informatique, a la cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent
aussi étre personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’'intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les
bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la protection
juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source :
http://www.net-iris.fr/veille-juridique/actualite/34642/comment-prevenir-le-piratage-de-son-compte-en-ligne.php
© 2015 Net-iris
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Ce sont les vacances mais nombre de touristes ne se séparent pas de leurs smartphones, tablettes ou ordinateurs
portables. Et pour se connecter a l’internet, quoi de mieux qu’attraper un wi-fi gratuit. Une pratique qui peut se
révéler trés dangereuse. Des proies faciles pour les « sniffeurs » de données. Explications de Laurent Heslault,

expert sécurité chez Symantec.

Vous étes sur votre lieu de vacances et vous avez envie de vous connecter a l’'internet. Pour consulter votre
messagerie ou vos réseaux sociaux, envoyer des photos a vos proches, surfer sur le net ou consulter votre compte en
banque ou faire une réservation.

Solution la plus simple : se connecter a un réseau Wi-Fi gratuit. Dans votre hotel, camping, a la terrasse d’'un café
ou d’un restaurant.. Les acceés gratuits pullulent et se généralisent.

Expert en sécurité a Symantec, Laurent Heslault tire le signal d’alarme. « Rien de plus simple que de pirater les
données qui transitent sur un réseau Wi-Fi gratuit » assure-t-il. « Par exemple, je m’installe a la terrasse d’un
café et je crée un vrai faux point d’accés gratuit en empruntant le nom du café. Des gens vont s’y connecter et je
n’ai plus qu’a récupérer toutes les données qui m’intéressent. Des mots de passe, des identifiants.. »

Des sniffeurs de données

I1 exagére ? Non. « L’expérience a été faite a la terrasse d’un café. Nous avons installé un logiciel qui permet de
sniffer tous les appareils qui se branchaient sur le Wi-Fi. Ensuite, des complices, qui se faisaient passer pour des
magiciens, allaient voir les gens en disant que par magie, ils avaient réussi a changer le code de leur téléphone ou
leur image sur Facebook. Ils étaient étonnés ! » Rien de magique mais des logiciels de piratage qui se trouvent
facilement sur le net.

Les données sur le Wi-Fi ne sont pas chiffrées

« Les données qui transitent sur le Wi-Fi ne sont pas chiffrées. Sauf quand vous vous connectés a un site sécurisé
avec le protocole HTTPS. Donc ce sont des données faciles a intercepter. » Danger sur les vrais faux points d’acces
Wi-Fi mais aussi sur les vrais qui ne sont, dans la grande majorité des cas, pas chiffrés non plus. « Par contre pas
de probléeme pour une connexion 3G ou 4G qui sont chiffrées. Mais pour économiser leur forfait, les gens préférent se
connecter au Wi-Fi ».

Conseils

Alors quels conseils ? « Ne jamais, sur un Wi-Fi public, entrer un mot de passe. D’autant que la plupart des
internautes utilisent le méme mot de passe pour tous leurs sites. » En clair, limiter les dégats en ne consultant que
des sites qui ne demandent aucune identification.

Autre solution : protéger son smartphone ou sa tablette en y installent un logiciel qui va chiffrer toutes les
données qui vont en sortir. Plusieurs types de logiciels existent dont le Wi-Fi Privacy de Norton qui est gratuit
pendant 7 jours et peut s’installer sur des périphériques fonctionnant sous Ios et Android.

Article original de Samuel NOHRA.

Nous prodiguons une multitude d’autres conseils durant les formations que nous animons a destination des élus, chef
d’entreprises, agents publics et salariés. [Consultez la liste de nos formations]
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vous informe...

Un employeur n’a le droit ni d’enregistrer ni d’écouter les conversations téléphoniques de ses employés s’ils n’en sont pas informés.S’il le fait, il commet un délit et risque des sanctions pénales.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, & 1’hygiéne informatique, & la cybercriminalité et & la mise en conformité auprés de la CNIL. Nos actions peuvent
aussi étre personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la protection
juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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