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NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou
individuelle dans vos locaux sous forme de conférences, ou de formations, de la

sensibilisation à la maîtrise du sujet, découvrez nos formations ;
EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,  dansl e but de déposer plainte
ou de vous protéger d’une plainte, une expertise technique vous servira avant procès ou pour

constituer votre dossier de défense ;
COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en

matière d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de
collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres équipements

numériques ;
AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un
état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse

d’impact ou de sa mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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L’ONU nous a présenté il y a peu son dernier projet aussi ambitieux que difficile à mettre
en place : son agence spécialisée dans les appareils volants, l’Organisation de l’aviation
civile internationale, souhaite rendre l’enregistrement de drones sur une base de données

mondiale obligatoire. Le processus est supposé rendre les lois internationales plus faciles
à appliquer que les réglementations nationales qui peuvent différer grandement d’un pays à

l’autre.

Et la situation fait écho à un récent combat mené par les amateurs de drones aux Etats-Unis,
qui viennent d’obtenir gain de cause dans l’affaire qui les opposait à la Federal Aviation
Administration. Cette dernière souhaitait imposer à tous les américains détenteurs de ce
genre d’appareils l’enregistrement officiel sur des bases de données locales. Or, la

décision finale fait que seuls les drones commerciaux seront concernés par la mesure, ce qui
laisse aux hobbyistes leur liberté. Reste à savoir s’ils seraient également en mesure de

contester une décision à plus grande échelle…[lire la suite]
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Certains smartphones émettent des trames Wi-Fi en permanence pour faciliter la
géolocalisation. Une fonction qui peut être détournée à des fins de surveillance, par

exemple pour analyser la fréquentation des magasins.
 
 

Si vous détestez être repéré dans vos déplacements par l’intermédiaire de votre smartphone,
peut-être désactivez-vous systématiquement le Wi-Fi quand vous êtes en vadrouille. Eh bien
sachez que cela ne sert pas forcément à grand-chose. Dans certains cas, les smartphones
Android envoient des trames Wi-Fi même si le Wi-Fi est éteint. C’est en effet ce que

viennent de démontrer les chercheurs Mathieu Cunche, Célestin Matte et Vincent Toubiana dans
une étude….[lire la suite]
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• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou
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L’administration américaine a rappelé 465.000 stimulateurs cardiaques menacés d’un piratage
potentiel à cause d’une vulnérabilité informatique. Un correctif « vital » de leur logiciel

devra être installé en hôpital. Explications.
Jamais le terme « vital » ne s’était autant appliqué à un correctif logiciel. Un léger vent
de panique souffle dans les départements de cardiologie des hôpitaux américains, car ils
doivent se préparer à recevoir la visite de presque un demi-million de patients pour une

mise à jour logicielle de leur stimulateur cardiaque.
La puissante US Food and Drugs Administration (FDA) est à l’origine de ce rappel. Son alerte

officielle concerne 465.000 pacemakers exposés à une attaque informatique éventuelle en
raison d’un « faille » décelée a posteriori.

Cette « vulnérabilité » permettrait à un pirate très mal intentionné se trouvant à proximité
d’en altérer le fonctionnement en agissant à distance par onde radio pour, par exemple,

vider la batterie ou modifier la fréquence cardiaque. Et mettre en danger la vie du porteur
du stimulateur cardiaque…[lire la suite]
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Dès le 1er octobre, les réseaux sociaux et forums de discussion chinois devront s’assurer de
l’identité des internautes pour leur permettre de poster des commentaires en ligne.

Les plateformes internet chinoises devront impérativement vérifier l’identité de leurs
usagers avant de les laisser poster des commentaires en ligne, a indiqué Pékin, confirmant

le tour de vis de la censure imposée par le régime communiste.
A partir du 1er octobre, tous les opérateurs de réseaux sociaux ou forums de discussion

devront «s’assurer de la véritable identité» de leurs utilisateurs avant de leur permettre
de poster des contenus et commentaires en ligne, selon un règlement publié vendredi par
l’Administration chinoise de l’internet, un organisme gouvernemental…[lire la suite]
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Organisé conjointement par la Gendarmerie Nationale, CEIS et EuraTechnologies, et co-financé par
la Région Hauts-de-France, la 10è édition du Forum International de la Cybersécurité entre dans

l’ère de l’hyperconnexion.
 
 
 

« Les individus et les machines sont connectés en permanence et communiquent sans discontinuer
entre eux et les uns avec les autres. Cette imbrication de réseaux expose le système aux effets

dominos sur l’une de ses composantes et pose d’abord la question de la résilience, c’est à dire la
capacité du système à faire face aux conséquences d’une attaque ou d’une défaillance sur l’un des

maillons de la chaîne, et à récupérer ses aptitudes à opérer normalement. Cette nouvelle
configuration bouleverse aussi les modes de fonctionnement et d’organisation de nos sociétés, et
nécessitera d’adapter nos comportements, pratiques, technologies de sécurité et corpus législatifs

et règlementaires. A l’ère de l’hyperconnexion, la cyber-résilience suppose donc une approche
systémique de la sécurité impliquant à la fois les individus, les processus et les techniques »

explique le Général Marc Watin-Augouard, fondateur du Forum International de la
Cybersécurité….[lire la suite]

 
 
 

Denis JACOPINI :
C’est sur ce thème que le FIC 2018 ouvrira. Conférences, démonstrations, ateliers seront au

rendez-vous. Le FIC 2018 est aussi le point de rencontre international des principaux acteurs de
la cybersécurité. Donnons-nous donc rendez-vous les 23 et 23 janvier à Lille Grand Palais.

Consultez le Pré Programme du FIC 2018 au 02/09/2017.
 

NOTRE MÉTIER :
FORMATIONS EN CYBERCRIMINALITE /  RECHERCHE DE PREUVES / EXPERTISES INFORMATIQUES / AUDITS RGPD /

MISE EN CONFORMITE RGPD / FORMATION DPO
 

EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience
en matière d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de
collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres équipements

numériques;
PRÉVENTION : Nous vous apprenons à vous protéger des pirates informatiques (attaques, arnaques,

cryptovirus…) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons le

suivi de la sécurité de votre installation pour son efficience maximale ;
AUDITS CNIL / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes d’Information
(ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un état des lieux

(audit) de votre installation en vue de son amélioration, d’une analyse d’impact ou de sa mise en
conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le RGPD

(Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-vous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle)
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Source : 23 et 24 janvier Lille – FIC 2018 : à l’ère de
l’hyperconnexion, comment s’organise la cyber-résilience ? –
Global Security Mag Online
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Et si tout se passait dans la prise électrique ? Telle est la proposition de Swidget, un système de
prises modulaires conçu pour la maison connectée. L’opération se termine bientôt sur Kickstarter. 

 
 

Amazon Echo, Google Home et bientôt Swidget ? Sans être autant ambitieux que les principaux assistants
du marché, le système Swidget pourrait représenter une alternative intéressante, notamment pour ceux

qui ont l’âme d’un bricoleur. On vous explique en détail.
Swidget vous aide à contrôler votre maison intelligente
L’un des principaux défis sur le chemin de la maison connectée, c’est le prix. Transformer votre

domicile en un espacedomotique fonctionnel peut se révéler coûteux. Très coûteux. C’est pour cela que
des appareils commencent à apparaître qui permettent de rendre intelligent un espace existant comme les

lampes Phillips Hue. Un nouveau venu apparaît dans cette gamme, les prises connectées Swidget.
Visuellement, cela ressemble à une prise classique. Mais, elle a deux avantages. Tout d’abord, elle est

connectée, vous pourrez donc y accéder depuis votre smartphone et surveiller par exemple la
consommation de vos accessoires un peu trop gourmands. Mais surtout, elle est modulaire. L’espace du

milieu peut être adapté selon vos besoins avec un module Wi-Fi, Z-Wave ou encore détecteur de présence.
La liste proposée par le fabricant semble très longue. Ceux-ci peuvent ensuite se connecter à des
systèmes comme  Smartthings, Nest, Google Home, Alexa…  Il vous suffit de changer de module pour

adapter l’appareil à vos nouveaux besoins.
Un véritable succès sur Kickstarter

L’opération de financement participatif sur Kickstarter est bientôt terminée. Il ne vous reste plus que
jusqu’au 1er septembre pour profiter de cette offre lancée le 24 juillet…[lire la suite]

NOTRE MÉTIER :
EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en

matière d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou
rechercher des preuves dans des téléphones, ordinateurs et autres équipements numériques;

PRÉVENTION : Nous vous apprenons à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…) sous forme de conférences, d’audits ou de formations ;

SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons le suivi
de la sécurité de votre installation pour son efficience maximale ;

AUDITS CNIL / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de
notre certification en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005) et des

formations suivies auprès de la CNIL, nous réaliseront un état des lieux (audit) de votre installation
en vue de son amélioration, d’une analyse d’impact ou de sa mise en conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui deviendra
référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le RGPD (Réglement

Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-vous
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: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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C’est un véritable chef d’orchestre qui vient d’arriver dans le secteur des nouvelles
technologies. Les assistants personnels commandent les objets connectés, la domotique mais

aussi répondent à vos questions. Dernier arrivé en France : Google Home qui allie la
puissance de son moteur de recherche à un boîtier qui promet de modifier nos vies à la

maison, voire nos habitudes futures avec les nouvelles technologies.
 

Mais de quoi s’agit-il exactement ? Les boîtiers truffés de micros (des micros ultra-
sensibles et un système de traitement du langage naturel perfectionné pour Google Home) et
d’un haut-parleur sont connectés au Wifi de la maison. Ils vont pouvoir ainsi tirer tout
leur potentiel dès que vous les déclenchez avec des mots magiques comme « OK Google » ou

« Alexa ».
Vous dialoguez alors en direct avec une intelligence artificielle. Chacune a les

caractéristiques de sa marque : Apple, Google, Amazon ou Microsoft. C’est cette dernière qui
va s’efforcer de répondre à toutes vos questions ou vos demandes domotiques. Le marché des

nouvelles technologiques est depuis quelques années dopé par ces intelligences artificielles
qui promettent désormais d’intervenir directement dans votre vie de tous les jours…[lire la

suite]

NOTRE MÉTIER :
EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre

expérience en matière d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs

et autres équipements numériques;
PRÉVENTION : Nous vous apprenons à vous protéger des pirates informatiques (attaques,

arnaques, cryptovirus…) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons

le suivi de la sécurité de votre installation pour son efficience maximale ;
AUDITS CNIL / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un

état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
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Des experts chez Alibaba Security se sont penchés sur le niveau de sécurité des hoverboards.
Résultat, ils sont parvenus à mettre à jour une faille qui pourrait être dangereuse pour les

utilisateurs. Les tests menés par les spécialistes ont démontré qu’il était possible de
brouiller les capteurs de mouvement des hoverboards. L’usager pourrait alors tomber et se

blesser.
Les démonstrations, faites lors de la conférence Black Hat Security en juillet, ont révélé
que la faiblesse des hoverboards n’était autre que les ondes sonores. Projetées sur les
capteurs, elles peuvent perturber les mesures et données collectées par ces derniers,

déséquilibrant du même coup l’hoverboard et son utilisateur…[lire la suite]

NOTRE MÉTIER :
EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre

expérience en matière d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs

et autres équipements numériques;
PRÉVENTION : Nous vous apprenons à vous protéger des pirates informatiques (attaques,

arnaques, cryptovirus…) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons

le suivi de la sécurité de votre installation pour son efficience maximale ;
AUDITS CNIL / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un

état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
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En analysant de multiples campagnes de cyberespionnage et de cybercriminalité, les
chercheurs de Kaspersky Lab ont identifié une nouvelle tendance inquiétante : des pirates
emploient de plus en plus la stéganographie, une version numérique d’un stratagème ancien
consistant à dissimuler des messages à l’intérieur d’images, afin de masquer les traces de
leur activité malveillante sur un ordinateur attaqué. Un certain nombre de malwares espions

ainsi que plusieurs autres destinés au vol d’informations financières ont récemment été
repérés utilisant cette technique.

 
Dans le cadre d’une cyberattaque ciblée type, un acteur malveillant – une fois infiltré dans
le réseau attaqué – établit une tête de pont puis collecte des informations de valeur afin

de les transférer par la suite à un serveur de commande et de contrôle (C&C). Dans la
plupart des cas, des solutions de sécurité ou des outils analytiques professionnels éprouvés

sont en mesure de détecter la présence de l’intrus sur le réseau à chaque phase d’une
attaque, notamment au moment de l’exfiltration des données volées. En effet, cette

exfiltration laisse généralement des traces, par exemple l’enregistrement de connexions à
une adresse IP inconnue ou inscrite en liste noire. Or le recours à la stéganographie rend

cette détection difficile….[lire la suite]

NOTRE MÉTIER :
EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre

expérience en matière d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs

et autres équipements numériques;
PRÉVENTION : Nous vous apprenons à vous protéger des pirates informatiques (attaques,

arnaques, cryptovirus…) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons

le suivi de la sécurité de votre installation pour son efficience maximale ;
AUDITS CNIL / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un

état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
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