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Aprés avoir réalisé un contrdle sur place des services de renseignement, la Cnil allemande a dressé un bilan extrémement
critique des activités du Bundesnachrichtendienst (BND) en matiére de collecte d’informations sur Internet.

Le site Netzpolitik a dévoilé le contenu d’un rapport jusque la confidentiel produit en juillet 2015 par Andrea VoBhoff, le
commissaire a la protection des données en Allemagne, qui accable les services de renseignement allemands. Le rapport a été
réalisé apres la visite de 1’homologue de la Cnil dans la station d’écoutes Bad Aibling, opérée conjointement en Baviére par
1’agence allemande du renseignement, la Bundesnachrichtendienst (BND), et par la National Security Agency (NSA) américaine.

Malgré les difficultés a enquéter qu’il dénonce, VoBhoff dénombre dans son rapport 18 violations graves de la législation, et
formule 12 réclamations formelles, qui obligent 1’administration a répondre. Dans un pays encore meurtri par les souvenirs de la
Stasi, le constat est violent.

L’institution reproche au BND d’avoir créé sept bases de données rassemblant des informations personnelles sur des suspects ou
simples citoyens lambda, sans aucun mandat législatif pour ce faire, et de les avoir utilisées depuis plusieurs années au mépris

total des principes de légalité. Le commissaire a exigé que ces bases de données soient détruites et rendues inutilisables.
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Parmi elles figure une base assise sur le programme XKeyScore de la NSA, qui permet de réunir et fouiller 1’ensemble des
informations collectées sur le Web (visibles ou obtenues par interception du trafic), pour les rendre accessibles aux analystes
qui veulent tout savoir d’'un individu et de ses activités en ligne. Alors que XKeyScore est censé cibler des suspects, VoBhoff
note que le programme collecte « un grand nombre de données personnelles de personnes irréprochables », et cite en exemple un
cas qu’il a pu consulter, ou « pour une personne ciblée, les données personnelles de quinze personnes irréprochables étaient
collectées et stockées », sans aucun besoin pour 1l’enquéte..[lire la suite]

Denis Jacopini anime des conférences et des formations pour sensibiliser les décideurs et les utilisateurs aux CyberRisques
(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et
comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en
matiére de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.
Plus d'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Correspondants Informatique
et Libertés) ;

Accompagnement 3 la mise en conformité CNIL
de votre établissement.
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