Comment bien se protéger
contre les Cyberattaques ?
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On 1’'a encore vu récemment, aucun systeme informatique n’est a 1’abri d’une faille..

Et en matiére de cybercriminalité, les exemples nous montrent que 1'attaque semble toujours
avoir un coup d’avance sur la défense. L’enjeu, pour les institutions et les entreprises,
est d’anticiper et de se préparer a ces situations de crise en développant, en amont, une

stratégie a-méme de minorer au maximum leurs conséquences.

Demande de rancons, fraudes externes, défiguration de sites web, vols ou fuites
d’informations, cyber-espionnage économique ou industriel.., en 2016 huit entreprises
francaises sur dix ont été victimes de cybercriminels, contre six en 2015. La tendance n’est

malheureusement pas a l’amélioration et 1’actualité récente regorge d’'exemples frappants

le logiciel malveillant WannaCry qui vient de frapper plus de 300 000 ordinateurs dans 150
pays avec les conséquences désastreuses que 1’on connait, 1'attaque du virus Adylkuzz qui

ralentit les systémes informatiques, le vol de la copie numérique du dernier opus de la saga

« Pirates des Caraibes » quelques jours avant sa sortie mondiale.., les exemples de
cyberattaques ne cessent de défrayer la chronique.
Pour bien se protéger contre les Cyberattaque, nous vous conseillons de suivre les étapes
suivantes

1. Faire ou faire faire un état des lieux des menaces et vulnérabilités risquant de mettre

en danger votre systeme informatique ;

2. Faire ou faire faire un état des lieux des failles aussi bien techniques qu’humaines ;
3. Mettre en place les mesures de sécurité adaptées a vos priorités et aux moyens que vous
souhaitez consacrer ;

4. Assurer une surveillance des mesures de sécurité et s’assurer de leur bon fonctionnement
et de leur adaptation au fil de vos évolutions aussi bien techniques que stratégiques.

* Vous souhaitez faire un point sur 1l’exposition de votre entreprise aux risques cyber ?
e Vous souhaitez sensibiliser votre personnel aux différentes arnaques avant qu’il ne soit
trop tard ?

* Vous rechercher une structure en mesure de mettre en place une surveillance de votre
réseau, de votre installation, de vos ordinateurs ?

Contactez-vous

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d'’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
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