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Peut-on encore se passer de l’e mail dans le cadre de nos activités professionnelles ?  Je ne le
crois pas. Il est pratique et instantané. Cependant, peu sécurisé en standard, sans précautions, il
pourrait bien vous attirer des ennuis.
 
Selon une étude récente de SilverSky, Email Security Habits Survey Report, 53 % des employés ont
déjà reçu des données sensibles d’entreprise non cryptées par e mail ou en pièces jointes,  que 21 %
des employés déclarent envoyer des données sensibles sans les chiffrer  et que 22 % des entreprises
sont concernées chaque année par la #perte de données via e-mail.
 
Inquiétant vous direz-vous ? Catastrophique quand on sait que tout détenteur de données à caractère
personnel est tenu à la sécurisation de ces données, conformément à la loi informatique et libertés,
encadrée par la CNIL.
Et c’est encore pire quand on prend en compte les informations soumises au secret professionnel ou
revêtues de confidentialité que nous échangeons quotidiennement… (plus de 100 milliards d’e-mails
sont échangées chaque jour…)
Un des derniers incidents en date : la récente #divulgation des numéros de passeport de 31 leaders
mondiaux…
Malgré l’évolution du contexte législatif il est bien étonnant que les entreprises ne soient pas
plus nombreuses à choisir de sécuriser leurs échanges par e-mail.
 
 
Des solutions ?
Oui, heureusement, et je vais partager avec vous mes conseils :
Mettez en place des procédés de signature numérique et le chiffrement des e-mails garantissent la
confidentialité d’un message.
Vous éviterez ainsi que des données sensibles ne tombent dans de mauvaises mains.
Avantage pour le destinataire : l’assurance de l’identité réelle de l’expéditeur de l’e-mail et que
le contenu du message n’a pas été modifié après son envoi.
L’utilisation  simultanée  de  ces  procédés  vous  permettront  ainsi  de  répondre  à  un  besoin  de
Confidentialité (par le chiffrement) et un besoin d’Intégrité (par la signature électronique).
 
 
Enfin, aucun de ces deux procédés vous assurera une protection contre la fuite d’informations ou de
données confidentielles à votre insu. POur cela, nous vous recommandons d’utiliser des système de
« Protection contre la fuite des données » ou de « Data Leak Protection ».*
 
 
Plus d’info sur la confidentialité des e-mails ici
 
 

Nous vous conseillons les ouvrages suivants :
Guide de la survie de l’Internaute 

Dans ce guide pratique, vous trouverez des conseils et
un vrai savoir faire dans le domaine de l’identité

Internet et de la recherche par recoupement
d’informations.

Anti-Virus-Pack PC Sécurité 

Moyen pour détecter et chasser les
Virus et autres Spyware, ou Protéger
Votre PC avant qu’il ne soit TROP

tard …
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CYBERARNAQUES - S'informer pour mieux se protéger
(Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en informatique
diplômé et spécialisé en cybercriminalité,

raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut être

victime.
Il est témoin depuis plus de 20 ans d'attaques de
sites Internet, de piratages d'ordinateurs, de
dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa modeste

échelle il ne pourrait sensibiliser tout le monde
au travers des formations et des conférences
qu'il anime en France et à l'étranger, il a

imaginé cet ouvrage afin d'alerter tous ceux qui
se posent la question : Et si ça m'arrivait un

jour ?
Plutôt que de présenter une longue liste

d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration de
Marie Nocenti, auteur du roman Le sourire d'un
ange, a souhaité vous faire partager la vie de

victimes d'arnaques Internet en se basant sur des
faits réels, présentés sous forme de nouvelles

suivies de recommandations pour s'en prémunir. Et
si un jour vous rencontrez des circonstances

similaires, vous aurez le réflexe de vous méfier
sans risquer de vivre la fin tragique de ces

histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaître pour

le reconnaître !
Commandez sur Fnac.fr

 

https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
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Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).
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