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Vol de ses données personnelles – Plusieurs sources ont révélé récemment la mise en vente sur le web de
plus de 117 millions de profils d’utilisateurs LinkedIn dérobés en 2012. Ce type d’actualité rappelle
que personne n’est à l’abri d’un vol de ses données personnelles qui risquent d’être utilisées à des
fins illicites. Cette question est d’autant plus cruciale à l’heure où le nombre de logiciels
malveillants, ransomwares et autres virus explose. Aujourd’hui, 67 % des Français sont soucieux quant à
la protection de leurs informations personnelles sur internet et 83 % d’entre eux sont hostiles à la
conservation de ces données (Source : Institut CSA).

 
Malgré  cette  méfiance,  dans  un  monde  où  l’utilisation  d’Internet  est  devenue  omniprésente,  les
utilisateurs ont tendance à exposer très facilement leur vie privée et leurs données personnelles –
parfois par paresse ou par mégarde, mais souvent par manque d’information. Il existe cependant des
moyens simples et efficaces de limiter ces risques.
Michal  Salat,  Threat  Intelligence  Manager  chez  Avast,  commente  :  «  Les  sphères  privées  et
professionnelles se fondent de plus en plus, poussant fréquemment les utilisateurs à accéder à leurs
plateformes de travail depuis des terminaux personnels ou à utiliser leurs appareils professionnels à
la maison par exemple. Or, en adoptant ces comportements, les internautes exposent davantage leurs
données personnelles.«
 
 
Vol de ses données personnelles
Pour éviter que cela n’arrive, les utilisateurs doivent d’abord se protéger des menaces extérieures à
leur appareil en commençant par créer un mot de passe ou un code PIN sur les écrans et les applications
mobiles, limitant ainsi l’accès aux données en cas de perte ou de vol. Mais encore faut-il qu’il soit
suffisamment compliqué pour ne pas être déchiffré trop facilement. C’est pourquoi il est recommandé
d’utiliser  des  mots  de  passes  complexes  –  combinant  lettres,  chiffres,  caractères  spéciaux  et
majuscules – et qui ne reprennent pas non plus des informations personnelles facilement accessibles en
ligne, telle que la date de naissance ou le prénom de ses enfants. Il est également important de
changer ses codes régulièrement.
Il faut garder en tête que les cybercriminels sont à l’affût de la moindre faille à exploiter pour
récolter des gains et cherchent très souvent à récupérer des informations bancaires. C’est pourquoi les
internautes doivent à tout prix éviter de sauvegarder leurs coordonnées bancaires dans leurs terminaux,
quels qu’ils soient. A titre d’exemple, beaucoup d’utilisateurs PayPal ont perdu de grosses sommes
d’argent lorsque des hackers ont réussi à se connecter à leurs PC via un compte TeamViewer piraté et se
sont servi des identifiants enregistrés pour transférer l’argent depuis les comptes PayPal.
 
Les pirates parviennent à créer des e-mails d’hameçonnage très sophistiqués notamment grâce à la
collecte d’informations personnelles publiques disponibles sur le web – accessibles sur les réseaux
sociaux par exemple. Il est alors essentiel pour l’utilisateur de poster le moins d’informations
possibles sur Internet ou de s’assurer que celles-ci sont en mode privé. Il est également crucial de
supprimer ses comptes s’ils ne sont plus utilisés, car bien qu’abandonnés, ces profils restent en ligne
et  des  personnes  malintentionnées  pourraient  usurper  l’identité  de  l’internaute  ou  nuire  à  sa
réputation en ligne en utilisant des informations sensibles contre lui.
La protection de la vie privée et des données personnelles (vol de ses données personnelles) implique
une modification du comportement des internautes à commencer par de meilleures méthodes de gestion de
mots de passe, une vigilance accrue sur leur utilisation d’Internet et des informations personnelles
partagées publiquement – comme sur les réseaux sociaux. Au-delà des bonnes pratiques, il existe
des solutions qui répondent aux problématiques liées à la vie privée. Cependant face aux menaces, il
n’appartient qu’à nous de nous discipliner et de tout mettre en œuvre pour protéger nos données
personnelles.
 
Article original de Damien Bancal
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