Des
données en utilisant le bruit
des ventilateurs d’un PC

chercheurs volent des

]

E

es chercheurs.%glent dfs
onhee en _llEItLl i1sant, 6 Le
EU1t es ventilateurs d’un



https://www.lenetexpert.fr/des-chercheurs-volent-des-donnees-en-utilisant-le-bruit-des-ventilateurs-dun-pc/
https://www.lenetexpert.fr/des-chercheurs-volent-des-donnees-en-utilisant-le-bruit-des-ventilateurs-dun-pc/
https://www.lenetexpert.fr/des-chercheurs-volent-des-donnees-en-utilisant-le-bruit-des-ventilateurs-dun-pc/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Créé par des chercheurs en sécurité israéliens, le malware Fansmitter exploite les ventilateurs
d’un ordinateur pour transmettre des données.
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Méme le bruit des ventilateurs d’un PC peut étre utilisé pour transmettre des données volées sur
des machines non connectées a un réseau. Des chercheurs de 1’Université Ben Gourion du Néguev en
Israél ont en effet trouvé le moyen d’exploiter la vitesse des pales d’un ventilateur équipant
un PC classé sensible pour générer des sons particuliers. Les ordinateurs dits sensibles sont
isolés et stockent des informations confidentielles. Pour les pirater, les attaquants doivent
généralement avoir un accés physique et installer des logiciels malveillants, par le biais
éventuellement d’une clef USB.
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Pour leurs tests, les chercheurs ont utilisé un simple PC tour Dell et un mobile Samsung.

Des recherches antérieures ont montré qu’une fois le PC infecté, les données pouvaient étre
transmises a partir des haut-parleurs de 1'ordinateur sous forme de signaux sonores. Il a alors
suffi de désinstaller les haut-parleurs pour améliorer la sécurité de ces machines. Les
chercheurs israéliens ont donc exploité une autre méthode pour cibler ces systémes isolés. Leur
malware Fansmitter transmet secretement des données sur les ondes audio générées par les pales
d’un des ventilateurs de 1'ordinateur, selon un document publié }a semaine derniére.

Des ondes sonores créées par le ventilateur

En contrdolant la vitesse de fonctionnement des ventilateurs, le malware arrive a produire
différentes tonalités acoustiques qui peuvent étre utilisées pour transmettre des données a un
smartphone. Pour récupérer les informations, les cyberpirates ont besoin de placer le micro d’un
téléphone mobile pres du PC isolé afin de décoder les bruits émis par le ventilateur. Une fois
les signaux sonores interprétés, le mobile transmet les données aux cyberpirates. Les chercheurs
ont testé leur programme malveillant en utilisant un ordinateur de bureau Dell et un mobile
Samsung Galaxy S4.
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Les ondes sonores interceptées par le mobile sont décodées puis retransmises.

Bien sur, ce malware affiche des limites. Un maximum de 15 bits peut étre transmis par minute,
ce qui ne parait pas beaucoup mais suffit pour envoyer des mots de passe et des clefs de
chiffrement selon les chercheurs. Pénétrer des PC de cette facon ne semble guére pratique, mais
comme la plupart des ordinateurs sont encore équipés de ventilateurs pour refroidir les
principaux composants, toutes les machines sont potentiellement vulnérables. Les entreprises et
les agences gouvernementales qui exploitent des PC isolés peuvent cependant contrer ces attaques
en installant des systémes de refroidissement a eau ou utiliser des radiateurs passifs, c’est-a-
dire sans ventilateur, si les caractéristiques techniques du processeur et des chipsets associés
le permettent. I1 est également conseillé d’'interdire 1’utilisation de téléphones mobiles dans
les salles équipées de PC isolés et de bloquer, si possible, 1’usage des ports USB.
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