Des hackers utilisent des
spollers de «Game of Thrones»
pour propager un logiciel
malveillant
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En regle générale mieux vaut éviter les spoilers. Surtout, quand ceux-ci proviennent
d’un email suspect. D’aprés un article Proofpoint, une entreprise américaine
de cybersécurité, une «campagne d’emails ciblées» qui utilise des spoilers des
prochains épisode de «Game of Thrones» comme appat est actuellement en cours. A la clef,
pour les internautes malchanceux qui cliqueraient sur la piece jointe, un logiciel
malveillant.

L'entreprise de cyber-sécurité explique avoir repéré un de ces emails le 10 ao(t dernier, a
la suite du piratage de HBO par des hackers. Intitulé «Vous voulez voir «Game of Thrones» en
avance ?», le courrier contient quelques détails concernant les prochains épisodes de la
série ainsi qu’une piece jointe word contenant un maliciel. Une fois téléchargé, celui-ci
tente d’installer un Remote Access Trojan (cheval de Troie a distance) qui est ensuite
capable d’envoyer des informations et des données a un serveur.

D’aprés The Verge, ce genre d’'attaque a été associée par le passé avec le gouvernement
chinois et il serait possible «que cette attaque provienne des mémes acteurs». Cet email
fait suite au hack massif de HBO. La chaine américaine, qui diffuse «Game of Thrones»,
s'était fait voler 1,5 To de données en juillet dernier, dont des informations sur la saison
de la série. Une demande de rancon avait rapidement suivi ce hack..[lire la suite]

NOTRE METIER :

EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre
expérience en matiere d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs
et autres équipements numériques;

PREVENTION : Nous vous apprenons a vous protéger des pirates informatiques (attaques,
arnaques, cryptovirus..) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons
le suivi de la sécurité de votre installation pour son efficience maximale ;

AUDITS CNIL / AUDIT SECURITE / ANALYSE D’'IMPACT : Fort de notre expérience d’une vingtaine
d'années, de notre certification en gestion des risques en Sécurité des Systemes
d’'Information (IS0 27005) et des formations suivies auprés de la CNIL, nous réaliseront un
état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettons a niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le
RGPD (Réglement Européen relatif a la Protection des Données a caractere personnel).
Besoin d’un Expert ? contactez-vous
NOS FORMATIONS
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1'Emploi et
de la Formation Professionnelle)

5
&
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