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Des chercheurs découvrent comment pirater des systèmes biométriques grâce à
Facebook. Les photographies sauvegardées dans les pages de Facebook peuvent
permettre de vous espionner.
De nombreuses entreprises de haute technologie considèrent le système de
reconnaissance faciale comme l’une des méthodes fiables pour être reconnu
par votre ordinateur. J’utilise moi-même la reconnaissance biométrique
digitale, rétinienne et du visage pour certaines de mes machines. C’est
clairement un des moyens simples et fiables de vérification d’une identité.
Cependant, des chercheurs prouvent que la biométrie peut se contourner,
dans certains cas, avec une photo, de la colle…
Une  nouvelle  découverte  vient  de  mettre  à  mal,  cette  fois,  la
reconnaissance faciale mise en place par Facebook. Comme je pouvais vous en
parler en 2014, Facebook met en place une reconnaissance faciale que des
commerçants  Américains  ont  pu  tester  avec  succès.  Des  chercheurs  ont
découvert que cette prouesse technologique n’est pas encore parfaite et
sujette au piratage. Des pirates peuvent utiliser votre profil Facebook, et
les photos sauvegarder.
 
 
Systèmes biométriques
Des étudiants de l’Université de Caroline du Nord ont expliqué lors de la
conférence  d’Usenix,  à  Austin,  avoir  découvert  une  nouvelle  technique
particulièrement exaspérante pour intercepter l’intégralité d’un visage,
via Facebook. Le rendu 3D et certaines « lumières » peuvent permettre de
cartographier votre visage en deux clics de souris. Les chercheurs ont
présenté un système qui créé des modèles 3D du visage via les photos
trouvées sur Facebook. Leur modèle 3D va réussir ensuite à tromper quatre
systèmes  de  reconnaissance  faciale…  sur  5  testés  :  KeyLemon,  Mobius,
TrueKey, BioID, et 1D.
Pour leur étude, 20 cobayes volontaires ont participé à l’expérience. Leurs
photos sont tirées d’espaces publiques comme Facebook, mais aussi LinkedIn
et Google+. La modélisation des visages à partir de 27 images différentes
va permettre de créer des modèles en 3D, avec des animations faciales :
bouches, yeux… Les chercheurs ont reconstruit les visages via les bouts
trouvés sur les différentes photographies.
Article original de Damien Bancal
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