Devrons nous déconnecter nos
objets connectés pour les
protéger ?

g DevroBs nous deconnecter
Qos 0 a%ts copnectes pour
es proteger

Bien évidemment non, certaines astuces trés simples permettent de se protéger facilement et
de limiter 1’intrusion d’un hacker au sein de son entreprise ou son domicile.

Premiérement, en 2017, plus de 8,4 milliards d’'objets sont connectés a internet. A moins
qu’'un hacker ait vraiment une dent contre vous, si votre objet est un minimum sécurisé,
sachez qu’il ne perdra pas de temps a vous viser vous particuliérement.

Donc pour éviter toutes tentation, pensez a changer le mot de passe par défaut imposé par le
fabricant (exemple : admin : admin). Faites le choix d’'un mot de passe long, et rendez le
aussi complexe et incohérent que possible. Pour les identifiants, favorisez les pseudonymes
et évitez d’'indiquer votre vrai nom. Avec cette simple maneuvre, il deviendra tres difficile
et surtout trés long pour une personne mal attentionnée de prendre possession de vos objets
connectés. La plupart des personnes hackers et le scandale qui éclate sur le sujet des
objets connectés est principalement 1ié a ce simple oubli de la part des utilisateurs et des
installateurs.

Pensez également aux mises a jour si elles vous sont proposées car elle sont importantes et
contrairement a ce que la plupart des gens pensent, elles ne sont pas justes la pour ajouter
de nouvelles fonctionnalités, mais principalement pour s’'actualiser sur les nouvelles
menaces existantes.

Alors méme si c'est long et contraignant, pensez a vous mettre a jour [J.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractéere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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