En 2016, les ransomwares sous
Android ont augmenté de plus
de 50%
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Basé sur sa technologie LiveGrid®, ESET® publie un rapport sur les menaces Android™ : sur
1’ensemble des logiciels malveillants détectés en 2016, la catégorie ransomware a augmenté
de plus de 50% par rapport a 2015, le plus fort taux de menaces enregistré.
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« Au total, nous avons constaté une augmentation de prés de 20% des logiciels malveillants
(tous confondus) sous Android en un an. Sur cette plateforme, les ransomwares sont ceux qui
se sont le plus développés. Selon le FBI (1), cette menace aurait rapporté jusqu’a 1
milliard de dollars aux cybercriminels 1’année derniere. Avec une forte augmentation au
cours du premier semestre 2016, nous pensons que cette menace ne disparaitra pas de sitot »,
déclare Juraj MALCHO, Chief Technology Officer chez ESET et qui abordera ce sujet lors du
Mobile World Congress 2017.
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Au cours des 12 derniers mois, les cybercriminels ont reproduit des techniques identiques a
celles utilisées pour la conception de malwares infectant des ordinateurs, afin de concevoir
leurs propres logiciels malveillants sur Android : écran de verrouillage, cyrpto-
ransomwares.. Ainsi, ils ont réussi a développer des méthodes sophistiquées permettant de
cibler uniquement les utilisateurs des différentes versions de cette plateforme.

En plus d’utiliser des techniques d’intimidation comme le « Police ransomware (2) », les
cybercriminels chiffrent et cachent la charge utile malveillante sous 1'application
compromise, afin de rendre sa présence indétectable.

D’apres les observations d’'ESET, les ransomwares sous Android se concentraient sur 1'Europe
de U'EST puis sur les Etats-Unis en 2015, avant de migrer vers le continent asiatique en
2016. « Ces résultats montrent la vitesse de propagation de cette menace, active a 1'échelle
mondiale », ajoute Juraj MALCHO.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractéere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
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