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Par manque de sensibilisation à la sécurité informatique, les TPE qui ne disposent de moyens
humains dédiés, s’exposent à un risque plus élevé pouvant avoir de graves conséquences pour leur
entreprise.
 
« Récemment, un cabinet médical s’est adressé à nous après s’être retrouvé infecté par un
ransomware causant la perte de l’ensemble des données de ses patients. Il n’avait pas installé de
solutions de sécurité car il n’en voyait pas l’utilité. Il devient urgent que les TPE prennent
conscience de l’importance des données qu’ils détiennent », explique Benoît Grunemwald, Directeur
des Opérations chez ESET France.
Avec l’arrivée du RGPD (2018) les TPE devront, au même titre que les grands comptes, s’approprier
le texte qui vise à protéger les données personnelles qu’ils détiennent. A ce titre, des mesures
imposées par le règlement européen devront être mises en place sous peine de sanctions.
La première démarche consiste à réaliser une cartographie des données et attribuer un niveau de
sensibilité aux informations (voir pièce jointe). Pour appliquer les mesures, l’expert juridique
viendra en soutien des actions entreprises par la société. Il restera alors la mise en place des
systèmes de sécurité.
Les experts ESET ont mis au point un produit accessible aux besoins des TPE, ne nécessitant pas
une connaissance accrue des systèmes de sécurité : ESET Smart Security Premium.
Au-delà des fonctions primaires qu’il propose (antivirus, anti-phishing, protection contre les
attaques par script, antispam…), nos experts ont ajouté 3 fonctions permettant d’accompagner ces
entreprises dans la mise en place de systèmes de sécurité répondant aux exigences du RGPD :
• Le chiffrement des données pour éviter les fuites éventuelles
• La protection du réseau domestique afin de connaître l’identité des appareils connectés
• Le gestionnaire de mots de passe afin de protéger tous les accès par des mots de passe efficaces
…[lire la suite]

Notre  métier  :  Sensibiliser  les  décideurs  et  les  utilisateurs  aux  risques  liés  à  la
Cybercriminalité et à la Protection des Données Personnelles (Autorisation de la Direction du
travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes et
des  formations  pour  sensibiliser  les  décideurs  et  les  utilisateurs  aux  risques  liés  à  la
Cybercriminalité  et  à  la  protection  de  leurs  données  personnelles  (Mise  en  Place  d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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