Le cyber-espionnage, en téte
des menaces en 2017 ?

= [ L cyber-espionna n
tgte es menaces en %817 ?



https://www.lenetexpert.fr/le-cyber-espionnage-en-tete-des-menaces-en-2017/
https://www.lenetexpert.fr/le-cyber-espionnage-en-tete-des-menaces-en-2017/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Selon Trend Micro, 1’augmentation des ransomware et des attaques menées par des Etats
constituent un risque croissant pour les infrastructures critiques.

La derniere étude menée par Trend Micro, soutient que 20 % des entreprises mondiales
classent le cyber-espionnage comme la plus forte menace pour leur activité, 26 % luttant
pour suivre et anticiper 1’évolution rapide des différentes menaces. Aux Etats-Unis, 20 %
ont déja subi une attaque de ce type en 2016.

L'étude révele que le cyber-espionnage arrive en téte des préoccupations de sécurité pour
2017, suivi par les attaques ciblées (17 %) et le phishing (16 %). Les entreprises situées
en Italie (36 %), en France (24 %), en Allemagne (20 %) et aux Pays-Bas (17 %) sont
celles qui craignent le plus le cyber-espionnage, ce qui s’explique notamment par la tenue
d’élections dans chacun de ces pays cette année.

Huit pays sur dix ont mentionné le caractére de plus en plus imprévisible des cybercriminels
(36 %) comme étant le plus grand frein a la protection contre les cyber-menaces. Ils sont
également 29 % a faire état de lacunes concernant la compréhension des derniéres menaces, et
26 % a s'efforcer de suivre 1’évolution rapide des menaces et la sophistication croissante
des activités cybercriminelles.

Selon 1'étude, prés des deux tiers (64 %) des entreprises avaient subi une cyber-attaque
majeure « connue » au cours des 12 derniers mois. En moyenne, elles en avaient méme connu
quatre. Les menaces de type ransomware étaient de loin les plus courantes, 69 % des
personnes interrogées indiquant avoir été attaquées au moins une fois au cours de la
période. En réalité, seul un quart (27 %) des entreprises interrogées n’'avait pas été ciblé
par un ransomware.

Autre fait notable : a peine 10 % des entreprises pensent que les attaques de type
ransomware constitueront une menace en 2017, alors que l’'année 2016 a été marquée par une
augmentation de 748 % de ces attaques, avec 1 milliard de dollars de pertes pour les
entreprises a travers le monde. On estime que le nombre de ransomware va augmenter d’encore
25 % en 2017, s'attaquant a divers appareils tels que les téléphones portables, les objets
connectés (IoT) et les dispositifs d’IoT industriel (IIoT)..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractéere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
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