Le logiciel de téléchargement
Transmission a nouveau piraté
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Le Net Expert vous avait déja informé en juillet dernier de cet type d’attaque dont avait été victime la
sphére Apple. Apparemment la lecon n’a pas servi. Méme méthode, méme punition.

Pour la deuxiéme fois en moins de six mois, la version Mac du logiciel Transmission a été corrompue, a
révélé mardi 30 aolt l’entreprise de sécurité informatique Eset. Ce client BitTorrent gratuit, qui permet
de télécharger des fichiers (vidéo, sons..) est 1'un des plus utilisés.

Cette fois 1'éditeur propose une procédure a suivre si vous avez été piégé en téléchargeant la version
2.92 du logiciel entre le 28 et le 29 aolit. Si vous avez un doute, n’hésitez pas a suivre cette
procédure.

Comme 1'explique 1'équipe de Transmission sur son site, des pirates se sont introduits dans ses serveurs
et ont remplacé le logiciel par une version modifiée contenant un malware baptisé « 0SX/Keydnap ». Ce
logiciel malveillant permet, selon Eset, de dérober des mots de passe et d’installer une porte dérobée sur
les ordiqateyrs touchés, permettant d'y a%oir.accés en permanence.

Un précédent avec un logiciel de racket
Tous les utilisateurs de Transmission ne sont pas concernés : seules les personnes ayant téléchargé la
version 2.92 du logiciel entre le 28 et le 29 aolt risquent d’avoir par la méme occasion installé le
malware sur leur ordinateur. Ni Eset, ni Transmission n’ont précisé combien de personnes cela
représentait. L'équipe du logiciel souligne toutefois que les mises a jour automatiques ne comprenaient
pas ce malware.

Transmission dit avoir « immédiatement » supprimé la version piratée de son serveur aprés avoir découvert
son existence, « soit moins de vingt-quatre heures aprés que le fichier a été mis en ligne ». Son site a
publiéune marche a suivre pour les personnes ayant téléchargé le logiciel corrompu.

En mars, Transmission avait été victime du méme type de piratage : le logiciel avait été remplacé sur le
site par un ransomware, un logiciel de racket qui verrouille l'accés aux fichiers de sa victime et exige
de 1'argent en échange du déblocage de 1’ordinateur.
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