Le nombre de cyberattaques
contre des cibles francaises
double chaque année
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Le salon international Eurosatory de défense et de sécurité s’ouvre lundi prés de
Paris alors que les cyberattaques contre des cibles francaises se multiplient.

El

Le salon international Eurosatory de défense et de sécurité s’installe comme tous
les deux ans a partir de lundi a Villepinte, preés de Paris. Cette manifestation qui
rassemble les strateges et les industriels du monde entier met de plus en plus
1'accent sur deux concepts devenus incontournables : 1l’utilisation des drones et
les outils de la cyberguerre. Une demi-douzaine de conférences se tiendront cette
semaine sur la cybermenace et sur les moyens de la contrer ou de la mettre en
euvre. En France, depuis l’'adoption du livre blanc 2013 et la loi de programmation
militaire 2014-2019, la dimension « cyber » de nos armées « a changé de braquet »,
comme le confie au JDD 1'un des meilleurs experts gouvernementaux de ce dossier.
Selon lui, le nombre de cyberattaques contre des cibles francaises double chaque
année et le niveau de sophistication des agressions également. « Un individu
aujourd’hui peut nous faire autant de mal qu’un Etat », précise notre source.
Chaque jour en France, les unités informatiques liées aux institutions ou aux
entreprises du secteur de la défense sont agressées par des milliers d'attaques.
Des raids visant a saturer des adresses liées au ministére de la Défense se
multiplient et il peut arriver que le compte personnel du ministre soit visé avec
intention de nuire. Au point qu’aujourd’hui pas une seule clé USB ne peut entrer
dans une installation de défense francaise sans étre passée par une « station
blanche » de décontamination.

Détruire sans avoir a bombarder

Mais le plus grand risque serait évidemment que nos unités militaires engagées sur
un théatre d’'opérations soient attaquées en pleine action. Le pacte défense cyber
lancé début 2014, et renforcé aprées les attentats de 2015, a prévu un
investissement de plus d'un milliard d’euros et le triplement des effectifs
militaires et civils concernés. « Aujourd’hui, plus un seul déploiement d’une unité
sur le terrain ne se congoit sans un accompagnement cyber », indique notre source.
Un officier général « cyber » est affecté en permanence auprés de 1’état-major au
Centre de planification et de conduite des opérations (CPCO). Il ne s'agit pas
seulement de se protéger lors d'une attaque mais aussi de se défendre lorsqu’elle
est en cours ou méme d'attaquer en cas de besoin. Tout comme le fait depuis
longtemps Israél contre ses adversaires au Moyen-Orient, 1’Etat hébreu étant avec
les Etats-Unis, la Chine et la Russie 1’un des quatre pays les plus avancés dans ce
domaine avec des moyens dix a vingt fois plus importants que ceux de la France.
Mais on réfléchit a Paris a 1’idée de créer une cyberarmée a 1'image de 1’US Cyber
Command américain. Pour se préparer a ces guerres invisibles olU 1’on peut détruire
une installation ennemie sans avoir a la bombarder ou a brouiller ses radars depuis
un ordinateur pour mieux déclencher des raids plus.. conventionnels.

Article original de Francois Clemenceau — Le Journal du Dimanche
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