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Si souvent les femmes sont prises pour cible, 1’adolescent, le retraité ou encore la working
girl divorcée peuvent aussi se faire piéger. Lorsque la vérité éclate, il est difficile de
s’en sortir : 1’ado ne sait pas comment avouer qu’il est victime de chantage a la webcam
sexuelle ou le retraité que sa belle arlésienne est partie avec ses économies. Tous doivent
faire face a la honte et 1’humiliation. Cet ouvrage décrypte les mécanismes de 1’escroquerie
sentimentale. Extrait de « Amour, emprise et m@nipulation sur internet » de Stéphanie Vigne,
publié aux éditions Eyrolles.

Comme vous 1'avez vu précédemment, l’association AVEN posséde une base de données récoltant
toutes les photos usurpées qu’elle a recensées depuis de nombreuses années. Ces photos sont
utilisées par les fraudeurs pour créer de faux profils. En vous rendant
sur http://escrocs-love.e-monsite.com et www.faux-profils.fr, vous pourrez vérifier la photo
de votre interlocuteur. Si elle est sur la base de données, cela veut dire que c’est un faux
profil. Un autre moyen pour vérifier les photos est d’utiliser comme moi Google Recherche
par images (voir plus haut page 125). Vous téléchargez la photo de votre correspondant dans
1'espace de Google Recherche par images et vous accéderez ainsi a tous les sites ou se
trouve cette image. Si votre interlocuteur est un escroc, vous constaterez que la photo est
sur différents sites et qu’elle est associée a différents noms.

Concernant mon escroc, j’'ai vu qu’une des photos se trouvait sur un site canadien en rapport
avec une conférence. J’ai trouvé un nom de personne 1ié a cette conférence et j’'ai fait des
recherches plus avancées. Je suis alors tombée sur un profil Facebook avec toutes les photos
que mon fraudeur m’avait envoyées. Il paraissait évident que le détenteur de ce profil était
bien la vraie personne et que le soi-disant Gregory avait volé ses photos.

Sur les sites de rencontre, les faux profils sont souvent « trop parfaits »..[lire la suite]

NOTRE METIER :

PREVENTION : Vous apprendre & vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) sous forme de conférences, d'audits ou de formations ;

REPONSE A INCIDENTS : Vous aider & rechercher 1’origine d’une attaque informatique,
recueillir les preuves pour une utilisation auprées de la justice ou des assurances,
identifier les failles existantes dans les systemes informatiques et améliorer la sécurité
de l'existant ;

SUPERVISION : Assurer le suivi de la sécurité de votre installation pour la conserver le
plus possible en concordance avec 1'évolution des menaces informatiques.

MISE EN CONFORMITE CNIL : Vous assister dans vos démarches de mise en conformité avec le
RGPD (Réglement Européen relatif a la Protection des Données a caractére personnel).
Besoin d’un Expert ? contactez-vous
NOS FORMATIONS
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et
de la Formation Professionnelle)
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