Les meilleurs conseils pour
choisir vos mots de passe |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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A l’occasion de la Journée du Mot de Passe, les meilleurs conseils aux utilisateurs pour éviter que leurs codes secrets ne
soient découverts.

x

Le 5 mai était la Journée Mondiale du Mot de Passe. Une idée marketing lancée par des éditeurs de solution de sécurité
informatique. Pour marquer cette date d’une pierre blanche, plusieurs éditeurs ont analysé les habitudes des utilisateurs. Avast
Software par exemple propose des recommandations pour créer et protéger des mots de passe indéchiffrables.

Créer des mots de passe fiables et les modifier fréquemment

Une actualité ponctuée d’histoires comme celles de la faille d’Ashley Madison, le site de rencontres extra-conjugales, démontre
que les gens n'utilisent pas correctement leurs mots de passe. Les utilisateurs ne créent pas de codes assez fiables et il est
certain qu’ils ne les changent pas régulierement — méme face au risque de voir leurs données sensibles et leurs potentielles
frasques exposées, ou leur mariage brisé. Les utilisateurs créent des mots de passe facilement déchiffrables souvent par manque
d’information ou par paresse, en témoigne la liste des codes les plus souvent utilisés compilée par les chercheurs.

Dans le top 10 :
123456
123456789
password
101
12345678
12345
Passwordl
qwerty
1234
111111
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Cette liste comprend les mots de passe les plus simples, tels que 123456, password, et qwerty. D’autres se retrouvent plus bas
dans la liste comme iloveyou (#19) ou trustnol (#57) — une ironie pour un code figurant dans la liste des mots de passe les plus
populaires. « Certains pensent qu’une liste de mots de passe seuls qui fuite en ligne n’est pas un probléme — cependant, environ
50 % de ces mots de passe étaient associés a une adresse mail, déclare le chercheur d’Avast Michal Salat. Nous savons que les
gens utilisent les mémes combinaisons de mails et de mots de passe pour différents comptes. C’est pourquoi si un hacker connait

le mot de passe de votre profil Ashley Madison, il connaitra également celui de votre Facebook, Amazon, eBay, etc. »

Comment créer des mots de passe fiables ?

Il n'y a pas de meilleure occasion que le 5 mai pour commencer a changer ses habitudes et protéger ses codes. Voici quelques
conseils pour garder un mot de passe fiable et sécurisé. Je vais étre honnete avec vous, si vous ne prenez pas 5 minutes pour
réfléchir a votre sécurité et a la bonne gestion de vos précieux, passez votre chemin !

Domus tutissimum cuique refugium atque receptaculum sit

Créer des mots de passe longs et complexes. Il suffit de reprendre une phrase d’un livre que vous aimez. N’oubliez pas
d’'y placer quelques chiffres, majuscules et signes de ponctuations.

Utiliser un mot de passe différent pour chaque compte. Lors de les conférences, je fais sortir les clés des
participants. Une clé pour chaque porte (voiture, boite aux lettres, maison, bureau..). En informatique, il faut la méme régle
pour ses mots de passe.

Ne pas partager ses mots de passe. C’est peut-é&tre une proposition idiote au premier abord, mais combien de fois, lors
d’ateliers que je propose dans les écoles, j'entends le public m’expliquer avoir partager avec son ami, son voisin.. sa clé wifi
]

Changer ses mots de passe réguliérement. Pour mon cas, il change tous les 35 jours. Je ne suis pas a l’abris du vol
d’une base de données dans les boutiques, sites.. que j'utilise.

Utiliser un gestionnaire de mot de passe pour mémoriser ses mots de passe ? Je suis totalement contre. Il en existe
beaucoup. Mais faire confiance a un outil dont on ne maitrise ni le code, ni la sécurité, me parait dangereux. Beaucoup
d’utilisateurs y trouvent un confort. L’ensemble de vos mots de passe sont regroupés dans une solution informatique qui chiffre
les données. Un seul mot de passe est requis pour utiliser n’importe quel compte sauvegardé. Bref, vaut mieux ne pas perdre ce
précieux cerbére !

Verrouiller son matériel avec un mot de passe. Les systémes existent. utilisez les. Je croise bien trop d’ordinateur
s’ouvrant d’une simple pression sur la touche « Entrée ».
Activer la double-authentification ou l’authentification forte. Indispensable aide. Téléphone portable, sites

Internet, Facebook, Twitter.. La double authentification renforce 1’accés a vos espaces. En cas de perte, vol, piratage de votre
précieux. Sans la double authentification, impossible d’acceder a vos données.

De son cdté TeamViewer rappele aussi qu’il est déconseillé de fournir des informations personnelles identifiables : Utiliser
plusieurs mots de passe forts peut impliquer quelques difficultés de mémorisation. Aussi, afin de s’en souvenir plus facilement,
beaucoup d’utilisateurs emploient en guise de mot de passe des noms et des dates qui ont une signification personnelle. Les
cyber-délinquants peuvent cependant exploiter des informations accessibles publiquement et des comptes de réseaux sociaux pour
trouver ces informations et s’en servir pour deviner les mots de passe.. [Lire la suite]

D'autres bons conseils pour gérer vos mots de passe sur disponibles le site de 1’ANSSI ou de la CNIL.
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Générer un mot de passe indéchiffrable, possible ? —
Data Security BreachData Security Breach
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