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Ces données pourraient aussi entrer dans nos tribunaux, ce qui n

Aux Etats-Unis, on comence & produire les st pas sans poser question.

nnées do bracelets comnectés pour démentir ou renforcer un ténoigna

A quol servent les objets comectés « portables », ces bracelets ou ces montres qui persettent de mesurer votre activité physiaue, vos dépenses en calories et nise parfols votre huneur 7
A micux se comaitre, répondent les amateurs. A mener une vie plus saine. Mais une histoire récente, aux Etats-Unis, montre que ces objets peuvent aussi servir lors de votre p

Et 1a, son FitBit a Laché le morceau
Une femme de 43 ans qui avait porté plainte pour viol a été dénentie par les domnées e son FitBit (bracelet comnecté mesurant 1'activité et le someil). L'histoire a été rapportée la semaine derniére par la chaine d’information locale ABC 27 News.

1 e vt affired s rauteurs qu'un s " GaLt Aokt a il de L Ut Gans s chsbre e bkt sencks avec un couteaw st de L visler. Mo son adaet o comests s aires

« Elle avait affirné qu'elle avait perdu sa montre de fitness en résistant a son agresseur, mais 1'objet a été retrouvé intact dans le couloir, prés de 1a salle de bains [ob elle avait dit que s'était déroulé le viol, ndlr]
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En plus de ces données, les enquéteurs n’ont trouvé aucune trace de pas dans la neige autour de la maison (les faits se sont déroulés en mars) ni aucune trace d'intrusion. En conséquence, la femme a été inculpée pour fausse déclaration et altération de preuves.

Des grosses balances, ces Google Glass
Déja, en novesbre 2014, 4 Calgary (Canada), une femme, qui demandait  tre indemnisée pour préjudice corporel aprés un accident, a utilisé les données de son bracelet comnecté pour prouver que son activité physique était réduite depuis son accident. (Une histoire alors analysée par Olivier Ertzscheid.)

Les objets comectés arrivent donc dans les tribunaux. Et selon les avocats Cités dans la presse anéricaine (ici ou ici, par exemple), cette fendance est appelée & grandir. Dans Wired, un avocat américain se demandait ainsi :
« [Les donnces des objets connectés) pourratent-elles étre utilistes comme alibi 7 »
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1 voit bien L'viage que paLLciers, asooreurs o awres pourraient faire de ces doméce, en 165 retautnant contre san proprictor
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< Selon 1a loi, les infractions peuvent étre établies par tous modes de prewve et c’est le juge qui décide ensuite selon son intine conviction. »

 creal. entre domnen porsomeloes o donées akticalon <on infornarion sont. sovvens Sppoées « dommie 4. ten-bure » Elles sons provéptes par 1a Lot « Tforastique et Libertés », aels dan le cas 6’ procks, cette proreceion paut 8t evée par Udnstrceion.
Pourvu quelles soient Légalenent recevables et qu'elles soient ensuite soumises au contradictoire, c'est-a-dire tre débattues par les deux parties, les données des objets comectds peuvent tout a fait étre présentées devant un tribunal.

Leurs données sont-elles fisbles 7
Pourtant, ces domnées sont lon d'étre totalenent fiables.

Les abjets comectés buguent

Comme 1'a récemment montré notre collégue Thibaut Schepnan, les appareils comectds peuvent buguer et les données récoltées ne refletent pas forcénent vos activités.
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Tls « nesurent » selon des critéres qui changent de machine en machine et sont déterninés par des algorithmes inaccessit
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© Jaubone UP, Nike Fuelband, FitBit and Withings Pulses [différents modeles de bracelets comnectés, nldr] ont chacun des modes de particulier : certains tes mowvenents de bras comme de la marche (nerveilleux, si vous voulez conptabiliser U'écriture comme de Uexercice), d'autres comptabilisent difficilement le vélo come une
activité physiaue.

Lo fonction de mesure du somneil enploie des méthodes assez grossitres pour faire la différence entre sommeil léger et someil profond. [.] »

[Pn bracelet Jaubone Up (Ashley Baxter/Flickr/cC)

Lo chercheuse ajoute, faisant référence 3 L'exploitation de ces données
« Ces domnées sont rendues encore plus abstraites par des entreprises danalytique qui créent des algorithmes propriétaires, pour les comparer a leur standard de ce qu'est une persomne normale “en bonne santé.” »

Effectivenent, explique Me Le Corre, & mesure que 1'on s'interroge sur le statut de ces objets, on décowvre leurs limites ©
< La question de la fiabilité des données de ces objets va se poser de fagon aigue. Pour L'instant, nous manauons de recul sur ces choses-la parce qu'elles sont trés récentes. D'oil 1'intérét de le sourettre a la discussion des deux parties, qui sert de garde-fou. »

Les données par elles-nénes ne signifient rien : elles s'intégrent dans un faisceau de preuves, et doivent toujours étre contextualisées.

|Au-dessus des témoins husains..

En voyant Tes données de bien-étre utilisées contre leur propriétaire, on cosprend aussi mieux ce que sont vrainent les objets comecté:

Kinet, réniécnissant sur ce théne, \a chercheuse Kate Cravfard, Qi travaitle sur oo 1apLicotions d b10 dats ot des objets comectés, appelle L'anbiguité fondamentale des bjets comectés :

|- 115 se présentent comme les instrusents d’une meilleure connaissance de

 nois sont autes des « Snforamteurs », aut <olloctent Ges donmées e les SrarsREEEent au fabricant et  des tiers - potentiellesent  des assureurs et des eaployeurs.

(PLus profondénent, c'est le statut que 1'on veut donner & ces données qui est en jeu. Kate Crauford met en garde contre La tentation d'une « vérité fondée sur les données », ob celles-ci finiraient par senbler plus fiables  parce que plus neutres — que U'expérience des ténoins.
« Domner a priorité aux données, qui sont irrégulidres et peu fiables, sur les tésoignages humains, cela signifie que L'on domne le powvoir  L'algorithne. Or ces systémes sont imparfaits - comme peut L'étre le jugement humain. »

Les données des objets comectées ne sont que ca, des données ¢ des mesures qu'il faut contextualiser et comprendre, et surtout ne pas prendre pour argent comptant

Nous organtsons réquliéresent des actions de sensibilisation ou de forsation au risque inforsatiaue, & U'hygitne informatique, 4 la cybercrininalité et 3 la nise en confornité auprds de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissesent.
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Expert Informatique assersenté ot forsateur spécialisé en sécurité Inforsatiaue, en cybercriminalité et en déclarations  la ONIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu'intervenant de confiance, la sensibilisation ou la formation de vos salarids afin de leur enseigner les bomnes pratiaues pour assurer une meilleure|
sécurité des systines infornatiques et andliorer la protection juridique du chef d’entrepris
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Cet article vous plait 7 Partager !
Un avis 7 Laissez-nous un commentaire |
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