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Entre janvier et septembre 2016, le nombre d’attaques de ransomware contre les entreprises a
triplé. En septembre, Kaspersky Lab enregistrait une attaque de ce type toutes les 40
secondes contre une toutes les 2 minutes en début d’année. Une entreprise sur cinq dans le
monde est concernée.
 
Selon un rapport de l’entreprise de sécurité Kaspersky Lab, entre janvier et septembre 2016,
la fréquence des attaques de ransomware contre les entreprises est passée de deux minutes à
40 secondes. Pour le grand public, la situation est encore pire : en septembre, la fréquence
des attaques est passée à 10 secondes. Au cours du troisième trimestre de l’année, Kaspersky
Lab a détecté 32 091 nouvelles versions de ransomware contre seulement 2 900 au cours du
premier trimestre. « Au total, nous avons comptabilisé 62 nouvelles familles de malwares de
cette catégorie cette année », a indiqué l’entreprise de sécurité. Ce nombre montre aussi
très clairement l’intérêt des cybercriminels pour ce type de malwares dont la réussite reste
constante malgré les actions menées par les autorités policières et judiciaires et les
outils de décryptage gratuits fournis par les chercheurs et les entreprises de sécurité.

L’enquête réalisée par Kaspersky Lab montre aussi que les petites et moyennes entreprises
ont été les plus touchées : au cours des 12 derniers mois, 42 % d’entre elles ont été
victimes d’une attaque par un ransomware. Parmi elles, une PME sur trois a payé la rançon,
mais une sur cinq n’a jamais récupéré ses fichiers après le paiement. « Au total, 67 % des
entreprises touchées par un ransomware ont perdu une partie ou la totalité de leurs données
d’entreprise et une victime sur quatre a passé plusieurs semaines à essayer de retrouver
l’accès  à  ses  fichiers  »,  ont  déclaré  les  chercheurs  de  Kaspersky.  Cette  année,  le
ransomware le plus populaire est indéniablement CTB-Locker, utilisé dans 25 % des attaques.
Viennent ensuite Locky, pour 7 % des attaques, et TeslaCrypt, pour 6,5 %, même si cette
famille de ransomware a été active jusqu’en mai seulement. Les auteurs d’attaques par
ransomware ont également affiné leurs cibles : leurs campagnes de phishing et d’ingénierie
sociale visent des entreprises spécifiques ou des secteurs de l’industrie où le manque de
disponibilité des données est très dommageable à leur activité…[lire la suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière
de cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection
des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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