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Une vulnérabilité critique découverte par Google et touchant Windows a vite été corrigée par
Microsoft. Au bénéfice de ceux qui laissent Windows Update activé.

La semaine derniére, le 24 mai, Microsoft a discréetement corrigé une vulnérabilité critique
du composant MsMpEng de Windows. Plus précisément, MsMpEng est un processus de base de
Windows Defender, le logiciel anti-malware livré en standard sur Windows 10 et 8.1, et
installable sur Windows 7. Découverte le 12 mai dernier par Tavis Ormandy, chercheur en
sécurité du Google Zero Project, cette faille autorise 1l’exécution de programmes non
certifiés et donc potentiellement malveillants.

« MsMpEng comprend un émulateur systéme x86 complet qui est utilisé pour exécuter des
fichiers non fiables qui ressemblent a des programmes exécutables. L’émulateur s’exécute
sous la forme NT AUTHORITY\SYSTEM et ne réside pas dans un bac a sable », explique 1'expert
sur la page signalant le bug. Et sur laquelle il revient avec moult détails techniques sur
le mode d’exploitation de la vulnérabilité.

Cette nouvelle bréche qui touche 1’anti-malware de Microsoft est la deuxieme que Tavis
Ormandy déniche a quelques jours d’intervalle. Le 9 mai dernier, une faille de MsMpEng
risquait d’infecter les utilisateurs.. qui lancaient une inspection de leur machine a 1l’aide
de 1'outil de sécurité. Paradoxalement, les utilisateurs qui avaient désactivé le scan
automatique en étaient donc protégés..[lire la suite]

Denis JACOPINI :

Vous avez aussi la possibilité (et nous vous recommandons fortement) d’installer un logiciel
de sécurité géré par ceux pour qui la cybersécurité est le métier. Nous vous recommandons
depuis 1996 les produits ESET et en particulier celui-ci (cliquez).

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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