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Vos conptes_ sociaux abritent une sowms considdrable de donndes parsomelies. Veillez 3 bien \es securiaer pour Gviter Los piratages &'individus salveitiants.
Prévenir un piratage

Choisissez des mots de passe complexes, différents et non-signifiants !
une persomne ou ordinateur ne doit Etre en nesure de 1e deviner. La ONIL publie des conseils pour créer un sot de passe efficace, le retenir et le stocker dans une base.
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Ne communiquez pas votre mot de passe
U est vivesent décanseillé de communiquer votre not de passe & une tierce persome, de \enregistrer dans un navigateur si vous n’avez pas Géfini de mot de passe naitre ou dans une application non sécurisée

A:tlvez un dispositif d’alerte en cas d'intrusion
ntification cst une aption octivable sur Lo plupart des réseoux sociaux. Lorsaque vous vous comnectez depuis un poste Informatiaue incomnu, le réseou social vous denandera de confirmer L'acces en entrant
ete e s comecta 3 vacre comts sepol o vermiral nconns (5. snaregrane, 1atente, ma)

un code que vous aurez recu par sms ou par courrier lectronique. D'autres fonctions proposent simplenent de vous alerter si une persomne extérieure,

Déconnectez a distance les terminaux encore liés a votre compte

Ls encore, cette option disponible sur la plupart des réseaus sociauc vous permet d'identifier L'ensenble des terainaux avec lesquels vous vous dtes comnectés & votre compte. Lorsque cela est possible, il est conseillé de désactiver le Lien avec les terminaux dont vous ne vous servez plus. Une comexion identifide depuis un navigateur inconnu ou une ville inconnue

pourra vous mettre 1a puce 3 Loreill

Désactivez les applications tierces connectées & votre compte
IUarrive que tes applications tierces comectées & votre compte soient vulnérables 3 une attaque extérieure. Tl est conseillé de désactiver les applications tierces dont vous avez autorisés 'accés par le passé et qui ne vous servent plus

Réglez vos paramétres de confidentialité
en devinant votre nom, vatre fonction, votre Liste d'anis, une personne sal intentiomée pourrait facilenent déduire des informations qui servent  réinitialiser votre compte ou simplenent 3 Usurper votre 1Gentité afin de changer votre sot de passe par exeaple.

Repérer, un _piratage
est invatide
eeets/posts. nprévus sont envoyés depuls votre compe
nessages privs sont envoyés de fagon non volontaires
comorteents ohabitusts ont Lisu ur votre comte sans Consntamat (come suire, 50 dsabomer, o blome

e meeiticarion d a pars 4 réseas social vos inforne 4o« You sves récemment cran L sdresee 4Lechroniave sssacids & votre conpte. »

Réagir en cas de piratage
T Sipates te tompie pirotd soris b dbess soctal

otre nét; dela de nos actions de sensibilisation, nous répondons 3 vos préoccupations en matiére de cybersécurité par des audits sécurité, par des actions de sensibilisation sous forme de formations ou de conférences. Vous apprendrez comment vous protéger des pirates informatiques et comsent vous mettre en conformité avec le Reglement Eurapéen sur la Protection|
des Données Personnelles. Audits sécurité, aninations de formations en cybercrisinalité et acconpagnanent a a mise en conformité avec le réglenent sur la protection des données personnelles. (Autorisation de la Direction du travail de L'Esploi et de la Fornation Professionnelle n'03 84 03041 84)

Denis JACOPINI réalise des audits et anine dans toute le France et & U'étranger des fornations, des conférences ot des tables rondes pour sensibiliser les décldeurs et les utilisateurs aux risques Liés & la Cybercrininalité et 3 la protection de Leurs données personnelles. Enfin, nous vous accospagnons dans la mise en place d'un Correspondant Informatique et Libertés
(€IL) ou d'un Data Protection Officer (DP0) dans votre établissenent

PLus a"infornations sur : https: //we. lenetexpert. fr/
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Réagissez a cet article
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