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Cyber-risques liés a l’installation et 1’'usage de 1’application Pokémon GoLancé courant juillet par la société Niantic, le jeu Pokémon
Go est depuis devenu un phénoméne de société, au point d’étre installé sur plus de 75 millions de terminaux mobiles dans 1le
monde. Certains acteurs malveillants ont rapidement tenté d’exploiter la popularité du jeu a des fins criminelles. Certaines

précautions s’imposent donc avant de pouvoir tenter de capturer un Dracaufeu ou un Lippoutou sans porter atteinte a la sécurité de son
ordiphone.

Exker-riagues liés a 1’installation et 1’usage de 1’application
émon

Lancé courant juillet par la société Niantic, le jeu Pokémon Go est depuis devenu un phénoméne de société, au point d’étre installé
sur plus de 75 millions de terminaux mobiles dans le monde. Certains acteurs malveillants ont rapidement tenté d’exploiter la
popularité du jeu a des fins criminelles. Certaines précautions s’imposent donc avant de pouvoir tenter de capturer un Dracaufeu ou un
Lippoutqy sans Porter atteinte élla sécurité de son ordiphone.

Applications malveillantes

Des sociétés spécialisées en sécurité informatique ont mis en évidence la présence de nombreuses fausses applications se faisant
passer pour une version officielle du jeu. Ces applications sont susceptibles de naviguer sur des sites pornographiques pour simuler
des clics sur des banniéres publicitaires, de bloquer l’accés au terminal et de ne le libérer qu’en contrepartie d’une rangon, ou bien
méme d’'installer d'autres codes malveillants. Au vu du nombre d'applications concernées (plus de 215 au 15 juillet 2016), cette
technique semble trés populaire, en particulier dans les pays ou le jeu n’est pas encore disponible via les sites officiels.
Niveau de permissions demandées par 1’application

La version initiale du jeu sur i0S présentait un probléme au niveau de la gestion des permissions. En effet, le processus
d’enregistrement d’un compte Pokemon Go a l’aide d’un compte Google exigeait un accés complet au profil Google de l’utilisateur

Suite a la prise de conscience de ce probléme, la société Niantic a rapidement réagi en précisant qu’il s’agissait d’une erreur lors
du développement. Elle propose désormais une mise a jour pour limiter le niveau d’'acceés requis au profil Google de l'utilisateur. A
noter que la version Android du jeu ne semble pas avoir été affectée par ce probléme.

Dans le doute, il est toujours possible de révoquer cet acces en se rendant sur la page de gestion des applications autorisées a
accéder a son compte Google.

Collecte de données personnelles

De par son fonctionnement, 1’application collecte en permanence de nombreuses données personnelles qui sont ensuite transmises au
développeur du jeu, par exemple les informations d’identité liées au compte Google ou la position du joueur obtenue par GPS. Certaines
indications visuelles (nom de rue, panneaux, etc) présentes sur les photos prises avec 1l’application peuvent aussi fournir des
indications sur la position actuelle du joueur. La désactivation du mode « réalité augmentée » lors de la phase de capture permet de
se prémunir de ce type de risques (et accessoirement, de réduire l’utilisation de la batterie de l’ordiphone).

Pokemons et BYOD

Il peut étre tentant d’utiliser un ordiphone professionnel pour augmenter les chances de capture d’un Ronflex. Méme s’il est souvent
délicat de répondre par la négative a une requéte émanant d’un VIP, il semble peu opportun de déployer ce type d’application dans un
environnement profes;ionnel, en raison des différents risques évoqués précédemment.

Recommandations

Le CERT-FR recommande de n’installer que la version originale du jeu présente sur les boutiques d’Apple et de Google. En complément,
il convient de désactiver la possibilité d’installer une application téléchargée depuis un site tiers (sous Android, parametre
« Sources inconnues » du menu « Sécurité »).

Il est également conseillé de vérifier les permissions demandées par l’application. La version originale du jeu nécessite uniquement :
e d’accéder a l'appareil photo pour les fonctionnalités de réalité augmentée ;

¢ de rechercher des comptes déja présents sur l’'appareil ;

¢ de localiser l’utilisateur grace au GPS ou aux points d’acces Wi-Fi ;

* d’enregistrer localement des fichiers sur le téléphone.

Toute autre permission peut sembler suspecte et mettre en évidence la présence sur 1'ordiphone d’une version altérée de 1’application.
Le CERT-FR suggére de mettre en place un cloisonnement entre 1’identité réelle du joueur et celle de dresseur Pokémon. Pour cela, il
est possible d’ouvrir un compte directement auprés du Club des dresseurs Pokémon [8] ou bien de créer une adresse Gmail dédiée a cet
usage.

Enfin, le CERT-FR déconseille de pratiquer cette activité dans des lieux ou le geo-tagging du joueur pourrait avoir des conséquences
(lieu de travail, sites sensibles, etc) [9]..[lire la suite]

Denis Jacopini anime des conférences et des formations pour sensibiliser les décideurs et les utilisateurs aux CyberRisques
(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et
comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de
Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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