Pourquoil protéger votre

connexion sur le Wifi gratuit
?
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Quelques trucs et astuces simples, mais efficaces, pour protéger votre ordinateur, téléphone et tablette.

=

Wifi gratuit ? Votre meilleur ennemi ! En général, les réseaux Wi-Fi que 1’on trouve dans les lieux publics ne
sont pas bien protégés. Ils se basent souvent sur des protocoles de chiffrement trop simples ou parfois pas
chiffrés du tout. Les pirates peuvent ainsi accéder a chacune des informations que vous envoyez sur Internet
e-mails importants, données de carte bancaire, voire données d’identification permettant d’accéder a votre
réseau d’entreprise. Une fois que les pirates disposent de ces renseignements, ils peuvent accéder a vos
systemes en votre nom, diffuser des programmes malveillants, ou facilement installer des logiciels infectés sur
votre ordinateur si le partage de fichiers a été activé.

Quelques bons gestes a respecter face a un Wifi gratuit

D’abord, utilisez un réseau privé virtuel (VPN). Un VPN est indispensable lorsque vous accédez a une connexion
non sécurisée, comme un point d’accés wifi. Méme si un pirate réussit a se placer en plein milieu de votre
connexion, les données qui s’y trouvent seront chiffrées, donc illisibles. Mails, mots de passe, ou simplement
ce que vous visitez ne seront pas lisibles. J'utilise moi méme plusieurs dizaines de VPN différents. Je peux
vous proposer de tester Hide My Ass, ou encore VyprVPN. Un test de VPN disponibles pour votre ordinateur,
tablette ou encore smartphone dans cet article. Dernier conseil, méme si vous ne vous étes pas activement
connecté a un réseau, le matériel wifi équipant votre ordinateur, votre téléphone portable, votre tablette
continuent de transmettre des informations. Bref, désactivez la fonctionnalité wifi si vous ne l'utilisez pas.
Activez 1'option « Toujours utiliser HTTPS » sur les sites Web que vous visitez fréquemment ou qui nécessitent
de saisir des données d’identification. Les pirates ne savent que trop bien que les utilisateurs utilisent les
mémes identifiants et mots de passe pour les forums, leur banque ou leur réseau d’entreprise.

Pour finir, lorsque vous vous connectez a Internet dans un lieu public, via un Wifi gratuit il est peu probable
que vous souhaitiez partager quoi que ce soit. Dans ce cas, vous pouvez désactiver les options de partage dans
les préférences systeme. (Kaspersky)
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