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Ne pas effacer ses données personnelles sur son ordinateur de fonction est-il dommageable
(risque d’acces a nos données personnelles, vol d’identité ou accés frauduleux etc..)? Si oui,
pourquoi ?

Imaginez, votre ordinateur, protégé ou non, tombe entre les mains d’une personne
malveillante. Il pourra

e Accéder a vos documents et découvrir les informations qui peuvent soit étre
professionnelles et étre utilisées contre vous, soit personnelles permettant a un voyou de
les utiliser contre vous soit en vous demandant de 1'argent contre son silence ou pour avoir
la paix ;

e Accéder aux identifiants et mots de passe des comptes internet que vous utilisez (méme pour
des sites Internet commencant par https) et ainsi accéder a nos comptes facebook, twitter,
dropbox... ;

e Avec vos identifiants ou en accédant a votre systéme de messagerie, le pirate pourra
facilement déposer des commentaires ou envoyer des e-mails en utilisant votre identité. Méme
si l'article 226-4 du code pénal complété par la loi LOPPSI du 14 mars 2011 d’un article
226-4-1, 1'usurpation d’'identité numérique est un délit puni de deux ans d’emprisonnement et
de 20 000 euros d’'amende, il sera fastidieux d’une part pour vous, de prouver que vous n'étes
pas le véritable auteur des faits reprochés, et difficile pour les enquéteurs de retrouver le
véritable auteur des faits.

Ne pas effacer ses données personnelles sur l'ordinateur que 1'on rend, donne, vend, c’est
laisser 1'opportunité a un inconnu de fouiller dans vos papier, violer votre intimité et
cambrioler votre vie.

Pire ! vous connaissez bien le donataire de votre matériel et vous savez qu’'il n’y a aucun
risque qu’'il ait des intentions répréhensibles. Mais étes vous certain qu’il sera aussi
prudent que vous avec son matériel ?

Etes-vous prét a prendre des risques s’il perdait ce matériel ?

Dormiriez-vous tranquille si vous imaginiez que votre ancien ordinateur est actuellement sous
1'emprise d'un pirate informatique prét a tout pour tricher, voler et violer en utilisant
votre identité ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a l’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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